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Capitulo 1 - Introducéo

1 INTRODUCAO

1.1 Consideracdes Iniciais

Sistemas de Alta Disponibilidade provéem o aumento da disponibilidade de
servicos através de técnicas computacionais, tanto em recurso de software como de hardware.
O uso de tais sistemas tem se expandido nos ultimos anos principalmente devido ao continuo
barateamento e disponibilidade de hardware para computadores, bem como de meios fisicos
de comunicacdo. As vantagens de Sistemas de Alta Disponibilidade incluem a possibilidade
de implementacdo de tolerancia a falhas através da replicacdo de processos em unidades de
computagéo distintas. O uso do Linux na formacdo de clusters torna esse sistema operacional

ainda mais robusto.

1.2 Justificativa

As utilizagdes de clusters vém crescendo rapidamente como alternativa de escolha
para construcdo de sistemas de alto desempenho para computacdo paralela. O rapido avango
no desenvolvimento de microprocessadores e de redes de altissimas velocidades com
componentes de facil disponibilidade no mercado favorece a construcdo deste ambiente
(PITANGA, 2004).

A tecnologia de cluster de computadores pessoais passou a ser adotada por
diversas universidades e empresas com 0 objetivo de conseguirem processar grandes volumes
de dados para atingir sua demanda computacional. Provedores de internet ou sites de
comércio eletrénico frequentemente requerem alta disponibilidade e balanceamento de carga
de forma escalavel, para se obter um sistema que forneca determinados servicos, sendo que
estes devem estar sempre (ou quase sempre) disponiveis para receber solicitagdes.

A alta disponibilidade esta ligada diretamente a crescente dependéncia aos
computadores. Com o avanco das atividades que contam com recursos computacionais, é cada
vez maior o transtorno causado pela eventual falha destes sistemas. Desde o sistema bancario
até supermercados, os computadores tém papel critico, sendo utilizados ndo apenas em tais
tipos de servigos, mas principalmente em empresa cuja maior funcionalidade é exatamente a

oferta de algum servico computacional, como e-business, noticias, sites web, etc.

11



Generated by Foxit PDF Creator © Foxit Software
http://www.foxitsoftware.com For evaluation only.

Capitulo 1 - Introducéo

1.3 Objetivo
1.3.1 Objetivo Geral

O objetivo geral deste trabalho é o estudo bibliografico e a implementagdo da
tecnologia de Servidores de Alta Disponibilidade, inserindo conceitos de clusterizacéo, suas
aplicacOes e a apresentacdo de uma rede com servidores Linux de Alta Disponibilidade, a fim
de prover as informagBes necessarias a construcdo de um multicomputador de baixo custo e

alto desempenho para utilizagdo em ambientes académicos e comerciais.

1.3.2 Objetivos Especificos
Estudo sobre a tecnologia de cluster.
Estudo sobre Alta Disponibilidade.

Implementacéo de Servidores Linux de Alta Disponibilidade.

1.4 Metodologia

A metodologia seguida para o desenvolvimento deste Trabalho de Concluséo de
Curso, consistiu em pesquisas bibliograficas sobre Sistemas Distribuidos, Clusters e Sistema
de Alta Disponibilidade. Por fim foi desenvolvido um estudo de caso da implementacdo de
um sistema de alta disponibilidade, sendo a solugdo baseada em servidores Linux, mostrando
a instalacdo, configuracdo e a realizacdo de testes aplicados em situagdes de operacdo normal,
situacdes de falha e situacgOes de recuperacgéo do sistema.

Foi utilizada no estudo de caso a combinagdo de:

Sistema operacional Linux;

DRBD (Distributed Replicated Block Device): para o espelhamento dos dados em
blocos;

Heartbeat: software responsavel pela reconfiguracdo automatizada na ocorréncia
de falhas no sistema;

MON: software de monitoramento das condig¢des da rede.

1.5 Descricdo do Trabalho

Este trabalho est4 dividido em sete capitulos. Inicialmente, o Capitulo 1 d& uma
visdo geral do trabalho a ser desenvolvido, posteriormente no Capitulo 2, é mostrado um
breve historico sobre a evolucao dos clusters de computador, as classificacfes das arquiteturas

computacionais e em seguida conceitos sobre Sistema Distribuidos.
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No Capitulo 3 descreveremos em detalhes o assunto Alta Disponibilidade, onde
serd visto que a &rea de tolerancia & falhas contém muitas caracteristicas. Ao final deste
capitulo, poderemos entender as diferencas que existem em ambientes de Alta
Disponibilidade.

Na segliéncia, no Capitulo 4 abordaremos os tipos e os conceitos de clusters
existentes, que sdo fundamentais na implementacéo de um Cluster de Alta Disponibilidade.

No Capitulo 5 mostraremos a implementagdo de uma solucdo utilizando o sistema
operacional Linux para a criagdo de um ambiente de Alta Disponibilidade.

No capitulo 6 mostraremos a configuracdo do sistema utilizado e o0s testes
realizados, junto com os resultados obtidos. E finalmente, no Capitulo 7, sdo relatadas as

conclusdes gerais do trabalho.
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2 INTRODUCAO A COMPUTACAO PARALELAE
DISTRIBUIDA

2.1 Consideracdes Iniciais

A constante demanda de poder computacional vem gerando a necessidade de
processadores cada vez mais rapidos. Na computacdo de alto desempenho, utilizada para
programacdo cientifica, multimidia, gerenciamento de grandes volumes de dados, entre
outros, a solugdo passa por maquinas com multiplos processadores ou ainda clusters
proprietarios fornecidos por grandes empresas. Ambas as solugdes sdo custosas e de pouca
escalabilidade.

A estrutura de agrupamentos de computadores, chamada de clusters, apresenta
vantagens competitivas em relacdo aos ambientes multiprocessados de memoria
compartilhada (computadores com diversos processadores em uma placa mae), permitindo
que o acréscimo de computadores torne o sistema mais rapido, possuindo também
componentes de facil disponibilidade e manutencéo.

A utilizagdo de clusters da classe Beowulf vém crescendo rapidamente como
alternativa de escolha para construcdo de sistemas de alto desempenho para computagéo
paralela. O répido avanco no desenvolvimento de microprocessadores e de redes de
altissimas velocidades com componentes de facil disponibilidade no mercado favorecem a
construcdo deste ambiente.

A agregacdo de recursos computacionais, em configuracoes de clusters tem sido
um tépico importante de estudo em indmeras universidades, centros de pesquisa e empresas
de Tecnologia da Informagdo. A grande meta da agregagdo de recursos computacionais, por
intermédio dos clusters, é prover respostas para as limitagbes encontradas nas arquiteturas
computacionais centralizadas. Desta forma, o desenvolvimento da computacédo distribuida em
larga escala ganha uma especial importancia. O esforco da computagdo distribuida em larga

escala é, usualmente, denominada de computagdo de alto desempenho.

2.2 Cluster: Breve Histérico e Evolucéao

No inicio dos anos 70, quando pela primeira vez na histéria os computadores
comecaram a efetuar sua interligagcdo por intermédio das redes, ja surgia a idéia de agregar os
recursos computacionais ndo utilizados. Um par de programas, conhecido como creeper e
reaper-ran, sdo utilizados na ARPAnet em um conjunto de experimentos voltados para a

computacdo distribuida.
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A idéia inicial que conduz ao cluster foi desenvolvida na década de 60 pela IBM
como uma forma de interligar grandes mainframes, visando obter uma solugdo
comercialmente viavel de paralelismo. Nesta época, o sistema HASP (Houston Automatic
Spooling Priority) da IBM e seu sucessor, o JES (Job Entry System), proviam uma maneira de
distribuir tarefas nos mainframes interligados. A IBM ainda hoje suporta o cluster de
mainframes através do Parallel Sysplex System, que permite ao hardware, ao sistema
operacional, ao middleware e ao software de gerenciamento do sistema prover uma melhora
dramatica na performance e custo ao permitir que usuarios de grandes mainframes continuem
utilizando suas aplicacgdes existentes.

Entretanto, o cluster foi ganhando forga até que trés tendéncias convergiram nos
anos 80: microprocessadores de alta performance, redes de alta velocidade e ferramentas
padronizadas para computacdo distribuida de alto desempenho. Uma quarta tendéncia
possivel é a crescente necessidade de poder de processamento para aplicagbes cientificas e
comerciais unida ao alto custo e a baixa acessibilidade dos tradicionais supercomputadores.

No final de 1993, Donald Becker e Thomas Sterling, pesquisadores do Centro de
Exceléncia em Dados do Espaco e Ciéncias da Informagdo (CESDIS), iniciaram um esbogo
de um sistema de processamento distribuido construido a partir de hardware convencional
como uma medida de combate aos custos dos supercomputadores. No inicio de 1994,
trabalhando no CESDIS, com o patrocinio do projeto HTPCC/ESS, criaram o primeiro cluster
da classe Beowulf para a NASA, quando a agéncia necessitava de um equipamento que
processasse na ordem de um gigaflop.

O protétipo inicial era um cluster de 16 processadores DX4 ligados por dois canais
Ethernet acoplados (Ethernet bonding). A maquina foi um sucesso instantaneo e esta idéia
rapidamente se espalhou pelos meios académicos, pela NASA e por outras comunidades de

pesquisa.

2.3 Classificacdo das Arquiteturas Computacionais

Devido a existéncia de uma grande diversidade de arquitetura de computadores,
inimeras taxonomias ja foram propostas, tentando uniformizar de maneira mais coerente as
caracteristicas dos diferentes sistemas computacionais. A classificagdo dos ambientes de
hardware mais aceita na area de arquitetura de computadores é a conhecida taxonomia de
Flynn (FLYNN, 1972). Esta prestigiosa classificagdo proposta ha mais de trinta anos (e valida
ainda hoje) leva em consideracdo o numero de instrucdes executadas em paralelo versus o

conjunto de dados para 0s quais as instrucdes executadas sd@o submetidas. Desta forma, a
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taxonomia de Flynn estabeleceu as seguintes classificagdes de computadores descritas a

sequir.

2.3.1 Arquitetura SISD (Single Instruction Single Data)

E a identificagio mais simples de arquitetura, onde o equipamento é considerado
seqliencial, pois s6 é executada uma instrucdo por vez para cada dado enviado. Incluem-se
nesta arquitetura as maquinas Von Neumann tradicionais sem qualquer paralelismo
(PITANGA, 2004).

Este modelo de arquitetura pode ser visualizado na Figura 2.1, onde a sigla MM
representa 0 “Modulo de Meméria” e a sigla EP representa 0 “Elemento de Processamento”,

Ou seja, 0 processador.

MM

Instrucgoes

Fluxo de
Instrugdo

MM
Fluxo de Dados I EP

l CPU

Dados

Figura 2.1: Arquitetura SISD (Single Instruction Single Data).
FONTE: DANTAS (2005).

2.3.2 Arquitetura MISD (Multiple Instruction Single Data)

S80 maquinas que executam varias instrugbes ao mesmo tempo sobre um Unico
dado. Torna-se até dificil imaginar uma maquina nestas condi¢des. Este tipo de classificacdo
nao possui representante e até mesmo Flynn duvidou que algum dia isso possa existir.

Mas poderia ser criada, por essa teoria, uma maquina com Varios processadores
tentando quebrar um codigo de criptografia, mas com a arquitetura MIMD este problema
pode ser resolvido, sem precisar construir uma maquina para este uso especifico (PITANGA,
2004).

A Figura 2.2 apresenta 0 modelo desta arquitetura, onde a sigla MM também
representa 0 “Modulo de Memoria” e a sigla EP também representa o “Elemento de

Processamento”, ou seja, 0 processador.
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Figura 2.2: Arquitetura MISD (Multiple Instruction Single Data).
FONTE: DANTAS (2005).

2.3.3 Arquitetura SIMD (Single Instruction Multiple Data)

Esta arquitetura é o equivalente ao paralelismo de dados, onde uma simples
instrucdo é executada paralelamente utilizando varios dados de forma sincrona, em que se
executa um Unico programa ao mesmo tempo. Pode-se observar que, neste contexto, também
se encaixa, pela caracteristica, a tecnologia MMX (MultiMedia eXtension) existente dentro
dos processadores Intel e nos computadores vetoriais como o Cray 1 e 0 CM-2. Nas maquinas
SIMD tem-se menos hardware, menos memaria e um hardware muito mais especifico e o seu
modelo pode ser observado na Figura 2.3 (PITANGA, 2004).

MM
Instrugdes

SIMD

Fluxode |g
Instrugdes

MM1 - Dados 1

MM2 - Dados 2

[ ] [ ]
: __Fluxo MD_ :
MMN - Dados N | PN m

Figura 2.3.: Arquitetura SIMD (Single Instruction Multiple Data).
FONTE: DANTAS (2005).

2.3.4 Arquitetura MIMD (Multiple Instruction Multiple Data)

Esta Arquitetura refere-se a0 modelo de execugdo paralela na qual cada
processador estd essencialmente agindo independentemente havendo, portanto, multiplos
fluxos de instru¢des e maltiplos dados como se fossem um conjunto de maquinas SISD, onde
cada processador € capaz de executar um programa diferente. Sdo exemplos nessa categoria

servidores com multiplos processadores, sistemas MPP e os clusters de computadores.
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Embora a classificacdo de Flynn seja conveniente num primeiro momento, €
bastante imprecisa para classificar as variedades de multiprocessadores existentes. A categoria
MIMD engloba uma grande diversidade de maquinas, havendo varias tentativas de as
classificar. Uma das formas mais usadas é a classificacdo que usa como critério a forma como
a memoria central esta fisicamente organizada e o tipo de acesso que cada processador tem a
totalidade da memoria, classificando, assim, esta arquitetura em computadores MIMD de
memoria compartilhada e memoria distribuida (PITANGA, 2004).

Apresentam-se a seguir, as duas classes deste tipo de arquitetura.

2.3.4.1 Arquitetura MIMD de Memoéria Compartilhada

Nesta classe incluem-se todas as maquinas com multiplos processadores que
compartilham um espaco de enderegos de memdria comum (maquinas multiprocessadas), um
processador nao fica parado se ha trabalho a ser feito. Além de ser pouco escalavel e de dificil
manutencao, este tipo de arquitetura conduz a situagbes em que um processador, ao acessar a
memoria comum, pode entrar em conflito com outros processadores. A maior ou menor
gravidade destes conflitos dependem, no que diz respeito ao hardware, da sofisticacdo do
dispositivo usado para interligar os processadores e as unidades de memoria.

Também o uso de “cache” associados a cada processador permite diminuir o
trafego no barramento de memoria. Este esquema exige rotinas que assegurem a consisténcia
de todas as cOpias de blocos de memaria principal que estejam simultaneamente em mais de
um cache de diferentes processadores. E necessario também que o sistema operacional que
esteja rodando nessas maquinas suportem este tipo de arquitetura e implemente mecanismos
mais sofisticados de escalonamento de processos entre os processadores (PITANGA, 2004).

A arquitetura MIMD de Meméria Compartilhada é esbocgada graficamente através
da Figura 2.4.

PROCESSADOR PROCESSADOR MEMORIA

Figura 2.4: Arquitetura genérica MIMD de meméria compartilhada.
FONTE: PITANGA (2004).
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A seguir apresentaremos algumas das arquiteturas que utilizam memoria
compartilhada, com o objetivo de um melhor detalhamento de diferentes configuracdes que

s&o encontradas em ambientes computacioniais.

- Multiprocessadores Simétricos (SMP): Os ambientes denominados como
multiprocessadores simétricos (SMP) sdo conhecidos como arquiteturas de compartilhamento
total. Estas configuracdes sdo caracterizadas por até dezenas de processadores compartilhando
todos os recursos computacionais disponiveis e executando um Unico sistema operacional.

Os processadores sdo considerados simétricos, uma vez que tem 0S mesmos custos
para acesso a memoria. Todos, por exemplo, possuem acesso igual a memoria e a qualquer
dispositivo conectado no sistema de entrada e saida.

Um exemplo cléssico de uma configuracdo SMP ¢ ilustrado pela Figura 2.5, onde
é possivel compreender melhor o conceito de uma maquina SMP. Pode-se observar que a
configuracdo é caracterizada por varios processadores compartilhando uma Unica meméria e
um Unico sistema de entrada e saida. Um fator particular da configuragdo é ndo possuir
maltiplas memdrias e nem mudltiplos sistemas de entrada e saida, mas apenas multiplos

processadores.

Processadores

P P P P
| |

.
Sistema %
Entrada - Saida %

Placa
Rede

Discos
Figura 2.5: Configuragdo classica de uma arquitetura SMP.
FONTE: DANTAS (2005).

As maquinas SMP sdo também conhecidas como multiprocessadores fortemente
acoplados. Por esta razdo, estes ambientes ndo sdo muito escalaveis e nem possuem, muitas
vezes, uma memoéria local (ou cache) por processador e com o0 aumento no nimero de

processadores, a taxa de colisdo de acesso a memoria cresce de maneira substancial.

- Memoria de Acesso ndo-Uniforme com Coeréncia de Cache (CC-NUMA):
O CC-NUMA é um sistema de multiprocessadores escalaveis que possuem uma arquitetura
de coeréncia de cache com acesso nao uniforme. Assim, como uma maquina SMP, cada

processador é um sistema CC-NUMA com uma visdo globalizada da memoria. Nessas

19



Generated by Foxit PDF Creator © Foxit Software
http://www.foxitsoftware.com For evaluation only.

Capitulo 2 - Introducdo a Computacao Paralela e Distribuida

arquiteturas, a memoria é dividida em tantos blocos quantos forem os processadores do
sistema e cada bloco de memodria é conectado via barramento a um processador como
memoria local. O acesso aos dados que estdo na memoria local é muito mais rapido que o
acesso aos dados em blocos de memdria remotos. Apesar do uso de meméria compartilhada,
as arquiteturas NUMA mais modernas oferecem bibliotecas para programacdo utilizando
troca de mensagens. Cada n6 processador possui uma cache local para reduzir o trafego na
rede de interconexdo. O balanceamento de carga é realizado dinamicamente pelos protocolos
de coeréncia das caches. No caso de arquiteturas com paralelismo no nivel de threads, apenas

sistemas com memaria compartilhada foram construidos ou propostos (PITANGA, 2004).

Processadores =z : Processadores =
o )
: P P . ; P P 5
- [Cache [Cache | o - [Cache [ Cache ] o
AC : AC
NG 1 \ / NG 2
| SMTCH |

AC - Assistente de Comunicacao
Figura 2.6: Configuragdo convencional de uma CCNUMA.
FONTE: PITANGA (2004).

2.3.4.2 Arquitetura MIMD com Memodria Distribuida

Nesta incluem-se as maquinas formadas por varias unidades processadoras, cada
uma com sua prépria memdria (chama-se n6 uma unidade constituida por um processador,
memoria local e dispositivos de entrada/saida), sendo geralmente chamados de
multicomputadores. Neste caso nao existe qualquer tipo de memadria comum e a comunicagao
entre os diferentes nos do sistema é feita através de dispositivos fisicos de entrada/saida. Um

exemplo deste tipo de arquitetura é ilustrado na Figura 2.7.

MEMORIA MEMORIA MEMORIA
PROCESSADOR PROCESSADOR PROCESSADOR
}{ ]X 1{

\/ \/ V

Figura 2.7: Arquitetura com Memodria Distribuida.
FONTE: PITANGA (2004).
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A seguir comentamos um tipo de arquitetura que utiliza meméria distribuida, que é

encontrada em ambientes computacioniais.

- Processadores Paralelos Massivos (MPP): Um sistema MPP é um grande
sistema de processamento paralelo com arquitetura de memoéria compartilhada (DSM) e
centralizada. Ele é composto por algumas centenas de elementos processadores (nodes),
interconectados por uma rede/switch de alta velocidade. Cada n6é pode possuir uma memoria
principal e um ou mais processadores e alguns n6s podem possuir periféricos como discos ou
um sistema de backup dedicado (DANTAS, 2005).

Rede de
Interconecao

P - Processador
C - Cache @
M - Memoria

HS- Entrada/Saida

Figura 2.8: Configuragdo genérica de um MPP.
FONTE: DANTAS (2005).

2.4 Sistemas Distribuidos

Um sistema distribuido é um conjunto de elementos que se comunicam através de
uma rede de interconexdo e que utilizam software de sistema distribuido. Cada elemento é
composto por um ou mais processadores e uma ou mais memorias. O uso de tais sistemas tem
se expandido nos ultimos anos principalmente devido ao continuo barateamento e
disponibilidade de hardware para computadores, bem como a disseminagdo das redes de
computadores. As vantagens dos sistemas distribuidos incluem a possibilidade de seu
crescimento, ou seja, grande escalabilidade, a possibilidade de implementagdo de aplicacéo
distribuida e a possibilidade de implementacdo de sistemas tolerante a falhas por meio de

replicacdo de servigos ou de maquinas distintas (PITANGA, 2004).
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Sob o aspecto de arquitetura de maquinas para a execucdo de aplicativos, 0s
sistemas distribuidos devem ser vistos como configuragdes com grande poder de escala pela
agregacao dos computadores existentes nas redes convencionais. Nos ambientes distribuidos,
a homogeneidade ou heterogeneidade de um conjunto de maquinas, onde cada qual possui sua
arquitetura de software-hardware executando sua propria copia de sistema operacional,
permite a formacgdo de interessantes configuracdes de SMPs, de MPPs, de clusters e grids
computacionais (DANTAS, 2005).

Sistemas distribuidos ndo sdo sinénimos de redes de computadores. Uma rede de
computadores pode fornecer a infra-estrutura computacional para um sistema distribuido, mas
nem toda aplicacdo de uma rede é necessariamente distribuida (PEIXOTO, 2002).

Um sistema distribuido é o resultado da integracdo de sistemas computacionais
autbnomos combinados de forma a atingir um objetivo comum. Baseado neste conceito pode-
se citar algumas caracteristicas importantes, como:

Compartilhamento de recursos: hardware, software e dados;

Sistemas abertos: independéncia;

Extensbes de hardware: periféricos adicionais, interfaces de comunicacdo ou
memoria;

Extensdes de software: adicdo de caracteristicas aos Sistemas Operacionais e
servicos de compartilhamento de recursos;

Concorréncia de recursos;

Acesso concorrente e utilizacdo de recursos compartilhados sincronizados.

Embora a utilizacdo de ambientes distribuidos seja interessante sob o aspecto de
utilizacdo de recursos abundantes e, na maioria das vezes, ociosos nas redes, alguns cuidados
devem ser verificados nas fases de projeto e implementacdo de aplicativos candidatos ao
processamento nestas configuracdes, tais como:

Seguranca: onde um aplicativo executando de forma remota em maquinas
desconhecidas poderéa estar exposto a processos ou individuos nao autorizados;
Retardos de comunicacgdo: nas configuracGes distribuidas esses retardos sdo
usualmente grandes, posto que componentes do ambiente podem estar
geograficamente distribuidos. Desta forma, somente aplicativos com uma
granulidade grossa devem ser candidatos a execucao distribuida;

Confiabilidade e disponibilidade: em configurac@es distribuidas esses aspectos

sdo complexos, devido principalmente aos inumeros conjuntos de

22



Generated by Foxit PDF Creator © Foxit Software
http://www.foxitsoftware.com For evaluation only.

Capitulo 2 - Introducdo a Computacao Paralela e Distribuida

componentes do ambiente. De uma outra forma, deve-se entender que em
sistemas com mais computadores, compostos ainda por Vvarios pacotes de
software, a probabilidade de uma falha ocorrer aumenta consideravelmente;

Compatibilidade: juntamente com os demais ja apresentados, € um problema
constante em grandes sistemas distribuidos, uma vez que diferentes sistemas
operacionais, arquitetura de processadores, compiladores e interfaces de redes

podem néo interagir conforme solicitado.

2.5 Consideracdes Finais

Tratamos neste capitulo alguns fundamentos das arquiteturas computacionais,
visando mostrar 0s caminhos para os proximos capitulos sobre cluster e alta disponibilidade
computacional. Sendo assim, foram introduzidos os conceitos de arquiteturas de memdria
distribuida e compartilhada, SMP, MPP e CCNUMA. Abordamos ainda conceitos sobre
Sistemas Distribuidos para que se possa compreender como funciona a idéia de

compartilhamento de recursos em rede.
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3 ALTADISPONIBILIDADE

3.1 Consideracoes Iniciais

Atualmente, os computadores crescem em todos os ambientes empresariais,
comerciais e até mesmo domeésticos e nenhum usuario quer que seu equipamento pare de
funcionar. A alta disponibilidade vem a topico para resolver este tipo de situacéo, garantindo
a continuidade de operagdo do sistema em servicos de rede, armazenamento de dados ou
processamento, mesmo se houver falhas em um ou mais dispositivos, sejam eles hardware ou
software (PITANGA, 2003).

Com isso, a alta disponibilidade tem como funcdo essencial deixar um sistema no
ar vinte e quatro horas por dia, sete dias por semana ou que ndo suportem paradas de meia
hora ou alguns minutos. S&o estas paradas ndo planejadas que influenciam diretamente a
qualidade no servigo e 0s prejuizos financeiros que as mesmas possam acarretar (FILHO,
2002).

A disponibilidade dos sistemas torna-se entdo uma questéo vital de sobrevivéncia
empresarial, ou seja, se 0 sistema parar, a empresa também para. Um sistema de comércio
eletronico, como venda de livros, por exemplo, ndo admite indisponibilidade. De maneira
geral, um servidor de boa qualidade apresenta uma disponibilidade de 99,5%, enquanto que
uma solucdo através de cluster de computadores apresenta uma disponibilidade de 99,99%
(PITANGA, 2003).

3.2 Definicao

O conceito de Alta Disponibilidade (HA - High Availability) produz a iluséo de
servicos ininterruptos. Para que se entenda a Alta Disponibilidade, faz-se necessario
inicialmente, perceber que a Alta Disponibilidade ndo é apenas um produto ou uma aplicacdo
que se instale e sim uma caracteristica de um sistema computacional. Existem mecanismos,
técnicas e blocos basicos que podem ser utilizados para aumentar a disponibilidade de um
sistema. A simples utilizagdo destes blocos, entretanto, ndo garante este aumento se ndo for

acompanhado de um completo estudo e projeto de configuracao.

24



Generated by Foxit PDF Creator © Foxit Software
http://www.foxitsoftware.com For evaluation only.

Capitulo 3 - Alta Disponibilidade

3.3 Classes de Disponibilidade
3.3.1 Disponibilidade Béasica

A Disponibilidade Basica é aquela encontrada em maquinas comuns, sem nenhum
mecanismo especial, em software ou hardware, que vise de alguma forma mascarar as
eventuais falhas destas maquinas. Costuma-se dizer que maquinas nesta classe apresentam
uma disponibilidade de 99% a 99,9%. Isto equivale a dizer que em um ano de operacdo a
maquina pode ficar indisponivel por um periodo de 9 horas a quatro dias. Estes dados sdo
empiricos e os tempos ndo levam em consideragdo a possibilidade de paradas planejadas (que
serdo abordadas mais adiante), porém sao aceitas como 0 senso comum na literatura da area
(MORIMOTO, 2002).

3.3.2 Alta Disponibilidade

Adicionando-se mecanismos especializados de deteccdo, recuperagdo e
mascaramento de falhas, pode-se aumentar a disponibilidade do sistema, de forma que este
venha a se enquadrar na classe de Alta Disponibilidade. Nesta classe, as maquinas tipicamente
apresentam disponibilidade na faixa de 99,99% a 99,999%, podendo ficar indisponiveis por
um periodo de pouco mais de 5 minutos até uma hora em um ano de operacéo. Nesta classe se
insere grande parte das aplicagbes comerciais de Alta Disponibilidade, como as centrais
telefonicas (MORIMOTO, 2002).

Por sua defini¢do, percebe-se que, o principal objetivo da Alta Disponibilidade ¢é
buscar uma forma de manter os servigos prestados por um sistema a outros elementos, mesmo
que o sistema em si venha a se modificar internamente por causa de uma falha. Nesta
definicdo esta implicito o conceito de mascaramento de falhas, através de redundancia ou
replicacdo (termos que serdo conceituados mais tarde). Um determinado servigo, que se quer
altamente disponivel, é colocado por tras de uma camada de abstracdo, que permita mudangas
em seus mecanismos internos mantendo intacta a interagdo com elementos externos.

Este é o principal fundamento da Alta Disponibilidade tornando-a, dessa forma,
uma sub-area da Tolerancia a Falhas, onde esta visa manter a disponibilidade dos servigos
prestados por um sistema computacional, através da redundéancia de hardware e
reconfiguracdo de software. A Alta Disponibilidade pode ser representada por Varios
computadores juntos agindo como um s@, cada um monitorando 0s outros e assumindo seus

servicos, caso perceba que algum deles falhou.
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Menos complexo de desenvolver que o hardware, o software de Alta
Disponibilidade é quem se preocupa em monitorar outras maquinas de uma rede, saber que
servicos estdo sendo prestados, quem os estd prestando e o que fazer quando uma falha é

percebida.

3.3.3 Disponibilidade Continua

Com a adicdo de noves se obtém uma disponibilidade cada vez mais proxima de
100%, diminuindo o tempo de inoperancia do sistema de forma que este venha a ser
desprezivel ou mesmo inexistente. Chega-se entdo na Disponibilidade Continua, o que
significa que todas as paradas planejadas e ndo planejadas sdo mascaradas e o sistema esté

sempre disponivel.

3.4 Calculo da Disponibilidade

Em um sistema real, se um componente falha, ele é reparado ou substituido por um
novo componente. Se este novo componente falha, ele é substituido por outro e assim por
diante. O componente reparado é tido como no mesmo estado que um componente novo.
Durante sua vida Gtil, um componente pode ser considerado como estando em um destes dois
estados: funcionando ou em reparo. O estado funcionando indica que o componente esta
operacional e o estado em reparo significa que ele falhou e ainda ndo foi substituido por um
novo componente.

Em caso de defeitos, o sistema vai do estado funcionando para o estado em reparo
e, quando a substituicdo é feita, ele volta para o estado funcionando. Sendo assim, pode-se
dizer que o sistema apresenta, ao longo de sua vida, um tempo médio até apresentar falha
(Mean Time to Failure - MTTF) e um tempo médio de reparo (Mean Time to Repair -
MTTR). Seu tempo de vida é uma sucessdo de MTTFs e MTTRs, a medida que vai falhando
e sendo reparado. O tempo de vida util do sistema € a soma dos MTTFs nos ciclos
MTTF+MTTR ja vividos (JALOTE, 1994).

De forma simplificada, diz-se que a disponibilidade de um sistema é a relacéo
entre o tempo de vida Util deste sistema e seu tempo total de vida. Isto pode ser representado

pela férmula abaixo:
Disponibilidade = MTTF / (MTTF + MTTR)

Ao avaliar uma solucdo de Alta Disponibilidade, é importante levar em
consideracdo se na medicdo do MTTF sdo observadas como falhas as possiveis paradas

planejadas.
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3.5 Aspectos Considerados na Alta Disponibilidade

Para se entender corretamente dos fundamentos que levam a utilizar uma solugéo de
Alta Disponibilidade, deve-se conhecer o0s aspectos mais importantes envolvidos nessa
solucdo. N&o sdo muitos, porém estes termos sdo muitas vezes utilizados de forma errénea em
literatura ndo especializada. Inicialmente, sdo mostradas as diferencas basicas entre falha, erro
e defeito. Estas palavras, que parecem tdo proximas mas, na verdade, designam a ocorréncia

de algo anormal em trés universos diferentes de um sistema computacional.

3.5.1 Falha, erro e defeito

Uma falha acontece no universo fisico, ou seja, no nivel mais baixo do hardware. Uma
flutuacdo da fonte de alimentagdo, por exemplo, € uma falha. Uma interferéncia
eletromagnética também. Estes sdo dois eventos indesejados, que acontecem no universo
fisico e afetam o funcionamento de um computador ou de partes dele (FILHO, 2002).

A ocorréncia de uma falha pode acarretar um erro, que é a representacdo da falha no
universo informacional. Um computador trabalha com bits, cada um podendo conter 0 ou 1.
Uma falha pode fazer com que um (ou mais de um) bit troque de valor inesperadamente, 0
que certamente afetara o funcionamento normal do computador. Uma falha, portanto, pode
gerar um erro em alguma informagéo (RUIZ, 2000).

Ja& esta informacdo errénea, se ndo for percebida e tratada, podera gerar o que se
conhece por defeito. Quando ele acontece, o sistema simplesmente trava, mostra uma
mensagem de erro ou, ainda, perde os dados do usuario sem maiores avisos. Isto é percebido
no universo do usuario.

Portanto, de acordo com o exposto acima, uma falha no universo fisico pode
causar um erro no universo informacional, que por sua vez pode causar um defeito percebido
no universo do usuario. A Tolerancia a Falhas visa exatamente acabar com as falhas, ou tratéa-
las, enquanto ainda sdo erros. Ja a Alta Disponibilidade permite que maquinas travem ou
errem, contanto que exista outra maquina para assumir seu lugar.

Para que uma maquina assuma o lugar de outra, é necessario que se descubra, de
alguma forma, que a outra falhou. Isso € feito através de testes periodicos, cujo periodo deve
ser configurdvel, nos quais a maquina secundéria testa ndo apenas se a outra esta ativa, mas
também se esta fornecendo respostas adequadas a requisigdes de servico. Um mecanismo de
detecgdo equivocado pode causar instabilidade no sistema. Por serem periddicos, nota-se que
existe um intervalo de tempo durante o qual o sistema pode estar indisponivel sem que a outra

maquina o perceba.
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3.5.2 Failover

O processo no qual uma maquina assume 0s servicos de outra, quando esta Gltima
apresenta falha, é chamado failover. O failover pode ser do tipo automatico ou manual, sendo
0 primeiro tipo o que normalmente se espera de uma solucédo de Alta Disponibilidade. Ainda
assim, algumas aplica¢fes ndo criticas podem suportar um tempo maior até a recuperagdo do
servico e, portanto, podem utilizar failover manual. Além do tempo entre a falha e a sua
detecgdo, existe também o tempo entre a deteccdo e o reestabelecimento do servi¢o. Grandes
bancos de dados, por exemplo, podem exigir um consideravel periodo de tempo até que
atualizem os indices de suas tabelas e, durante este tempo, o servico ainda estara indisponivel.

Para se executar o failover de um servigo, é necessario que as duas maquinas
envolvidas possuam recursos equivalentes. Um recurso pode ser uma placa de rede, um disco
rigido, os dados neste disco e todo e qualquer elemento necessario a prestacdo de um
determinado servigo. E vital que uma solucio de Alta Disponibilidade mantenha recursos
redundantes com o mesmo estado, de forma que o servigo possa ser retomado sem perdas.

Dependendo da natureza do servigo, executar um failover significa interromper as
transacdes em andamento, perdendo-as, sendo necessario reinicia-las apos o failover. Em
outros casos, significa apenas um retardo até que o servico esteja novamente disponivel. Nota-
se que o failover pode ou ndo ser um processo transparente, dependendo da aplicacdo

envolvida.

3.5.3 Failback

Ao ser percebida a falha de um servidor, além do failover, é obviamente necessario
que se faca manutencgdo no servidor falho. Ao ser recuperado de uma falha, este servidor sera
recolocado em servigo, e entdo se tem a opcéo de realizar o processo inverso do failover, que
se chama failback. O failback €, portanto, o processo de retorno de um determinado servigo de
uma outra maquina para sua maquina de origem. Também pode ser do tipo automatico,
manual ou até mesmo indesejado. Em alguns casos, em fun¢do da possivel nova interrupgao

na prestacdo de servicos, o failback pode néo ser atraente.

3.5.4 Misséo

A missdo de um sistema pode ser definida como o periodo de tempo no qual ele
deve desempenhar suas fungdes sem interrupgao. Supor, por exemplo, uma farmécia, que
funcione no horério das 8h as 20h. Esta farméacia nao pode ter seu sistema fora do ar durante

este periodo de tempo. Se este sistema vier a apresentar defeitos fora deste periodo, ainda que
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indesejados, estes defeitos ndo atrapalham em nada o andamento correto do sistema quando
ele é necessario. Uma farmacia 24h, por outro lado, tem uma missdo continua, de forma que
qualquer tipo de parada deve ser mascarada.

A Alta Disponibilidade visa eliminar as paradas ndo planejadas. Porém, no
exemplo mostrado acima, da farmacia que funciona das 8h as 20h, as paradas planejadas ndo
devem acontecer dentro do periodo de missdo. Paradas ndo planejadas decorrem de defeitos,
ja paradas planejadas sdo aquelas que se devem a atualizagBes, manutencdo preventiva e
atividades correlatas. Desta forma, toda parada dentro do periodo de missdo pode ser
considerada uma falha no célculo da disponibilidade.

Uma aplicacdo de Alta Disponibilidade pode ser projetada inclusive para suportar
paradas planejadas, o que pode ser importante, por exemplo, para permitir a atualizacdo de

programas por problemas de seguranca, sem que o servico deixe de ser prestado.

3.6 Consideracdes Finais

Neste capitulo foram abordados 0s conceitos e 0s componentes que envolvem a
Alta Disponibilidade.

A alta disponibilidade e tolerancia a falhas consistem, basicamente, em ter
hardware redundante que entra em funcionamento automaticamente ap6s a deteccéo de falha
do hardware principal. Independentemente da solucdo adotada, existe sempre um tempo
médio de recuperacdo (MTTRe - Mean Time To Recover), que é o espaco de tempo (médio)
que decorre entre a ocorréncia da falha e a total recuperagdo do sistema ao seu estado
operacional.

Finalizando, foram vistos 0s principais aspectos e conceitos sobre falha, erro,
defeito, Failover (que € uma operacdo onde um computador assume a fungdo de outro que
apresentou falha), Failback (que é o retorno do computador que se recupera de uma falha
retornando as atividades normais de operagdo) e missdo (que é o tempo de operagdo sem

interrupcao).
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4 CLUSTER COMPUTACIONAL

4.1 Considerac0es Iniciais

Na sua forma mais basica, um cluster é um sistema que compreende dois ou mais
computadores ou sistemas (denominados nodos), no qual trabalham em conjunto para
executar aplicacbes ou realizar outras tarefas, de tal forma que os usuarios tenham a
impressdo que somente um unico sistema responde para eles, criando assim uma ilusdo de um
recurso unico (computador virtual). Este conceito é denominado transparéncia do sistema.
Como caracteristicas fundamentais para a construcao destas plataformas incluem-se elevagao

da confianga, distribuicdo de carga e performance.

4.2 Tipos de Clusters
4.2.1 Alta Disponibilidade (High Availability (HA) and Failover)

Estes modelos de clusters sdo construidos para prover uma disponibilidade de
servicos e recursos de forma ininterrupta através do uso da redundancia implicita ao sistema.
A idéia geral é que se um no do cluster vier a falhar (failover), aplicagdes ou servigos possam
estar disponiveis em outro nd. Estes tipos de cluster sdo utilizados para base de dados de
missdes criticas, correio, servidores de arquivos e aplicagdes.

Nos clusters de alta disponibilidade os equipamentos sdo usados em conjunto para
manter um servigco ou equipamento sempre ativo, replicando servicgos e servidores, evitando
com isso a ocorréncia de maquinas paradas, ociosas, que estdo esperando apenas 0 outro
equipamento ou servico paralisar, passando as demais a responder por ela normalmente. E
claro que com isso pode-se ter perda de performance e poder de processamento, mas o
principal objetivo sera alcancado, ou seja, ndo paralisar o servico (TORRES, 2001).

O cluster HA pode ser observado na Figura 4.1, onde temos terminais clientes
ligados por uma rede puablica a dois servidores com bases de dados de armazenamento

espelhadas.
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Figura 4.1: Um simples cluster de Alta Disponibilidade.
FONTE: DANTAS (2005).

4.2.2 Balanceamento de Carga (Load Balancing)

Este modelo distribui o trafego entrante ou requisicdes de recursos provenientes
dos nodos que executam 0S mesmos programas entre as maquinas que compdem o cluster.
Todos 0s nodos estdo responsaveis em controlar os pedidos. Se um no falhar, as requisices
sdo redistribuidas entre os nds disponiveis no momento (PITANGA, 2003).

Quando n&o for feito um balanceamento de carga entre servidores que possuem a
mesma capacidade de resposta a um cliente, comeca-se a ter problemas, pois um ou mais
servidores podem responder a requisicdes feitas e a comunicacédo fica prejudicada. Por isso,
deve-se colocar um elemento que fara o balanceamento entre os servidores e 0s usuarios e
configura-lo para isso. Entretanto podem-se colocar multiplos servidores onde, para o usuario
que estiver utilizando o servico, aparentara somente uma Unica maquina (PITANGA, 2003).

O elemento responsavel pelo balanceamento entre os servidores e usuarios acima €
capaz de evitar o desequilibrio do balanceamento e podera ser um software dedicado a esse
gerenciamento ou um equipamento de rede que combine performance de hardware e software
para fazer a passagem dos pacotes e o0 balanceamento de carga em um sd equipamento.
Baseado nas afirmacOes para o sucesso do balanceamento pode-se salientar alguns pontos
principais:

Um algoritmo deve ser utilizado para o balanceamento, onde devera levar em
consideracdo como é feito o balanceamento entre os servidores e como fazer

com que todo processo de escolha e resposta do servidor de servigos feita pelo
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cliente torne-se transparente para este cliente, através de um endereco virtual
(VS);
Deve ser criado um método que verifique constantemente se os servidores
estdo ativos no decorrer do tempo para que a comunicagdo ndo seja
interrompida ou que a comunicagdo ndo seja redirecionada para um no que
acabou de falhar;
Deve-se criar um método que sera utilizado para ter a certeza que um cliente
acessa 0 mesmo servidor quando quiser.

Na Figura 4.2 tem-se um esquema de visualizacdo de um cluster de balanceamento

de carga.
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|
0000000000
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*Rede prfacs % Fede privada¢
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= Servidor 2
Servidor 1

Figura 4.2: Cluster de Balanceamento de Carga.
FONTE: PITANGA (2004).

4.2.3 Combinacdo HA e Load Balancing
Trata-se de uma combinagdo envolvendo caracteristicas de aplicacdes de Alto
Desempenho (HA) e Balanceamento de Carga, proporcionando ao sistema seguranga e bom
desempenho nas aplicagdes. Este tipo de configuracdo de cluster é bastante utilizado em
servigcos como os de web, mail, ftp, entre outros.
Este tipo de cluster apresenta caracteristicas como:
Redirecionamento de solicitagdes dos nds que apresentam falhas para 0s nos
ativos, chamados nos reservas;
Melhoria nas atividades e servicos para aplicacOes tipicas de rede;
O sistema fica disponivel tanto para alto desempenho quanto para replicacdes

de informagdes em outros locais (servidor);
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Disponibiliza uma arquitetura Framework altamente escalavel.

4.2.4 Processamento Distribuido ou Processamento Paralelo

Este modelo de cluster aumenta a disponibilidade e performance para as
aplicacOes, particularmente para as grandes tarefas computacionais. Uma grande tarefa
computacional pode ser dividida em pequenas tarefas que sdo distribuidas ao redor das
estagBes (nodos), como se fosse um supercomputador massivamente paralelo. E comum
associar este tipo de cluster ao projeto Beowulf da NASA. Estes clusters sdo usados para
computacdo cientifica ou analises financeiras, tarefas tipicas para exigéncia de alto poder de

processamento.

4.2.5 Cluster de Alta Performance de Computacéo (HPC)

O cluster HPC é um tipo de sistema para processamento paralelo ou distribuido
que consiste de uma colecdo de computadores interconectados, trabalhando juntos como um
recurso de computacdo simples e integrado. Um n6 do cluster pode ser um simples sistema
multiprocessador (PCs, estagcdes de trabalho ou SMPs) com memoria ou dispositivos de
entrada/saida de dados de um sistema operacional. No entanto, esse sistema pode fornecer
caracteristicas e beneficios (servigos rapidos e confiaveis), encontrados somente em sistemas
com memoria compartilhada (Multiprocessadores Simétricos — SMP), como o0s
supercomputadores. O esquema do cluster de alta performance de computagcdo pode ser

observado na Figura 4.3, mostrada a seguir.

Aplicagdes Paralelas

Ferramentas de Programacéo

Aplicagdes Seqlienciais
Paralela

< Cluster Middleware — Sistema de Imagem Simples (SS| — System Single Image) @

S
a\a\

( Rede / Comutador de Alta Velocidade @

Figura 4.3: Arquitetura de um cluster de PCs.
FONTE: DANTAS (2005).
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4.3 Vantagens na Utilizacdo de Clusters de Computadores
Grandes corporagdes precisam de um enorme poder computacional a baixo custo,
como, por exemplo, para renderizar graficos em alta velocidade, prever o clima, fazer
simulacbes de explosdes atdmicas e outras tarefas que exigem alto desempenho dos
computadores. Empresas que trabalham com servigos de missdo critica precisam de alta
disponibilidade para garantir que equipamentos hospitalares e sistemas publicos de
emergéncia estejam sempre acessiveis e funcionando. Manter apenas um computador
realizando uma tarefa importante ndo é uma garantia segura de que o servico vai estar sempre
disponivel, pois problemas de hardware ou software podem causar a interrupcao do servico.
Os clusters fornecem desempenho e tolerancia a falhas, ndo encontrados em
qualquer sistema com multiprocessamento simétrico (SMP). O desempenho é escalavel
através do simples acréscimo de computadores ao sistema. Os clusters também oferecem
maior disponibilidade, pelo fato de que se um nd falhar, os outros podem continuar
fornecendo servigos de dados e a carga de trabalho dos nés defeituosos pode ser redistribuida
para 0s nos restantes.
Dentre as inimeras vantagens em usar cluster podem se destacar algumas mais
importantes:
Alto Desempenho: possibilidade de resolver problemas muitos complexos
através do processamento paralelo, o que diminui o tempo de resolucdo do
problema;
Escalabilidade: possibilidade de que novos componentes sejam adicionados a
medida que cresce a carga de trabalho;
Tolerdncia a Falhas: o aumento de confiabilidade do sistema como um todo,
caso alguma parte falhe;
Baixo Custo: a redugdo do custo para se obter processamento de alta
desempenho utilizando-se simples PCs;
Independéncia de Fornecedores: utilizacdo de hardware aberto, software de uso

livre e independéncia de fabricantes e licengas de uso.

4.4 Consideracoes Finais

Neste capitulo foram abordados os conceitos e tipos de clusters existentes
atualmente e as vantagens de sua utilizacdo. As tecnologias de Clustering possibilitam a
solucgdo de diversos problemas que envolvem grande volume de processamento. As aplicacfes
que um cluster pode ter sdo diversas, indo desde a simples melhora no desempenho de um
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determinado sistema ou a hospedagem de um site, até o processo de pesquisas cientificas
complexas. O que realmente chama a atencéo, € que todo o processamento pode ser feito de
maneira que pareca ser um unico computador dotado de alta capacidade. Assim, é possivel
que determinadas aplicagdes sejam implementadas em cluster, mas sem interferir no

funcionamento de outras aplicacfes que estejam relacionadas.
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5 MONTANDO UM AMBIENTE DE HA

5.1 Consideracoes Iniciais

A alta disponibilidade objetiva manter em operacdo servigos prestados por um
sistema computacional, através da redundancia de recursos. Esta idéia se torna mais atrativa
quando € utilizado software gratuito operando em computadores de uso comum e de custo
mais baixo do que os utilizados em sistemas construidos com esta finalidade. Este capitulo
realiza uma analise de algumas das ferramentas disponiveis para o sistema operacional

gratuito Linux, constatando, de maneira empirica a cobertura abrangida por essas ferramentas.

5.2 Elementos Necessarios

Conforme descrito anteriormente, um ambiente de HA é implementado através de
redundancia de hardware, tendo uma maquina chamada de nodo principal e outra de
secundaria, que sera como espelho do nodo principal.

Para que uma maquina espelho assuma o lugar da maquina principal quando esta
vier a falhar, ambas devem possuir os mesmos dados e/ou recursos envolvidos no tipo de
servico oferecido. A maquina principal e a secundaria devem estar configuradas de forma a
espelharem os dados, para que em caso de substituicdo de um sistema por outro, os dados
estejam atualizados e consistentes. Apenas tais dados seriam espelhados, pois ndo faria
sentido espelhar uma maquina inteira. O minimo que aconteceria seria as duas maquinas
entrarem em conflito eternamente pelo controle do ambiente.

Os principais fatores envolvidos na montagem de um ambiente de HA, vistos mais
detalhadamente, sdo:

Hardware: redundancia de maquinas (requisito), de links, conexao dedicada e
de alta velocidade (recomendada);

Instalagdo do sistema: os softwares devem ser independentes de distribuicdo. A
identidade das maquinas fica a cargo do administrador do sistema, devendo-se
definir qual serd o nodo principal e qual sera o nodo espelho;

Consisténcia dos dados: sistemas de arquivo journaled. Estes sistemas
armazenam em um journal (log) as acOes antes de serem efetuadas. Desta
forma, em uma parada no sistema, Seja por pane no sistema ou queda de
energia, a recuperacao € muito mais rapida e sem maiores perdas de

informacoes;
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Espelhamento de dados: os dados devem ser espelhados em tempo real para a
completa disponibilidade do sistema em caso de defeito;

Controle de servigos: com os dados espelhados, os servigos podem ser
passados de uma maquina para outra. Porém o sistema deve ser autbnomo
nesta transferéncia e ser capaz de se reconfigurar para continuar atendendo aos
Usuérios;

Monitoracdo: o sistema deve monitorar seus servigos para detectar um defeito,

disparando assim a reconfiguragé&o.

5.3 Exemplo de um ambiente de alta disponibilidade
Atualmente ja existem muitas ferramentas para fornecer sistemas com tolerancia a
falhas e alta disponibilidade, porém algumas delas ainda sdo muito limitadas e passam por
aperfeicoamentos e testes. Constantemente sdo langadas novas versoes dessas ferramentas. No
entanto, existem algumas outras que apresentam alto grau de confianca e podem ser utilizadas
de maneira segura comercialmente.
As ferramentas para alta disponibilidade podem ser classificadas de acordo com
sua funcionalidade:
Replicacdo de dados: utilizadas quando se deseja realizar espelhamento;
Deteccdo de falhas: fazem verificages no sistema, de modo que falhas sejam
detectadas e agOes possam ser tomadas (desde que a falha esteja estipulada
para o sistema de detecgéo).
Dentre as ferramentas existentes, foi escolhida uma solugdo composta de
representantes das categorias citadas acima:
Sistema de Arquivos Journaled - ext3: o ext3 possui uma vantagem
significativa sobre todos os outros sistemas atuais, que € a sua total
compatibilidade com o sistema de arquivos ext2. O ext3 é praticamente um
ext2 acrescido das propriedades de “journal”. Conseqlientemente, pode
empregar todas as aplicagcdes existentes desenvolvidas para manipular o
sistema de arquivos ext2, bem como permitir uma migragdo para ext3 sem
grande esforco;
Espelhamento de dados - DRBD: o DRBD (Distributed Replicated Block
Device) espelha os dados em blocos, repassando-os através da rede.
Funcionando em pares, ele estabelece em cada nodo uma particdo para

espelhar e ajusta um dos nodos como primario. Toda alteracdo neste nodo ira
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ser refletida no nodo secundario. O nodo primario possui a particdo montada
com DRBD montada, enquanto o secundério ndo possuli;

Sinal de Vida - Heartbeat: nele reside a configuragdo dos servigos e do “ip de
servico”, sendo o responsavel pela reconfiguracdo automatizada na ocorréncia
de problemas. Cada maquina possui seu ip proprio, valido ou ndo, mas o
conjunto é identificado por um ip de servigo, que é mantido pela maquina
primaria no par. Ao acontecer uma falha no sistema, o Heartbeat de um lado
libera os servigos e ips e, do outro, assume;

Monitoragdo - Mon: bastante leve, possuindo diversos monitores e sistemas de
alerta para as mais variadas funcdes e servicos. Possui também envio de
mensagens via pagina, correio, sms, bem como pode ser configurado para
disparar programas em quaisquer linguagens.

A justificativa para se usar varios aplicativos e ndo um sistema geral deve-se ao
fato de que, além de serem muito mais portaveis e leves, estes softwares podem ter varias
outras aplicagfes. Pode ser, por exemplo, desejar apenas monitorar um servidor ou pode ser
que se possua um storage externo compartilhado por duas maquinas e queira-se coordenar o
controle deste.

Estas ferramentas operando em conjunto pretendem fornecer um ambiente com
alto grau de disponibilidade, funcionando de maneira automatica, embora em determinadas

situacOes haja a necessidade de intervencdo manual para recuperacdo do sistema.

5.4 O Software DRBD

DRBD é um modulo de kernel e scripts associados que oferecem um dispositivo
de bloco projetado para construir clusters de alta disponibilidade. Isto é feito espelhando
conjunto de blocos via rede (dedicada). Ele pode ser visto como um raid via rede.

O DRBD toma conta dos dados, escritos no disco rigido local e envia-0s ao outro
host. No outro host, ele escreve os dados no disco.

Cada dispositivo (0 DRBD providencia mais de um destes dispositivos) tem um
estado, que pode ser primario ou secundario. No nodo com o dispositivo primario, a aplicacao
esta executando e tem acesso ao dispositivo (/dev/nbX). Toda escrita é enviada para o
“dispositivo de bloco do nivel mais baixo” e para 0 nodo com o dispositivo secundario. O
secundario simplesmente escreve o dado no “dispositivo de bloco do nivel mais baixo”.

Leituras sdo sempre realizadas localmente.
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Se 0 nodo primario falhar, o Heartbeat permutard o dispositivo secundario em
primério e iniciar a aplicagéo no nodo secundario.

Se o0 nodo que falhou retornar, ele se torna o secundario e tem que sincronizar seus
dados com o primario. Isto é feito sem nenhuma interrupcéo do servi¢co em background.

A maioria dos clusters HA atuais como (HP, Compag,...) estdo usando
dispositivos de armazenamento compartilhados, desta forma estes dispositivos sdo conectados
a mais de um nodo. Isto pode ser feito com barramento SCSI compartilhado ou Fibre
Channel.

O DRBD usa a mesma semantica de um dispositivo compartilhado, mas ele nao
necessita de nenhum hardware incomum. Ele trabalha o topo de redes IP, as quais s&o mais
baratas do que redes com sistemas de armazenamento especial.

Atualmente, o DRBD garante acesso de leitura-escrita apenas em um nodo por

vez, 0 que é suficiente para o failover usual de um cluster HA.

5.4.1 Instalando o DRBD

Atualmente o DRBD utiliza uma area para os meta-dados (informacdes sobre 0s
blocos a serem ou que estdo sendo espelhados) em uma particdo definida pelo administrador.
Esta particdo pode ser a mesma que estd sendo espelhada ou uma outra, e a regra é que cada
particdo espelhada gasta 128Mb com estas informac6es. Entdo, se pode optar por incluir este
espaco de armazenamento no espelhamento e deve-se considerar que este espago na particéo
esta reservado. Também pode-se criar uma particao especialmente para a utilizacdo dos meta-
dados e indicar na configuracao.

A primeira etapa na instalacdo do DRBD é descompactar o programa, utilizando o
comando:

root@toskinha:~/# tar zxvf drbd-0.7.13.tar.gz

E preciso ter o programa fonte do kernel, que deve ser da mesma versio que

estiver em uso pelo sistema, apontado pelo link /usr/src/linux. Por exemplo, na maquina teste,

tem-se:

toska@toskinha:~$ uname -r

2.6.12.3

toska@toskinha:~$ Is -I /usr/src/

Irwxr-xr-x 1 root root 15 2005-07-30 22:16 linux -> linux-2.6.12.3/

No diretério do DRBD, é compilado e instalado o programa, através das
instrucdes:

39



Generated by Foxit PDF Creator © Foxit Software
http://www.foxitsoftware.com For evaluation only.

Capitulo 5 - Montando um Ambiente de HA

root@toskinha:~/# cd drbd-0.7.13/drdb

root@toskinha:~drbd-0.7.13/drbd# make clean all

Se forem usados os programas fontes do Linux em outro diretério, deve-se
informar este caminho com a variavel KDIR da seguinte maneira:

root@toskinha:~drbd-0.7.13/drbd# make clean ; make

KDIR=/path/to/kernel/source

Neste momento, sdo criadas as ferramentas drbdsetup e modprobe, através das
seguintes linhas de comando:

root@toskinha:~drbd-0.7.13/drbd# cd ..

root@toskinha:~drbd-0.7.13# make tools

E finalmente, instalar o programa com a instrucéo:

root@toskinha:~drdb-0.7.13# make install

5.4.2 Configurando o DRBD

O drbdsetup € uma ferramenta de configuracdo do ambiente do DRBD e pode ser
usado para associar dispositivos DRBD com dispositivos de bloco de nivel mais baixo,
configurar pares de dispositivos DRBD para espelharem seus dispositivos de bloco e também
verificar as configuragdes dos dispositivos DRBD que est&o rodando. E conveniente primeiro
levantar um ambiente via drbdsetup e, depois, partir para o arquivo de configuracéo, pois esta
tarefa auxilia na depuracéo de erros que possam vir a acontecer, além de maior controle ao
administrador da configuragéo.

E assumido que as duas maquinas, chamadas de nodol (10.0.0.10) e nodo2
(10.0.0.20), usaréo os dispositivos de armazenamento /dev/hda6é como dispositivo de bloco de
nivel mais baixo em ambas as maquinas. No nodo2, serdo executados 0s seguintes comandos:

# modprobe drbd

# drbdsetup /dev/drbd0 disk /dev/hda6

# drbdsetup /dev/drbdO net 10.0.0.20 10.0.0.10 B -r 10M

Na primeira linha é carregado o mddulo do DRBD. A segunda linha indica que o
DRBD vai utilizar a particio hda6 como espelho, ja na terceira linha € indicado que o
espelhamento ocorre através da interface associada ao ip 10.0.0.20 na maquina e remotamente
com o ip 10.0.0.10, através do protocolo B, a ser visto posteriormente. O parametro -r 10M
indica que a taxa de transmissdo pode chegar a 10Mbs. A vantagem desta configuracdo é

proporcional ao tamanho da sua particdo. O DRBD infelizmente leva bastante tempo para
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sincronizar dados. E por padréo, ele vem ajustado com uma taxa de transmisséo de 256 bits/s.
Desta forma, economiza-se bastante tempo com o sincronismo dos nodos.

No nodol sdo executados 0s mesmos comandos, apenas mudando as informagdes
relativas ao nodo:

# modprobe drbd

# drbdsetup /dev/drbd0 disk /dev/hda6

# drbdsetup net 10.0.0.10 10.0.0.20 B -r 10M

# drbdsetup /dev/drbdO primary

Neste ultimo comando, é indicado que este nodo sera o primario. A verificacdo do
conteido do diretdrio “/proc/drbd”, através do comando “cat /proc/drbd”, por exemplo, pode
verificar o progresso da sincronizagdo. Se os nodos estiverem em estado de SyncAll, é sinal
que estdo sincronizando. Quando a mensagem mudar para Connect, a sincronizagao esta feita.

No exemplo acima, o protocolo B é usado. O DRBD permite selecionar o
protocolo com a qual ird controlar como os dados serdo escritos no dispositivo secundario.

Estes protocolos podem ser vistos na Tabela 5.1.

Tabela 5.1. Protocolos DRBD

Protocolo Descricéo

Uma operacdo de escrita € considerada completa tdo logo o dado é escrito no

A disco e enviado para a rede.

Uma operacdo de escrita é considerada completa tdo logo a confirmagdo de
5 recepc¢éo pelo outro nodo chegue.
c Uma operacéo de escrita é considerada completa tdo logo a confirmacéo de escrita

venha do outro nodo.

FONTE: Elaboragéo propria.

O protocolo A é mais leve e mais rapido, porém os protocolos B e C sdo mais
rigidos com os dados. Para o espelhamento em uma rede confiavel e isolada, os protocolos B
e C sdo mais recomendaveis para maior seguranca. Se os utilizar numa rede comum a outras

maquinas, 0 consumo vai ser bastante elevado, sendo melhor o protocolo A.
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5.5 O Software Heartbeat

Heartbeat € uma ferramenta de monitoramento de computadores (nodos)
pertencentes a um cluster de alta disponibilidade. Heartbeat (do inglés, batimento cardiaco)
faz a verificagdo destes nodos do cluster da seguinte maneira: cada nodo do cluster envia, a
cada intervalo de tempo (configuravel), um “ping” ao outro nodo avisando que estd em
atividade. Do outro lado, cada nodo sempre espera receber esse aviso, caso contrario, o nodo €
considerado parado ou desligado; entdo se o nodo falho é o ativo, ou seja, 0 que atualmente
esta prestando o0s servicos, tem esses servigos “tomados” por outro nodo, que agora passa a
responder pelos servicos e atender as requisi¢ces dos usuarios (GARCIA, 2001).

E recomendavel utilizar-se de um meio de comunicacio dedicado para o Heartbeat,
pois isso elimina questdes relacionadas ao trafego de rede ou mesmo parti¢do da rede. O mais
comum ¢é utilizar a interface serial para a comunicacdo entre eles, embora também seja
possivel utilizar a comunicacao via rede (intranet ou Internet) ou mesmo através de uma rede
dedicada. Essa possibilidade garante uma maior toleréncia a falhas do sistema, pois em caso
de falha do hardware (a porta serial, por exemplo) o Heartbeat ainda tenha outros caminhos
alternativos. Com isso, a probabilidade de ocorrerem falhas em todos os meios de
comunicagao a0 mesmo tempo entre 0s nodos € muito menor.

Através do Heartbeat é possivel controlar uma infinidade de processos e servigos
nos nodos ou criar scripts que possam realizar algum tipo de acéo ou tarefa, tudo de maneira

automatica.

5.5.1 Instalando o Heartbeat

O passo inicial para a instalagdo do Heartbeat é descompactar e compilar o
programa, através das seguintes linhas de comando:

# tar zxvf heartbeat-0.4.9.tar.gz

# cd heartbeat-0.4.9

# make

# make install

O Heartbeat traz um script para integrar o DRBD, que € o datadisk, instalado no
diretorio /etc/ha.d/resource.d/datadisk. O datadisk negocia a troca do dispositivo DRBD de
secundario para primario, monta as particdes DRBD especificadas no fstab e pode ser
chamado do arquivo haresources. Ele trata das particdes DRBD especificadas no fstab. Enté&o,
se é desejado que o Heartbeat tome a tarefa de montar as particbes DRBD, deve-se tomar

conhecimento da incluséo da sua configuracéo no fstab.
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5.5.2 Configurando o Heartbeat

Posteriormente, deve ser criado um diretorio /etc/ha.d, onde ficam os arquivos de
configuracdo. Do diretério de instalacdo, deve-se copiar os arquivos ha.cf, haresources e
authkeys do diretério doc para /etc/ha.d. Primeiro sera configurado o ha.conf. conforme

parametros da tabela abaixo:

Tabela 5.2; Parametros de configuracdo do arquivo /etc/ha.d/ha.cf

Parametro Descricdo Exemplo
debugfile
debugfile caminho | Muito Gtil para debug de configuracdo /var/log/ha-
debug

logfile

logfile caminho Armazena as mensagens do processo Ivarflog/ha-log

Serial dispositivo | Especifica a interface serial a ser utilizada serial /dev/ttSy0

keepalive tempo Configura o tempo entre as verificagdes keepalive 2

deadtime tempo O nodo seré declarado como indisponivel depois de tempo deadtime 2
segundos

Baud velocidade Velocidade da porta serial (bps) baud 19200

udpport porta Porta a ser usada caso seja utilizada interface de rede udpport 694

udp interface Interface a ser usada pelo heartbeat para broadcast udp ethO

node nodo 1 Hostname da maquina nodo conforme descrito em ‘uname —a’ | node linuxhal

node nodo 2 Hostname da maquina nodo conforme descrito em ‘uname —a’ | node linuxha?2

FONTE: Elaboragao propria

Uma vez configurado o ha.cf é preciso ajustar o arquivo haresources. Este arquivo
especifica os servicos para o cluster e quem €é o proprietario padrdo. Para o referido exemplo,
é assumido que os servicos sdo o DRBD e o apache. O endereco IP para o cluster é
obrigatério e ndo pode ser configurado o IP do cluster fora do arquivo haresources. O arquivo
ira precisar de uma linha de comando:

linuxhal 192.168.85.3 datadisk httpd

Esta linha diz que ao iniciar, linuxhal serve o IP 192.168.85.3 e inicia 0 apache e 0
DRBD. Ao desligar, o Heartbeat ira primeiro parar o apache, o DRBD e depois liberar o IP.
Isto supbe que 0 comando ‘uname —n’ tem como saida linuxhal.

Datadisk e httpd s&o os nomes dos scripts que iniciam o DRBD e o apache,
respectivamente. O Heartbeat ird procurar por scripts com 0 mesmo nome nos seguintes
diretorios:

/etc/ha.d/resource.d
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[etc/rc.d/init.d

Estes scripts devem iniciar 0s servigos via “nome_script start” e paré-los via
“nome_script stop”. Entdo utiliza-se qualquer servi¢o tdo logo se faga um script conforme
estas especificacoes.

E preciso passar argumentos para um script customizado e o formato deve ser:
Nome_script::argument. Entdo, adiciona-se um servigo “serv” que precisa de um argumento
“arg”, 0 arquivo haresources devera ser assim configurado:

linuxhal 192.168.85.3 datadisk httpd maid::vacuum

Isto traz mais flexibilidade com o endereco IP de servico, sendo usada em uma
notacdo abreviada. Esta linha pode assim ser lida:

linuxhal IPaddr::192.168.85.3 datadisk httpd

onde IPaddr é o nome do script do servico, tendo como argumento 192.168.85.3.
Observando o diretorio /etc/ha.d/resource.d, é encontrado um script chamado IPaddr. Este
script ird também permitir a manipulacdo do endereco de broadcast e a mascara de rede do
seu servico IP. Para especificar uma subrede com 32 enderecos, pode-se definir o servigo
como:

linuxhal 192.168.85.3/27 httpd smb

Este comando configura o endere¢o do servico IP para 192.168.85.3, a mascara de
rede para 255.255.255.224 e o endereco de broadcast para 192.168.85.31 (o qual € o endereco
mais alto da subrede). O ultimo pardmetro que pode ser configurado é o endereco de
broadcast. Para sobrescrever o padrdo e ajusta-lo para 192.168.85.16, deve-se fazer:

linuxhal 192.168.85.3/5/192.168.85.16 httpd smb

Qualquer uma das alternativas acima € necessaria para configuracdo. Isto depende,
pois se houver uma rota estabelecida (independente do Heartbeat) para os enderecos IP do
servico, com a mascara e broadcast corretos, entdo isto ndo € necessario. Entretanto, este caso
nao é utilizado de maneira geral e este € 0 motivo destas opg¢des. Em adi¢do, pode-se ter mais
de uma interface possivel que pode ser usada para o servico IP.

Com os arquivos haresources para o ha.cf e haresources para /etc/ha.d
configurados estes estdo prontos para iniciar.

O Heartbeat fornece também a possibilidade de autenticagdo e seguranga de
transmissdo das informacBes necessérias para 0 monitoramento. Existem trés tipos de

métodos, conforme a Tabela 5.3:
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Tabela 5.3: Métodos de autenticacéo para o Heartbeat.

Método Caso de Uso
Rede segura (porta serial, ou rede com canal dedicado). Método mais barato
e computacionalmente.
Rede insegura, mas com uma preocupagao com seguranga e menor sobrecarga
md> da CPU.
Rede insegura. Método mais seguro que o md5, porém exige maior sobrecarga
shal da CPU.

FONTE: Elaboragéo propria.

Finalmente, para uma melhor autenticagdo sem Se preocupar com recursos de
CPU, deve-se usar o shal, por ser o mais robusto.

O formato do arquivo é o seguinte:

auth <nimero>

<numero> <método de autenticacdo> [<chave de autenticacao>]

Entdo, para shal, um exemplo do /etc/ha.d/authkeys pode ser:

auth 1

1 - shal - cluster

Para md5, pode-se usar 0 mesmo, apenas trocando ‘shal’ por ‘md5’.

Finalmente para crc, pode ser:

auth 2

lcrc

Um aspecto importante da configuragdo do arquivo haresources para uma maquina
que tenha multiplas interfaces ethernet é saber como o Heartbeat seleciona qual interface ird
servir o endereco de servico que foi configurado. Afinal, nenhuma interface foi especificada
no haresources.

O Heartheat decide qual interface usar observando a tabela de roteamento. Ele
tenta selecionar a rota de menor custo para o endereco IP que ira ser assumido. No caso de um
empate, ele escolhe a primeira rota encontrada. Para a maioria das configuragdes isto significa
que a rota default tera preferéncia.

Se ndo for especificada uma mascara de rede para o IP no haresources, serd usada

a que estiver associada com a rota escolhida.

5.5.3 Iniciando o Heartbeat
O Heartbeat deve ser iniciado, cujo script deve estar no diretorio /etc/init.d/:
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#/etc/init.d/heartbeat start

Pode-se acompanhar o que estd acontecendo pelos logs, que estdo no diretdrio
Ivar/log/ha-log. Caso ocorra algum erro, é verificado a causa nesse arquivo.

O Heartbeat agora ira tratar da inicializacdo dos servicos que foram configurados
no haresources. Caso a maquina principal pare de responder, a secundaria ird assumir e iniciar

0S MesSmos recursos.

5.6 O Software Mon

O software escolhido para monitoragdo foi o Mon - Service Monitoring Daemon.
Seguindo a configuragdo, deve-se ter a linguagem de programagcdo Perl instalada e alguns de
seus modulos, tais como:

-Time::Period

-Time::HiRes

-Convert::BER

-Mon::*

A instalagdo dos mddulos é muito simples e realizada de acordo com as sequliéncias
de linhas de comandos a seguir:

#bzip2 —cd modulo.bz?2 | tar xvf —

# cd modulo

# perl Makefile.pl

# make

# make test (para verificar se 0 processo esta correto)

# make install

Esta ferramenta trabalha baseada em scripts. O script de verificagdo mais utilizado
é o fping, que a cada intervalo de tempo envia um comando semelhante a um ping para algum
host (podem ser definidos quantos hosts se achar conveniente) e se para todos estes hosts a
operacdo retornar falha, entdo MON considera que o nodo esta isolado. A partir dai, de acordo
com os scripts definidos, um conjunto de agfes sdo tomadas para tentar contornar essa
situacdo indesejavel.

Além do script fping, outros estdo disponiveis e sdo responsaveis pelas acdes pos-
detecgdo. Estdo disponiveis junto com a ferramenta, scripts que enviam um e-mail para algum
endereco (do administrador, por exemplo), que enviam uma mensagem a um aparelho de bip
ou telefone celular, gravam registros no log, entre outros; e também podem ser definidos pelo

administrador outros scripts. Em principio pode parecer estranho um nodo isolado enviar um
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e-mail ou mensagem em um aparelho de bip; no entanto, é importante ressaltar que 0 MON
pode fazer monitoramento remoto de nodos, de modo que se este ndo responde, esta isolado
(ou pelo menos assim é considerado). Esse monitoramento pode ser feito da seguinte maneira:
0 administrador pode utilizar o MON para realizar verificagbes dos nodos do cluster
(enviando “fpings”) de um computador fora do cluster; quando estes ndo respondem, a
ferramenta entdo executa as tarefas predefinidas (e-mail, mensagem de bip, etc.). A partir
desse monitoramento remoto é possivel enviar um e-mail ou mensagem para o aparelho de
bip do administrador. Uma caracteristica peculiar e interessante desta ferramenta é que,
dependendo dos dias da semana (dia util ou final de semana) e de acordo com o horario
(horério comercial ou ndo comercial) diferentes acdes podem ser tomadas. Por exemplo, para
horario comercial em dias Uteis, se uma falha ocorre, 0 MON pode ficar emitindo um sinal
sonoro, mas se for em horario fora do comercial (madrugada, por exemplo) ele pode enviar
uma mensagem para o aparelho de bip do administrador ou para seu celular.

A configuragdo do MON ¢é realizada através do arquivo MON.cf que estd
localizado dentro do diretério MON (definido pelo usuario). Nele sdo definidos os caminhos
para 0s arquivos necessarios para o funcionamento da ferramenta, os nodos e 0s scripts que
serdo executados em caso de problemas (alertas). Para cada tipo de servico (http, telnet, etc.)
podem ser construidas diferentes a¢fes, todas no mesmo arquivo.

Como pode acontecer de a maquina estar ela mesma com problemas, além do IP
do outro nodo, colocamos mais ips para que isto seja detectado. Caso nenhum IP responda, a
maquina esta isolada e para o Heartbeat.

Ao executar um fping (comando que envia Vvarios pacotes simultaneamente) para
os servidores definidos e nenhum responder, € sinal de que a maquina esta isolada. Entdo ele
envia um mail para o root e desliga o Heartbeat. Coloque os monitores e alertas nos diret6rios
definidos (vem junto com o0 mon). Insira o executavel mon no diretdrio definido em cfbasedir.
Feito isso, inicie 0 Mon, através da linha de comando:

#/etc/ha.d/mon/mon -f -c /etc/ha.d/mon/mon.cf -b /usr/lib/mon

Agora, se ocorrer algum erro na rede, como queimar a placa, a porta do hub, o
cabo, o que for, o Mon dispara o shutdown do Heartbeat, que levard a outra maquina a

assumir o endereco IP e 0s servigos.
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5.7 Consideracoes Finais

Este capitulo abordou os elementos necessérios para implementacdo de um
ambiente de alta disponibilidade utilizando hardware de baixo custo e softwares gratuitos,
oferecendo assim uma visdo geral do que est4 sendo envolvido na alta disponibilidade.

Foram analisadas as ferramentas envolvidas no processo de implementagéo da alta
disponibilidade descrevendo cada uma delas e demonstrando passo-a-passo a instalacdo e

configuracédo das respectivas ferramentas.
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6 TESTES REALIZADOS NO AMBIENTE DE HA

6.1 Consideracdes Iniciais

Através deste estudo de caso, tentou-se verificar o quao satisfatério se encontram
atualmente as ferramentas existentes. Dado a existéncia de consideravel quantidade, algumas
delas foram escolhidas (escolha feita baseada em relatos de sucesso na experimentacdo dessas
ferramentas encontrados na Internet) e alguns testes realizados para uma avaliagdo das
mesmas.

A avaliagdo se deu pela injecdo de falhas que podem ocorrer com maior freqiiéncia
em sistemas computacionais. Os tipos de falhas sdo:

Queda de energia: um sistema computacional, assim como qualquer outro que
dependa de fontes externas de alimentacdo, estar sujeito a uma interrup¢do no fornecimento
de energia e, embora possam haver alternativas de protecdo contra esse tipo de problema, em
alguns casos ndo € possivel manter o funcionamento do sistema. Este tipo de problema
termina quando a fonte de alimentacgdo volta ao seu funcionamento normal,

Falhas de hardware: quando alguma parte fisica do sistema computacional
apresenta mau funcionamento. Componentes como discos, interfaces de comunicacéo (rede,
porta serial), processador, entre outros, podem apresentar desgaste com 0 passar do tempo,
vindo a falhar. Este tipo de falha se resolve substituindo o componente defeituoso;

Indisponibilidade de comunicagdo: devido a alguma anomalia, o sistema ndo
consegue receber requisi¢cdes vindas dos clientes. Isso pode acontecer por trafego excessivo
no canal de comunicacdo, causando lentiddo na rede ou por uma falha de hardware na
interface de comunicacdo. No caso do primeiro problema, a resolugdo é mais dificil, pois

depende de agentes externos ao controle do sistema.

6.2 Configuracdo do Sistema
Os testes foram realizados em um cluster de duas maquinas, com computadores
pessoais e contavam com a configuracdo descrita na Tabela 6.1. Cada teste foi repetido trés

vezes, e assim pode-se avaliar de maneira empirica a sua eficiéncia.

49



Generated by Foxit PDF Creator © Foxit Software
http://www.foxitsoftware.com For evaluation only.

Capitulo 6 - Testes Realizados no Ambiente de HA

Tabela 6.1: Méaquinas e softwares utilizados nos testes

Quantidade de maquinas 02
Processador Nodo 1 Atlhon XP 2.7
Processador Nodo 2 Pentium 4 3.0
Memoria Principal Nodo 1 512 Mb
Memoria Principal Nodo 2 2 Ghz

Disco Nodo 1 10 Gb

Disco Nodo 2 10 Gb

Interface ethO Nodol

Placa de rede 10/100 Mbps — 3Com

Interface ethO Nodo2

Placa de rede 10/100 Mbps - Via

Cabo de Rede

Par Trangado, conector RJ 45

HUB

10/100 Mbps

Distribuicdo do sistema operacional

Slackware 9.0

Versdo do kernel do sistema operaciona 2.4.26
DRBD 0.6.1-prel8
Heartbeat 0.4.9.2-1
MON 0.99.2

FONTE: Elaboracéao Prépria

Neste estudo de caso, 0 DRBD foi configurado para servir dados de um disco.

A ferramenta Heartbeat é responsavel pelo controle do servidor HTTP (Apache

Web Server) e também controla a montagem/desmontagem automaética da particdo de dados,

atraves da utilizagdo de scripts fornecidos pelo DRBD (datadisk).

A ferramenta MON foi configurada para, em caso de falha, gravar os registros no

log e reiniciar o sistema. Se em trés tentativas de reinicializacdo ainda permanecer com

problemas, para o processo Heartbeat e 0 MON fica emitindo um sinal sonoro. Ao desligar o

Heartbeat, o outro nodo considera que o primeiro esta falho (pois este ndo esta mais enviando

sinais via Heartbeat) e entdo assume os servigos, passando a responder por eles.

A Figura 6.1 mostra a configuracao logica do cluster proposto.
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LAN/Internet
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Figura 6.1: Visdo do cluster de alta disponibilidade
FONTE: DANTAS (2005).

6.3 Teste 1: Queda e Retorno do Nodo Primario

O primeiro teste que foi realizado é o mais basico, onde o nodo 1 (o nodo 1, nos
testes, foi considerado como sendo o primario) sofre uma falha de comunicacdo e ap6s um
tempo retorna (automaticamente ou ndo). Neste caso, 0 nodo 2 (secundario) passa a ser o
primario. Ao retornar, o nodo 1 faz a sincronizacdo dos dados, jA que durante a sua
inoperabilidade podem ter sido realizadas modificacdes. Este tipo de procedimento é comum
quando ocorre interrupcao da alimentacdo de energia em somente um dos nodos. No caso de
um retorno rapido ou demorado, o estado devera ser o0 mesmo e, dessa forma, o nodo falho

(nodo 1) devera permanecer em estado secundario.

6.4 Teste 2: Queda e Retorno Basico do Nodo Secundario

Bem semelhante ao caso do teste 1. O nodo 2 (secundario) falha e retorna
(independentemente do tempo decorrido entre a falha e seu retorno a atividade) e ap6s o
retorno deste, o nodo 1 (primario) falha. Neste caso a expectativa é que o sistema funcione de

maneira normal, com o nodo 2 assumindo o posto de primario ap6s a falha do nodo 1.

6.5 Teste 3: Falha na Interface de Rede Dedicada

Como dito anteriormente, 0 DRBD utiliza uma rede dedicada para transmissao de
informagfes. Assim, uma falha nesse canal (problemas no cabo ou defeito na interface de
rede) faz com que ndo seja possivel realizar o espelhamento. A sincronizacgdo é feita quando o
canal for restabelecido. O DRBD né&o sabe se 0 que ocorreu foi a queda do canal ou do nodo,
ele considera que o nodo ndo esta disponivel e vai armazenando informacgdes sobre as
modificacdes realizadas. A ferramenta verifica periodicamente se o outro ja retornou, quando

este retornar a sincronizacao é realizada.
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6.6 Teste 4: Falha no Disco de Espelhamento do Nodo 1

Um equipamento que com o passar do tempo também pode apresentar falhas é o
disco rigido. No caso deste trabalho, foi utilizado um disco exclusivo para dados, de maneira
que a falha neste preservasse o sistema operacional e a falha no disco principal (onde esta
instalado o sistema operacional) garantisse a consisténcia dos dados. Neste tipo de problema,

a solucdo somente se da pela troca do disco (intervencdo manual).

6.7 Consideracdes Finais

Pela analise dos resultados pode-se perceber que as ferramentas escolhidas
(DRBD, Heartbeat e MON) conseguiram lidar com a maioria dos problemas de maneira
satisfatoria, obedecendo em quase todas as situacGes as caracteristicas de sistemas de alta
disponibilidade.

A ferramenta DRBD apresentou demora para a sincroniza¢do dos discos. Salvo
quando é executada a sincronizacdo rapida, o processo € extremamente lento, mesmo que
nenhuma alteracao tenha sido efetuada e também mesmo que a taxa de transmissao fosse alta.
Aliado a isso estd a impossibilidade de poder realizar a¢es corretivas em caso de falha dos
discos. A ferramenta Heartbeat ainda é muito limitada, pois para a utilizacdo em mais de dois
nodos é exigida a existéncia de mais canais dedicados de comunicacdo. Por exemplo, se
temos trés nodos N1, N2 e N3, e desejamos utilizar o Heartbeat, entdo precisamos conectar
N1 e N2 por uma interface serial (ou outra qualquer) e N2 e N3 por uma outra interface (que
pode ser uma segunda interface serial em N2 ou uma interface de rede), ja que cada ligacgao é
inica. O mesmo vale para a ligagdo entre N1 e N3. Isso se torna caro e conseqiientemente nao
atrativo em termos de hardware a medida que aumenta a quantidade de nodos no cluster.

Embora apresentem esses problemas, as ferramentas operando em conjunto

permaneceram estaveis enquanto estdo funcionando em um sistema como o que foi proposto.
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7 CONCLUSAO

Tolerancias a falhas e alta disponibilidade sdo &reas de grande interesse,
principalmente do mercado corporativo, onde ha uma grande preocupacdo de pleno e
completo fornecimento de servigos/recursos aos usuarios. A possibilidade de se construir
sistemas tolerantes a falhas utilizando equipamentos de baixo custo e de propésito genérico
(como é o caso dos computadores pessoais) tem se tornado o principal atrativo desse tipo de
solucgdo, juntamente com a possibilidade destes equipamentos baratos serem gerenciados por
um sistema operacional de baixo custo, onde se encaixa 0 sistema Linux.

Distribuicdes Linux ja estdo disponibilizando ferramentas que fornecem alta
disponibilidade; ndo s6 as que foram apresentadas neste trabalho, mas também outras
solugBes. Empresas distribuidoras de versdes do sistema operacional também tém dado
grandes contribuicbes no desenvolvimento e aprimoramento dessas ferramentas, a fim de
deixa-las mais robustas e eficientes.

Embora haja um grande nimero de pessoas e entidades envolvidas com alta
disponibilidade em Linux, a documentacdo ainda apresenta pouco nivel de detalhamento,
principalmente sobre problemas que ocorrem durante a instalacdo, configuracdo e utilizagéo
do sistema. A documentacdo dessas ferramentas ndo reporta a abrangéncia de falhas que as
mesmas suportam, de tal maneira que muitas dificuldades surgiram no decorrer dos estudos,
onde nao era possivel definir o comportamento do sistema em determinadas situacdes. A todo
0 momento era necessario recorrer as listas de discussdo para obter informacgdes sobre
problemas e suas solucdes. Este trabalho serve, entdo, para que pessoas que desejem construir
um sistema com essas caracteristicas possam identificar e saber pelo menos alguns dos
comportamentos que o sistema pode apresentar em situagdes atipicas.

Este trabalho abrangeu tanto aspectos tedricos quanto praticos de alta
disponibilidade. Através dele foi possivel analisar uma das solugdes existentes atualmente no
sistema Linux e verificar que j& apresentam resultados satisfatorios. As ferramentas
escolhidas (DRBD, Heartbeat e MON) foram instaladas e configuradas para suportar a falha
de um dos nodos do cluster. Foram realizados testes em que essa limitagdo era quebrada, de
maneira que situacbes de falha ocorressem em ambos os nodos, e foi possivel avaliar que
mesmo ndo sendo abrangido pela solucao proposta, a consisténcia dos dados era preservada.

Através da andlise dos testes pode-se avaliar quais situagdes o sistema comporta-

se de maneira estdvel e em quais ainda necessitam ser resolvidos problemas que causam
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indisponibilidade do sistema. De maneira geral as ferramentas demonstraram serem de grande
auxilio na construcdo de sistemas tolerantes a falhas.
Este trabalho teve como objetivo a avaliagcdo de maneira empirica a eficiéncia das

ferramentas de alta disponibilidade.
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