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RESUMO

Com o avango da tecnologia e a maior aplicabilidade das redes de computadores em nosso
cotidiano, surge a necessidade cada dia maior, de se preocupar com a integridade das
informagdes, que circulam no meio computacional das organizagdes. E realidade dizer que
existem mais usuarios conectados as redes de computadores e, por esse motivo, ¢ maior a
exposicao das informagdes, tornando-se necessario que seja investido recursos em tecnologias
de seguranca, como equipamentos que garantam a confiabilidade dos negocios, porém mesmo
com esses equipamentos ainda ndo se pode afirmar que ¢ eficaz a seguranca da informacao.
Este trabalho se propde citar métodos e ferramentas que venham minimizar a possibilidade de
invasdo por intrusos, que possam tentar se apossar dessas informacdes de maneira ilegal, para
os mais diversos objetivos, que vao da alteracao de seu contetido original a utilizagdo indevida
e até mesmo a destruicdo total das mesmas, o que pode causar prejuizos irrecuperaveis as
organizagoes.

Palavras-Chaves: Seguranga da Informagdo — Virus — Certificagdo Digital.



ABSTRACT

With the advance of the technology and the biggest applicability of the computer networks in
our daily one, each bigger day appears to the necessity, of if to worry about the integrity of
the information, that circulate in the computational way them organizations, is reality to say
that they exist more using connected the computer networks, and for this reason the
exposition of the information is bigger, becoming necessary that it is invested resources in
security technologies, as equipment that guarantees the trustworthiness of the businesses,
however exactly with these equipment not yet if it can affirm that the security of the
information is efficient. This work if consider to cite methods and tools that come to minimize
the possibility of invasion for intruders, who can try to possess themselves of these
information in illegal way, for the most diverse objectives, that even though go of the
alteration of its original content the improper use and the total destruction of the same ones,
what it can cause irretrievable damages the organizations.

Key-Words: Security of the Information - Virus - Digital Certification.
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Capitulo 1 - Introdugdo

1 INTRODUCAO

1.1 Consideracoes Iniciais

Este trabalho tem como tema principal a Seguranga da Informagdo, que torna-se
imprescindivel na sociedade atual, devido ao grande aumento das redes computacionais na
resolugcdo de problemas do cotidiano das organizagdes. O objetivo deste trabalho, portanto,
consiste em demonstrar técnicas de implementacdo da Seguranca da Informacgdo, que vao
desde a constru¢cdo de muros ao redor das organizagdes até¢ a implementagao de softwares que
possam detectar e, quando possivel, encontrar o responsavel por uma possivel fraude nos
ambientes computacionais. Para o completo desenvolvimento do tema proposto, este estudo
foi subdividido em tdpicos, considerados mais relevantes, que sdo: seguranga da informacao,
principais formas possiveis de ameacas existentes em um ambiente computacional, formas de

prevengdo desse ataques e ferramentas para minimizar a agao dos mesmos.

1.2 Objetivos

Este trabalho propde um estudo sobre as mais diversas formas de ataques que
podem ameacar a integridade das informacgdes, assim como mostrar as possiveis solugdes que
podem ser aplicadas contra essas ameagas, com a inten¢ao de minimizar a probabilidade de

uma possivel invasao em um ambiente computacional.

1.3 Justificativa

Com o grande avanco da implementagdo das tecnologias no cotidiano das
sociedades, surge uma grande gama de novos profissionais da area de Tecnologia da
Informacao (TI). Em decorréncia desse avango, que proporcionou o surgimento de novas
tecnologias e permitiram o transporte da grande quantidade de informacdes que circulam nos
ambientes organizacionais e através da internet, esta nova conjuntura fez com que surgissem
varios tipos de usudrios, dentre eles podem ser destacados os usuarios comuns, o0S
profissionais de TI e, entre essas duas classes, os usuarios que desenvolvem softwares mal-
intencionados. Esta ultima classe possui intuitos da mais variada natureza, podendo ir desde a
simples interceptacdo de informacdes que ndo lhe pertencem, passando por um possivel mau
uso das mesmas, sem a autoriza¢do dos verdadeiros donos, chegando muitas vezes ao extremo

de até mesmo destrui-las, gerando assim nao s6 um grande prejuizo para as organizagoes,
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como também uma terrivel incerteza por parte dos usuarios, que muitas vezes precisam
colocar informacgdes pessoais em ambientes computacionais. Informagdes tais como senhas de
banco, niumeros pessoais de identificagdo e até mesmo resultados de pesquisas cientificas, das
mais variadas areas das ciéncias, ndo possuem a certeza de que estejam realmente seguras.
Este trabalho propde, entdo, demonstrar metodologias que possibilitem a maior seguranga das

informacdes na atual conjuntura social.

1.4 Metodologia

Para se abranger um tema com tamanha amplitude, como a area de seguranca de
informagdo, sera necessario um aprofundamento em pesquisas que envolvem varias subareas
da Tecnologia da Informagdo em ambientes computacionais, devendo-se buscar a maior
fundamentagdo tedrica possivel para desenvolver tal pesquisa. Para atingir esse objetivo,
foram seguidas as seguintes etapas:

*Busca profunda de conhecimento adquirido ao longo da vida profissional e

académica;

=Pesquisa bibliografica em livros, artigos e trabalhos cientificos;

=Pesquisas em sites especializados na 4rea de Seguranca da Informacao.

1.5 Descricao do Trabalho

O presente trabalho esta dividido nos cinco topicos.

O primeiro topico ¢ a parte de introducdo do trabalho, onde serdo descritos os
objetivos, a justificativa e a metodologia utilizada.

O segundo topico mostra o que ¢ seguranca da informagdo e descreve as

principais formas de ameagas aos ambientes computacionais.

O terceiro topico aborda as possiveis formas de prevengao desse ataques ¢ mostra
varias ferramentas para minimizar a agdo dos mesmos.

O quarto tdpico aborda sobre a certificagdo digital, que utiliza a criptografia e
assinatura digital para garantir a autoria e integridade em documentos eletronicos.

O quinto topico refere-se a conclusdo do trabalho como um todo.

E, por fim, as referencias bibliograficas no sexto topico.

10



Capitulo 2 - Fundamentos da Seguranca da Informacgdo

2 FUNDAMENTOS DA SEGURANCA DA
INFORMACAO

2.1 Consideracoes Iniciais

A seguranca ¢ um assunto abrangente e inclui um grande nimero de formas de se
cometer irregularidades e, na realidade, se preocupa em evitar com que pessoas nao
autorizadas tenham acesso a informacdes que nao lhes pertencem, com intuito de utiliza-las
de maneira irregular.

A Seguranca da Informagao nas organizac¢des passa por uma relagdo consideravel
de normas que regem os comportamentos de seu publico interno e suas proprias atitudes em
relagdo ao publico externo e, como ponto forte, consideram-se as ferramentas de hardware e
software utilizadas e o dominio da aplicabilidade das mesmas pela organizagdo.

A seguranga da informacao consiste na preservagdo dos seguintes atributos:

= Confidencialidade - garantia de que a informacdo ¢ acessivel somente por
pessoas autorizadas;

= Integridade - garantia de que as informagdes e métodos de processamento
somente sejam alterados através de acdes planejadas e autorizadas;

= Disponibilidade - garantia de que os usudrios autorizados tenham acesso a
informacao e aos ativos correspondentes quando necessario;

= Conforme o caso, também pode ser fundamental para garantir a seguranca da
informacao:

= Autenticidade - garantia da identidade da origem e do destinatdrio de uma
informacao.

= Nao repudio - garantia de que o emissor ndo negard um procedimento por ele

realizado.

2.2 Principais Formas de Intrusao

Para se garantir a prote¢do de uma rede ou sistema ¢ importante conhecer as
ameacas ¢ técnicas de ataque utilizadas pelos invasores, para entdo aplicar as medidas e

ferramentas necessarias para prote¢do desses recursos.

11
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Sem o conhecimento desses fatores, toda a aplicagdo de mecanismos de prote¢ao
pode ser anulada, pois se existir algum ponto vulneravel ou protegido de maneira incorreta,
todo o sistema estard comprometido.

Dessa maneira, esta secdo busca identificar as principais ameacas e técnicas de

ataque contra a segurang¢a da informacao.

2.2.1 Sniffers (Farejadores)

Os programas responsaveis por capturar os pacotes de rede sdo chamados
Sniffers, Farejadores ou ainda Capturadores de Pacote. Eles exploram o fato do trafego dos
pacotes das aplicagdes TCP/IP ndo utilizar nenhum tipo de cifragem nos dados. Dessa
maneira um sniffer pode obter nomes de usuarios, senhas ou qualquer outra informagao
transmitida que ndo esteja criptografada.

A dificuldade no uso de um sniffer ¢ que o atacante precisa instalar o programa
em algum ponto estratégico da rede, como entre duas maquinas, ou em uma rede local com a

interface de rede em modo promiscuo.

2.2.2 Spoofing (Falsificacdo de Endereco)

ANONYMOUS (1999:272) define spoofing como sendo uma técnica utilizada
por invasores para conseguirem se autenticar a servigos, ou a outras maquinas, falsificando o
seu endereco de origem. Também pode ser definida como uma técnica de ataque contra a
autenticidade, através de uma forma de personificagdo que consiste em um usuario externo
assumir a identidade de um usuério ou computador interno, atuando no seu lugar legitimo.

A técnica de spoofing pode ser utilizada para acessar servigos que sdo controlados
apenas pelo endereco de rede de origem da entidade que ird acessar o recurso especifico,
como também para evitar que o enderego real de um atacante seja reconhecido durante uma
tentativa da invasao.

Essa técnica ¢ utilizada constantemente pelos Hackers, sendo que existem varias

ferramentas que facilitam o processo de geragdo de pacotes de rede com enderegos falsos.

2.2.3 DoS (Denial-of-Service)

Ter as informagdes acessiveis e prontas para uso representa um objetivo critico
para muitas organizagdes. No entanto, existem ataques de negagdo de servicos (DoS - Denial-

of-Service Attack), onde o acesso a um sistema ou determinada aplicagdo ¢ interrompido ou

12
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impedido, deixando de estar disponivel, ou uma aplicagdo, cujo tempo de execucao € critico, é
atrasada ou abortada.

Esse tipo de ataque ¢ um dos mais faceis de implementar e mais dificeis de se
evitar. Geralmente usam spoofing para esconder o endereco de origem do ataque. O objetivo ¢
incapacitar um servidor, uma estagdo ou tipo de servigo fornecido para os usuarios legitimos.
Normalmente o ataque DoS ndo permite o acesso ou modificacdo de dados. Usualmente o
atacante somente quer inabilitar o uso de um servi¢o e ndo corrompé-lo.

De acordo com (LIMA, 2000), podem ser destacadas algumas das formas para
realizacdo de ataques de negagdo de servigo:

=Flooding - O atacante envia muitos pacotes de rede em curto periodo de tempo,
de forma que a maquina vitima fique sobrecarregada e comece a descartar pacotes
(negar servigos);
»Buffer Overflow - Uma maquina pode negar servicos se algum software ou
sistema operacional tiver alguma falha com o processo de alocagdo de memoria e
com o limitado tamanho dos buffers usados. Existem ataques que exploram estes
problemas de implementagdo para, inclusive, rodar codigo executavel remotamente
na maquina vitima;
=Pacotes Anormais - Algumas implementacdes do protocolo TCP/IP nao
consideram o recebimento de pacotes com formato dos seus dados de maneira
incorreta, dessa forma muitas vezes ¢ possivel até travar completamente uma
maquina ou equipamento remoto enviando pacotes com dados invalidos.
Apesar de geralmente ndo causarem a perda ou roubo de informagdes, os ataques
DoS sdo extremamente graves. Um sistema indisponivel, quando um usuario autorizado
necessita dele, pode resultar em perdas tdo graves quanto as causadas pela remog¢do das
informagdes daquele sistema. Ele ataca diretamente o conceito de disponibilidade, ou seja,

realiza agdes que visem a negagao do acesso a um servigo ou informacgao.

2.2.4 DDoS (Distributed Denial-of-Services Attacks)

Ao longo do anos de 1999 e 2000, diversos sites sobre seguranga da informacao
(como o CERT, SANS e SecurityFocus) comecaram a anunciar uma nova categoria de
ataques de rede que acabou se tornando bastante conhecida: o ataque distribuido. Neste novo
enfoque, os ataques ndo sdo baseados no uso de um unico computador para iniciar um ataque
e sim, sdo utilizados centenas ou até milhares de computadores desprotegidos e ligados na

Internet para lancar coordenadamente o ataque. A tecnologia distribuida ndo ¢ completamente

13
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nova, no entanto, vem amadurecendo e se sofisticando de tal forma que até mesmo vandalos
curiosos € sem muito conhecimento técnico podem causar danos sérios.

Seguindo na mesma linha de raciocinio, os ataques Distributed Denial of Service
nada mais sdo do que o resultado de se conjugar os dois conceitos: negacao de servigo e
intrusdo distribuida. Os ataques DDoS podem ser definidos como ataques DoS diferentes
partindo de varias origens, disparados simultdnea e coordenadamente sobre um ou mais alvos.
De uma maneira simples, sdo ataques DoS em larga escala.

De acordo com (CERT, 2000), os primeiros ataques DDoS documentados
surgiram em agosto de 1999, no entanto, esta categoria se firmou como a mais nova ameaga
na Internet na semana de 7 a 11 de Fevereiro de 2000, quando vandalos cibernéticos deixaram
inoperantes por algumas horas sites como o Yahoo, EBay, Amazon e CNN. Uma semana
depois, teve-se noticia de ataques DDoS contra sites brasileiros, tais como: UOL, Globo On e
IG, causando com isto uma certa apreensao generalizada.

Para realizagdao de um ataque DDoS sdo envolvidos os seguintes personagens:

= Atacante: Quem efetivamente coordena o ataque;

= Master: Maquina que recebe os parametros para o ataque e comanda os agentes;

=Agente: Maquina que efetivamente concretiza o ataque DoS contra uma ou mais

vitimas, conforme for especificado pelo atacante. Geralmente um grande ntimero de
maquinas que foram invadidas para ser instalado o programa cliente;

=Vitima: Alvo do ataque. Maquina que ¢ “inundada” por um volume enorme de

pacotes, ocasionando um extremo congestionamento da rede e resultando na
paralisacao dos servicos oferecidos por ela.

Vale ressaltar que, além destes, existem outros dois personagens atuando nos
bastidores:

=Daemon: Processo que roda no agente, responsavel por receber e executar os

comandos enviados pelo cliente;

=Cliente: Aplicacdo que reside no master e que efetivamente controla os ataques

enviando comandos aos daemons.

Os ataques DDoS amplificam o poder de acdo dos ataques DoS utilizando
computadores comprometidos, os agentes, onde os daemons foram instalados indevidamente
devido a vulnerabilidades exploradas pelos atacantes. A partir do momento que o master
envia o comando de inicio para os agentes, o ataque a vitima se inicia em grande escala. Esse
tipo de ataque mostra como a seguranga de qualquer equipamento a Internet é importante,

onde qualquer host vulneravel pode ser utilizado como recurso para um ataque.

14
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2.2.5 Ataque de Senhas

Segundo (CLIFF, 2001), a utilizacio de senhas seguras ¢ um dos pontos
fundamentais para uma estratégia efetiva de segurancga. As senhas garantem que somente as
pessoas autorizadas terdo acesso a um sistema ou a rede. Infelizmente isso nem sempre ¢
realidade. As senhas geralmente sdo criadas e implementadas pelos proprios usuarios que
utilizam os sistemas ou a rede. Palavras, simbolos ou datas fazem com que as senhas tenham
algum significado para os usudrios, permitindo que eles possam facilmente lembra-las. Neste
ponto ¢ que existe o problema, pois muitos usudrios priorizam a conveniéncia ao invés da
seguranga. Como resultado, eles escolhem senhas que sdo relativamente simples. Enquanto
isso permitem que possam lembrar facilmente das senhas e também facilitam o trabalho de
quebra dessas senhas por hackers. Em virtude disso, invasores em potencial estdo sempre
testando as redes e sistemas em busca de falhas para entrar. O modo mais notdrio e facil a ser
explorado ¢ a utilizacdo de senhas inseguras. A primeira linha de defesa, a utilizagdo de
senhas, pode se tornar um dos pontos mais falhos.

Parte da responsabilidade dos administradores de sistemas ¢ garantir que os
usuarios estejam cientes da necessidade de utilizar senhas seguras. Isto leva a dois objetivos a
serem alcancados: primeiro, educar os usuarios sobre a importancia do uso de senhas seguras;
e segundo, implementar medidas que garantam que as senhas escolhidas pelos usudrios sdo
efetivamente adequadas. Para alcangar o primeiro objetivo, a educag¢@o do usuario é o ponto
chave. Ja para alcangar o segundo objetivo, € necessario que o administrador de sistemas
esteja um passo a frente, descobrindo senhas inseguras antes dos atacantes. Para fazer isso ¢
necessaria a utilizacdo das mesmas ferramentas utilizadas pelos atacantes.

(CLIFF, 2001) descreve as duas principais técnicas de ataque a senhas:

= Ataque de Dicionario: Nesse tipo de ataque sdo utilizadas combinagdes de
palavras, frases, letras, numeros, simbolos, ou qualquer outro tipo de combina¢do geralmente
que possa ser utilizada na criacdo das senhas pelos usudrios. Os programas responsaveis por
realizar essa tarefa trabalham com diversas permutacdes e combinagdes sobre essas palavras.
Quando alguma dessas combinagdes se referir a senha, ela é considerada como quebrada
(Cracked). Geralmente as senhas estdo armazenadas criptografadas utilizando um sistema de
criptografia HASH. Dessa maneira os programas utilizam o mesmo algoritmo de criptografia
para comparar as combinagdes com as senhas armazenadas. Em outras palavras, eles adotam a
mesma configuragdo de criptografia das senhas, e entdo criptografam as palavras do

diciondrio e comparam com a senha.

15
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= For¢a-Bruta: Enquanto as listas de palavras, ou diciondrios, ddo énfase a
velocidade, o segundo método de quebra de senhas se baseia simplesmente na repetigao.
Forga-Bruta ¢ uma forma de se descobrir senhas que compara cada combinagdo e permutacao
possivel de caracteres até achar a senha. Este ¢ um método muito poderoso para descoberta de
senhas, no entanto ¢ extremamente lento porque cada combinagdo consecutiva de caracteres ¢

comparada.

2.2.6 Virus, Trojans e Worms

Batizadas genericamente de Malware, essas pragas virtuais t€ém ganhado espago
nos ultimos anos no que diz respeito aos prejuizos encarados por empresas. Como se defender
com eficiéncia contra as pragas € a pergunta que povoa a mente de administradores, gestores
de seguranca e empresarios, cada vez mais preocupados com as perdas que enfrentam ao
ingressar nesse admiravel mundo novo chamado Internet. Se houvesse apenas uma resposta
para essa duvida, de como aproveitar todos os recursos trazidos pela rede sem sofrer com os
riscos, estariam todos satisfeitos. Mas, infelizmente, a experiéncia mostra que lidar com
ameagas virtuais exige uma série de cuidados que nao se restringe ao uso de antivirus.

Os virus sdo pequenos segmentos de coédigos, programados com o intuito de
provocar algum sintoma indesejavel ao usudrio do computador infectado. Possuem a
caracteristica de se agregarem ao codigo de outros programas e, ao serem executados
inocentemente pelo usudrio, trazem em seu bojo, o cddigo alterado para causar intromissoes
indevidas no processamento normal, causando ou ndo, danos de leves a irreparaveis na
maquina infectada (CIDALE, 1990).

O codigo do virus funciona como uma fun¢do de programa que se apodera de
areas importantes de comando do sistema, de onde podem transferir réplicas de seus codigos a
outros arquivos ja presentes na memoria ativa € a arquivos que estejam armazenados nos
discos rigidos (CIDALE, 1990).

Esta capacidade de se multiplicar pela contaminagdo através de arquivos
transmitidos por disquetes, cds e outros meios de se compartilhar informagdes, levou a
similaridade e comparacdo com os virus biologicos que infectam, por auto-reprodugio,
diversos o6rgaos do corpo humano (CIDALE, 1990).

Com o passar do tempo surgiram novas formas de contagio através da rede de
computadores que podem ser sub-divididas da seguinte forma:

Malware - O termo malware, ¢ uma abreviatura da expressdo “malicious

software” (software mal-intencionado) e pode ser usado como um substantivo coletivo para se
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referir a virus, vermes ¢ cavalos de troia que executam deliberadamente ac¢des mal
intencionadas em um sistema de computador;

Worms (Verme) - Usa um cddigo mal intencionado e auto propagéavel que pode se
distribuir automaticamente de um computador para outro através das conexdes de rede. Um
verme pode desempenhar agdes nocivas, como consumir recursos da rede ou do sistema local

podendo causar um ataque de negagao de servigo, ou seja, indisponibilidade;

Trojans (Cavalo de Tréia) - Programa que parece util ou inofensivo, mas contém
codigos ocultos desenvolvidos para explorar ou danificar o sistema o qual ¢ executado. Os
Cavalos de Troia geralmente chegam aos usudrios através de mensagens de e-mail que

disfarcam a finalidade e fun¢do do programa.

2.2.7 Engenharia Social

O termo Engenharia Social ¢ utilizado para descrever um método de ataque, onde
alguém faz uso da persuasdo, muitas vezes abusando da ingenuidade ou confianga do usudrio,
para obter acesso a informagdes que podem ser utilizadas para ter acesso nao autorizado a
computadores ou informagoes.

Refere-se a essa situagdo como Engenharia por que através das informacgdes
obtidas serdo contruidas taticas de acesso a sistemas e informacdes secretas, de forma
indevida. Social por que se utiliza de pessoas.

Os ataques do chamado engenheiro social sdo direcionados diretamente para o elo
mais fraco de qualquer sistema de seguranca: as pessoas. Ele utiliza sua criatividade e
habilidade, pra envolver a vitima, sendo que esta muitas vezes nem percebe que abriu espago
para um invasor.

A falta de consciéncia das técnicas de engenharia social utilizadas e o excesso de
autoconfianga das pessoas (por ndo se considerarem ingénuas e acharem que ndo podem ser
manipuladas) sdo os principais fatores que favorecem ao sucesso da Engenharia Social

(SANTOS, 2004).

2.3 Consideracoes Finais

Através do conhecimento das varias maneiras que os invasores podem se utilizar
para invadir um determinado ambiente computacional, seja com o intuito de obter

informagdes pessoais tais como senhas de bancos ou tornar determinado servigo indisponivel
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a usudrios legitimos, nos faz refletir sobre a necessidade de tomar determinadas atitudes de

prevencao contra esses ataques.

O proximo capitulo se propde, entdo, a demonstrar algumas das maneiras de se
detectar, em um sistema, falhas de seguranca ou ainda sintomas de que o mesmo tenha sido

vitima desse tipo de invasdo para corrigi-lo e manté-lo seguro.
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3 PRINCIPAIS FORMAS DE SEGURANCA

3.1 Consideracoes Iniciais

Hoje em dia se faz necessario tomar atitudes direcionadas a seguranga das
informacdes que circulam nas redes locais das organizagdes, para enfim se garantir a
integridade fisica e logica das mesmas, tais como a implementacdo de firewalls, backup,
auditorias, antivirus e outros.

Este capitulo tem como finalidade demonstrar algumas das acdes que devem ser

implementadas a fim de garantir a integridade das informac¢des nas organizacdes.

3.2 Seguranca Fisica

O controle de acesso fisico visa impedir que pessoas estranhas ao ambiente
tenham acesso as dependéncias, protegendo os equipamentos que tratam ou armazenam as
informacdes, através da implementacdo de acessos restritos a esses ambientes, buscando a
prevengao de possiveis perdas, roubos ou vazamentos de informagdes. A seguranca fisica tem
como principais objetivos: garantir a continuidade das rotinas, assegurar a integridade dos
ativos e manter a integridade e confidencialidade das informagoes.

Medidas de protegdo fisica, tais como servicos de guarda, uso de no-breaks,
alarmes e fechaduras, circuito interno de televisdo e sistemas de escuta sdo realmente uma
parte da Seguranca da Informagdo, visto que t€ém um importante papel também na prevencao
dos itens citados anteriormente.

O ponto-chave ¢ que as técnicas de protecdo de dados, por mais sofisticadas que

sejam, ndo tém serventia nenhuma se a seguranga fisica ndo for garantida.

3.3 Seguranca Logica

Pode-se entender seguranca logica a maneira de estabelecer os controles de acesso
a informagdo, objetivando a integridade e a manuten¢do da confidencialidade. Nela definem-
se as permissdes de acesso a aqueles previamente autorizados € negando o acesso daqueles
que ndo gozem dos mesmo direitos, principalmente em ambientes que concentrem um
percentual elevado de informacgdes, como exemplo, as redes de comunicagdo ou os grandes

centros de processamento de informagdes das organizagdes.
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Quanto maior for a utilizagdo do processamento eletronico de dados, maior sera o
aumento de sua vulnerabilidade, sendo desta forma necessaria a utilizagdo de meios de
seguranca mais eficientes para a protecdo dos dados manuseados. “O estabelecimento de
controles para seguranca logica dos dados deve ser avaliada pelo aspecto custo/beneficio...”
(FONTES, 1991), pois a redugdo dos riscos as informac¢des aumenta em contra partida a
confiabilidade dos dados, assim como, aumenta a sobrecarga dos computadores, alongando os

tempos de resposta e os custos.

3.4 Ferramentas de Seguranca Ldgica

3.4.1 Firewalls

O firewall ¢ uma barreira inteligente entre duas redes, geralmente a rede local e a
Internet, através da qual s6 passa trafego autorizado. Este trafego ¢ examinado pelo firewall
em tempo real e a selecdo ¢ feita de acordo com um conjunto de regras de acesso. Ele ¢
tipicamente um roteador (equipamento que liga as redes com a Internet), um computador
rodando filtragens de pacotes, um software proxy, um firewall-in-a-box (um hardware
proprietario especifico para fungao de firewall) ou um conjunto desses sistemas.

Pode-se dizer que firewall ¢ um conceito ao invés de um produto. Ele ¢ a soma de
todas as regras aplicadas a rede. Geralmente, essas regras sdo elaboradas considerando as
politicas de acesso da organizagao.

De acordo com os mecanismos de funcionamentos dos firewalls podem-se
destacar trés tipos principais:

= Filtros de pacotes;

= Stateful Firewalls;

= Firewalls em Nivel de Aplicacao.

Um esboco de representacdo de um Firewall pode ser visualizado na Figura 3.1,
que mostra o posicionamento do mesmo em uma rede e os trés tipos principais sdo descritos

sequéncia.
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Figura 3.1 — Esquema de Representagdo de um Firewall
FONTE: Guia Slackware, 2004 (Adaptado)

= Filtros de Pacotes

Esse € o tipo de firewall mais conhecido e utilizado. Ele controla a origem e o
destino dos pacotes de mensagens da Internet. Quando uma informacao ¢ recebida, o firewall
verifica as informagdes sobre o endereco IP de origem e destino do pacote e compara com
uma lista de regras de acesso para determinar se pacote estd autorizado ou nao a ser repassado
através dele.

Atualmente, a filtragem de pacotes ¢ implementada na maioria dos roteadores e ¢
transparente aos usuarios, porém pode ser facilmente contornada com IP Spoofers. Por isto, o
uso de roteadores como unica defesa para uma rede corporativa ndo € aconselhavel.

Mesmo que filtragem de pacotes possa ser feita diretamente no roteador, para uma
maior performance e controle, ¢ necessaria a utilizacdo de um sistema especifico de firewall.
Quando um grande niimero de regras ¢ aplicado diretamente no roteador, ele acaba perdendo
performance. Além disso, firewalls mais avancados podem defender a rede contra spoofing e

ataques do tipo DoS/DDoS.

= Stateful Firewalls

Um outro tipo de firewall ¢ conhecido como Stateful Firewall. Ele utiliza uma
técnica chamada Stateful Packet Inspection, que ¢ um tipo avancado de filtragem de pacotes.
Esse tipo de firewall examina todo o conteudo de um pacote, ndo apenas seu cabegalho, que

contém apenas os enderecos de origem e destino da informagdo. Ele é chamado de ‘stateful’
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porque examina os conteidos dos pacotes para determinar qual ¢ o estado da conexdo. Por
exemplo, ele garante que o computador destino de uma informacao tenha realmente solicitado
anteriormente a informacao através da conexao atual.

Além de serem mais rigorosos na inspecdo dos pacotes, os Stateful Firewalls
podem ainda manter as portas fechadas até que uma conexdo para a porta especifica seja

requisitada. Isso permite uma maior protecdo contra a ameaga de port scanning.

= Firewalls em Nivel de Aplicaciao

Nesse tipo de firewall o controle é executado por aplicagdes especificas,
denominadas proxies, para cada tipo de servico a ser controlado. Essas aplicacdes interceptam
todo o trafego recebido e o envia para as aplicagdes correspondentes, assim, cada aplicacdo
pode controlar o uso de um servico.

Apesar desse tipo de firewall ter uma perda maior de performance, ja que ele
analisa toda a comunicagdo utilizando proxies, ele permite uma maior auditoria sobre o
controle no trafego, j4 que as aplicacdes especificas podem detalhar melhor os eventos
associados a um dado servigo.

A maior dificuldade na sua implementagdo ¢ a necessidade de instalagdo e
configuragdo de um proxy para cada aplicacdo, sendo que algumas aplicacdes ndo trabalham

corretamente com esses mecanismos.

3.4.2 Sistemas de Deteccao de Intrusos

Sao sistemas inteligentes, capazes de detectar tentativas de invasao em tempo real.
Estes sistemas podem apenas alertar sobre a invasao como, também, aplicar agdes necessarias
contra o ataque. Eles podem ser sistemas baseados em regras ou adaptaveis. No primeiro, as
regras de tipos de invasdes e a acdo a ser tomada s3o previamente cadastradas. O problema ¢
que a cada dia surgem novos tipos de ataques e estas regras precisam estar sempre atualizadas
para o sistema ser realmente eficaz. No segundo tipo, sdo empregadas técnicas mais
avancadas, inclusive de inteligéncia artificial, para detectarem novos ataques, sempre que

surgirem.
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3.4.3 Logs e Auditoria

De uma maneira simples, os logs sdo quaisquer registros, gerados pelo sistema
operacional ou aplicagdes, com informagdes sobre os eventos ocorridos para uma posterior
verificagdo. Apesar de ser uma medida de seguranca basica, muitos esquecem dos arquivos de
logs, pois eles sdo uma das formas mais elementares de auditoria de sistemas.

Os logs sdao extremamente importantes por trés razdes principais. Primeira, eles
podem fornecer uma visdo das atividades que estdo ocorrendo nos sistemas. Segunda, eles
podem fornecer dados para andlises de deteccao de problemas ou falhas de seguranga nos
sistemas. Teceira, talvez a mais importante, os logs podem ser utilizados como evidéncias de
um incidente de seguranga.

Os logs podem fornecer informagdes valiosas, mas que muitas vezes sio
ignoradas pela falta de tempo para revisar tantas informagdes. O mais indicado ¢ automatizar
o processo de forma que torne mais facil a verificacdo dos logs e somente as informagdes
necessarias sao extraidas e notificadas. Além desse processo de filtragem podem ser
consideradas outras recomendacdes sobre a utilizagdo dos logs, de acordo com (ALEGRE,
1999):

= Criar uma politica de logs séria, identificando: os tipos de informagdo que
podem ser registrados, os mecanismos para tal registro, onde essa tarefa serd realizada e onde
os arquivos de logs serdo armazenados;

= Determinar se os mecanismos providos pelo sistema, e na rede de maneira geral,
registram as informagdes necessarias;

= Habilitar os mecanismos de logs. Recomenda-se em uma primeira instincia
registrar o maximo de logs possiveis, e posteriormente, determinar que dados sdo mais
significativos dentro de um processo de detec¢do de intrusdo;

= Monitorar os arquivos de logs regularmente em busca de atividades suspeitas;

= Investigar qualquer anomalia encontrada, isto €, verificar que se ela pode ser
atribuida a algum tipo de atividade autorizada, por exemplo: o usudrio realmente estava em
Toronto no dia anterior € conectou-se no sistema? Ou houve realmente uma queda de energia
que fez com que o sistema seja reinicializado?

= Caso seja confirmada qualquer evidéncia (ou tentativa) de intrusdo, contactar
seu respectivo grupo de seguranca e reportar o incidente ou, se este grupo nao existir, contatar

diretamente os responsaveis técnicos das redes comprometidas.
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3.4.4 Antivirus

Sao pacotes de software que podem checar seu disco rigido HD e suas unidades
de armazenamento secundarias quanto a presenca de programas nao desejados e prejudiciais
aos sistemas operacionais, os famosos virus.

A funcao principal € proteger a maquina, ou seja, alertar da presenca do virus em
um arquivo que por ventura o usuario estiver copiando para sua maquina através de disquetes,
cds ou de outras formas ja& mencionadas anteriormente como arquivos recebidos por e-mail,
downloads de programas, musicas MP3 pelas redes P2P, bem como limpar arquivos
infectados, deixando os dados originais intactos; no entanto, isto nem sempre € possivel, pois
alguns virus causam danos irrecuperaveis. As vezes, a inica forma de se livrar de um arquivo
infectado ¢ exclui-lo. Existe uma enorme variedade de fabricantes, entre as principais
podemos citar a Mcafee, Trend, Symantec, Panda, entre outros, que sdo softwares pagos,
porém existem fabricantes que fornecem seu produto gratuitamente para uso doméstico como
a GRISOFT que fornece o antivirus AVG. Estes produtos oferecem a prevengao € uma série

de facilidades para monitorar constantemente as atividades dos arquivos em um computador.

3.4.5 Recuperacao de Desastres e Backup

Podemos definir recuperacdo de desastres como o processo de restauracdo do
sistema apds a perda de dados.
ANONYMOUS (1999:553), descreve as principais ameagas que podem causar

um desastre a um sistema:

"Forca Maior: Acdes da Natureza (erupgdes vulcanicas, incéndios, enchentes,
terremotos, furacdes ou maremotos) podem acabar totalmente com os equipamentos e,

conseqiientemente, com os dados;

"Erros inocentes: Usuarios autorizados podem inadvertidamente destruir ou

sobrescrever dados vitais enquanto estiverem administrando os sistemas;

"Falhas Mecanicas: Na era do hardware barato, onde ha a produ¢do em massa de
hardware, falhas mecanicas sdo comuns. Um harddisk novo as vezes pode simplesmente

falhar, por exemplo;

"Falhas em programas: Algum programa que possua falhas ou erros de

programacao pode danificar dados importantes.
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Essas ameacas, além de virus, ataques ou qualquer outra atividade maliciosa
influenciam diretamente, em varios niveis, na operacdo de uma empresa, desde uma estagao
individual até uma rede corporativa inteira. Quando algum desastre acontege, ao invés de se
descobrir a origem, o foco principal é restaurar os recursos de tecnologia da informagao para
sua total funcionalidade, restaurando as operagdes do negdcio. Quanto maior for a demora,
maiores serdo as conseqiiéncias para a empresa.

Backups diarios ou semanais dos sistemas, incluindo dados essenciais para
operacdo da empresa, sdo componentes vitais para restauracao de desastres e para manutengao

das fungdes da empresa.

3.5 Consideracoes Finais

Com a correta utilizagdo dos métodos de seguranga anteriormente citados
podemos minimizar a possibilidade de se ter a rede atacada por intrusos, porém temos que
levar em consideracdo que no momento que se envia uma informagdo para outra rede esta
pode se tornar vulneravel devido estar em um ambiente externo, onde se torna sujeita a ser
capturada por terceiro e utilizada de maneira nao autorizadas pelos seus verdadeiros donos.
Também precisamos entender que nem sempre as ameagas sdo provenientes do ambiente
externo a rede. Estes sdo motivos pelo qual se faz necessaria a utilizagdo da tecnologia
conhecida como Criptografia.

O préximo capitulo busca mostrar, entdo, o que €, como funciona e quais as

vantagens em nivel de seguranga de se utilizar a criptografia nos ambientes das organizacdes.
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4 CERTIFICACAO DIGITAL

4.1 Consideracoes Iniciais

A criptografia ou arte de escrever em cifras €, na realidade, uma maneira de se
enviar determinada informacao codificada (criptografada) para seu destinatario, de forma a
garantir que mesmo sendo capturada por terceiros ndo venha a ser utilizada, por estar
inelegivel, garantindo assim que somente seu receptor original, ou um receptor que contenha a
chave para a decodificagdo da mesma consiga decifrar e ler seu contetido.

Este capitulo busca mostrar as maneiras de se empregar esta tecnologia, que ¢
amplamente utilizada por instituigdes financeiras, de pesquisa € nos mais variados ramos da

ciéncia.
4.2 Certificacao Digital

Atualmente os computadores e a internet sdo muito utilizados para o
processamento de dados e para a troca de mensagens e documentos entre cidaddos, governo e
empresas. No entanto este tipo de comunicacdo deve adotar mecanismos de segurancga
capazes de garantir autenticidade, confidencialidade e integridade as informagdes. A
tecnologia que prové estes mecanismos de seguranca ¢ a Certificagdo Digital.

Dentro da certificagdo digital esta o certificado digital, um documento eletrénico
que tem como fungdo provar para as pessoas ¢ para os sistemas de informagdo que vocé ¢
quem voce diz. E junto ao certificado digital, vem o nome da pessoa, um niimero publico, que
¢ denominado chave publica e outros dados. Esta chave publica serve para validar uma
assinatura digital em documento eletronico.

A tecnologia da certificacdo digital foi desenvolvida gracas aos avancos da
criptografia nos ultimos 30 anos. A palavra criptografia tem origem grega e significa a arte de
escrever em codigos. Esse processo de codificacdo que ¢ feito na informagdo ¢ chamado de
cifragem. O processo inverso ¢ chamado de decifragem.

O certificado ndo garante que se esteja lidando com alguém respeitavel. O que ele
realmente significa ¢ que, se alguém for roubado, terda uma chance muito boa de ter um

enderego fisico e real e alguém para processar.
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4.3 Criptografia

Existem dois tipos de criptografia: a simétrica e a de chave publica. A criptografia
simétrica garante sigilo na transmissao e armazenamento dos dados, sendo esta realizada pela
cifragem e decifragem de uma informacao através de algoritmos que utilizam a mesma chave.
A chave deve ser compartilhada entre quem cifra e quem decifra os dados. Esse processo de
compartilhar uma chave ¢ conhecido como troca de chaves e deve ser feita de forma segura.

A criptografia de chave publica opera com duas chaves distintas, uma publica e
uma privada. Essas chaves sdo geradas simultaneamente e sdo relacionadas entre si. A
vantagem ¢ que a chave publica pode ser distribuida publicamente, ou seja, qualquer pessoa
para quem vocé fornega sua chave plblica pode enviar uma mensagem segura, contanto que
somente vocé tenha sua chave privada.

Um esquema de Criptografia de Chave Publica pode ser se visto através da figura

a seguir.

algoritmo

criptogréfico

texto original

algoritmo

criptogréfico

texto original texto cifrado

Figura 4.1 — Esquema de criptografia
FONTE: Curso de Seguranga em Redes - UFF

4.3.1 Algoritmos criptograficos de chave publica ou assimétrica

Os algoritmos de chave publica permitem garantir tanto a confidencialidade

quanto a autenticidade das informagdes por eles protegidas.
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* Confidencialidade
Para que o emissor envie uma informagdo sigilosa, ele deve utilizar a chave
publica do destinatario, sendo que este deve disponibilizar sua chave publica em diretérios
publicos acessiveis pela internet.
Através da figura abaixo ¢ possivel termos um melhor entendimento de como ¢

utilizada a chave publica e a chave privada a fim de se garantir a Confidencialidade.

chave piblica

de Beto
algoritmo algoritmo
criptogréfico criptografico

texto original texto cifrado texto original

chave privada

de Beto \_,{

Figura 4.2 — Esquema de criptografia — Chave Publica
FONTE: Curso de Seguranga em Redes - UFF

O sigilo ¢ garantido, j& que somente o destinatario que possui a chave privada
conseguird desfazer a operagdo de cifragem, ou seja, decifrar e recuperar as informagdes
originais. Por exemplo, para Alice compartilhar uma informagao de forma secreta com Beto,
ela deve cifrar a informagdo usando a chave publica de Beto. Somente Beto pode decifrar a

informacao, pois somente Beto possui a chave privada correspondente.
* Autenticidade

No processo de autenticacdo, as chaves sdo aplicadas no sentido inverso ao da

confidencialidade.
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O autor de um documento utiliza sua chave privada para cifra-lo de modo a
garantir a autoria em um documento ou a identificagdo em uma transagdo. Esse resultado s6 ¢

obtido porque a chave privada ¢ conhecida exclusivamente por seu proprietario.

chave privada
de Alice

b _“'r‘_y

/
{

o
W

algoritmo algoritmo
criptografico criptografico
texto original texto cifrado texto original

chave publica
de Alice

Figura 4.3 — Esquema de criptografia — Chave Privada
FONTE: Curso de Seguranga em Redes - UFF

Assim, se Alice cifrar uma informa¢do com sua chave privada e enviar para Beto,
ele poderd decifrar esta informagdo, pois tem acesso a chave publica de Alice. Além disto,
qualquer pessoa podera decifrar a informagao, uma vez que todos conhecem a chave publica
de Alice. Por outro lado, o fato de ser necessario o uso da chave privada de Alice para
produzir o texto cifrado caracteriza uma operagdo que somente Alice tem condicdes de

realizar.
4.4 Assinatura Digital

O mesmo método de autenticacdo dos algoritmos de criptografia de chave publica
operando em conjunto com uma fungao resumo, também conhecido como funcao de hash, ¢

chamada de assinatura digital.

hash do documento
furu;éo hash 4969 9128 99E5 55C5 2891 AFAT EBT9 BECE 9BES CB1I

texto original
) ada [HEN algoritmo assinatura digital
chave privada [z 2y criptografico 4115 8828 9215 43C5 BBIA CCAT 1273 CAG6 8753 8942
de Alice T3 %% assimétrico
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Figura 4.4 — Esquema de criptografia com hash
FONTE: Curso de Seguranga em Redes - UFF

O resumo criptografico ¢ o resultado retornado por uma funcdo de hash. Este pode
ser comparado a uma impressdao digital, pois cada documento possui um valor Unico de
resumo e até mesmo uma pequena alteragdo no documento, como a inser¢ao de um espago em
branco, resulta em um resumo completamente diferente.

Através desta ilustracdo podemos ver como a func¢do de hash ¢ empregada na

criacao do resumo criptografico.

texto original
assinatura digital
4115 8828 5215 43CE5 BBSA CCAT 127% C466€ B753 §942
algoritmo SE
criptografico chave pL.Jbllca { f"‘,_'a_.-
 furcio hash e e N+
hash do documento hash do documento

4969 9128 99E5 55C5 2B91 AFAT BR79 BECE 9B6S CB19 4969 9128 99B5 55C5 2B91 AFAT7 BB7Y9 BECE IBES CBl9

COMPARACAO

Figura 4.5— Esquema de assinatura digital
FONTE: Curso de seguranga em Redes - UFF

Para comprovar uma assinatura digital ¢ necessario inicialmente efetivar duas
operagdes: € realizado um célculo do resumo criptografico do documento e entdo ¢ decifrada
a assinatura com a chave publica do signatario. Se forem iguais, significa que foi gerada pela
chave privada corresponde a chave publica utilizada na verificagdo e que o documento esta
integro, ou seja, a assinatura esta correta. Caso sejam diferentes, a assinatura estd incorreta, o

que significa que pode ter havido alteragdes no documento ou na assinatura publica.
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A Assinatura Digital ¢ hoje a forma mais eficaz de garantir autoria de documentos
eletronicos. Em 2001, ela passou a ter validade juridica, garantindo a utilizagdo de

certificados digitais.

4.5 Certificado Digital

O Certificado Digital ¢ um documento eletronico assinado digitalmente que
cumpre a fungao de associar uma pessoa ou entidade a uma chave publica.

Um Certificado Digital normalmente apresenta as seguintes informacgdes:

=snome da pessoa ou entidade a ser associada a chave publica;

=periodo de validade do certificado;

=chave publica;

=nome e assinatura da entidade que assinou o certificado;

=numero de série.

Por exemplo, os servigos bancarios via internet utilizam o certificado para garantir
junto ao cliente que o acesso esta realmente ocorrendo com o servidor. O governo também se
estruturou para suportar transagdes eletronicas, visando beneficios para os cidadaos e também
proporcionando uma maior satisfagdo do usudrio, entre outros.

Autoridade Certificadora (AC) ¢ o principal componente de uma Infra-Estrutura
de Chaves Publicas e ¢ responsavel pela emissdo dos certificados digitais. Entre as atividades
de uma AC, a mais importante ¢ verificar a identidade da pessoa ou da entidade antes da
emissdo do certificado digital. O certificado digital emitido deve conter informagdes
confidveis que permitam a verificagdo da identidade do seu titular. Por estes motivos, quanto
melhor definidos e mais abrangentes os procedimentos adotados por uma AC, maior sera sua

confiabilidade.

4.6 Consideracoes Finais

Com a implementagdo das técnicas de criptografia e certificagdo digital
anteriormente citadas, podemos ter maior confiabilidade na integridade das informagdes que
circulam tanto nas redes locais como em ambientes externos. Gragas a estas tecnologias ¢ que
hoje se vé um grande nimero de transagdes financeiras sendo realizadas a distancia,

.possibilitando a maior comodidade e seguranca para milhares de usudrios distribuidos pelo
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mundo inteiro, visto que, a maioria das informagdes que trafegam nas redes computacionais

sao de extrema confidencialidade, tanto para as organizagdes quanto para seus clientes.
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5 CONCLUSAO

Com o acesso as redes de computadores € com o numero cada vez maior de pessoas
conectadas entre si, houve a necessidade de criagdo de novos conceitos, dentre esses conceitos
a palavra seguranca tem se tornado cada dia mais comum em nosso cotidiano, pois ao se
conectar em uma rede estamos propensos a determinados riscos e perda de nossas
informacodes pessoais.

Como uma constatacdo desse fato, atualmente empresas que tem areas em seu site
destinadas a clientes tem adotado medidas de prevengdo contra possiveis ataques que possam
deixar duvidosa a integridade e a confiabilidade do sistema, e para que estas tenham maior
seguranca das informacdes nesse ambiente, adotam técnicas de segurangca como medidas de
prevencdo. Assim como a utilizacdo de firewalls e andlise de logs a fim de manter um
ambiente 0 mais seguro possivel.

Contudo pode-se citar a certificacdo digital como uma das mais usadas formas de
prevencao contra invasores, pois ao mesmo tempo que impede os ataques, protege a
informacdo de qualquer tentativa de acesso, dano, violagdo ou até mesmo alteracdo de
conteudos.

Por isso no mundo atual onde a palavra seguranga tem se tornado cada vez mais um
assunto delicado e importante dentro de empresas e até em aplicacdes por essas utilizadas,
tanto conceitos bem como agdes praticas da seguranga estdo se tornando a nova tendéncia da
computacdo moderna. Logo as tecnologias que surgem tendem a dar uma maior énfase a essa

pratica, por essa ser de grande importancia para a protecao das informagoes.
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