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RESUMO

Este estudo objetivou investigar a dindmica de crimes cibernéticos ocorridos no municipio de
Belém/PA no periodo de 2018 a 2022 fazendo o levantamento dos crimes cibernéticos mais
prevalentes, classificando-os, além de identificar o perfil das vitimas deste tipo de crime. Para
alcancar tal objetivo, usou-se neste estudo, procedimentos oriundos da pesquisa bibliogréfica,
documental e abordagem quantitativa, quanto ao objetivo caracteriza-se como pesquisa
descritiva. Para a pesquisa foi realizada coleta de dados estatisticos, referentes aos crimes
cibernéticos, produzido pela Secretaria de Seguranca Publica do Estado do Para. A
metodologia empregada para o desenvolvimento dos graficos se baseou na utilizacdo do
Software Excel para processamento e analise de grande quantidade de dados e para melhor
visualizacdo da dindmica de ocorréncia de crimes cibernéticos na cidade de Belém. Assim
sendo, o estudo se debruca em abordagem quantitativa, analise estatistica e interpretacdo dos
dados. Os dados possibilitaram identificar que o crime de maior destaque foi o crime de Invaséo
de dispositivo Informético, seguido dos crimes de Estelionato e dos crimes contra honra
(calunia, injuria e difamacdo). Notou-se ao perfil das vitimas que, quanto ao sexo, a prevaléncia
maior foi do sexo feminino; ao quesito profissdo, foi identificado vitimas nos mais variados e
independentes seguimentos profissionais; em relacdo a faixa etaria, a maior prevaléncia esta
entre os adultos de 34 a 64 anos de idade; A regido de Belém com maior ocorréncia de crimes
cibernéticos esta no distrito central do municipio, onde se concentra os bairros de classe média

alta da capital do Estado do Para.

Palavras-chave: Virtual Crimes . Internet. Legislacéo.



ABSTRACT

This study aimed to investigate the dynamics of cyber crimes that occurred in the city of
Belem/PA from 2018 to 2022 by surveying the most prevalent cyber crimes, classifying them,
in addition to identifying the profile of victims of this type of crime. In order to achieve this
objective, procedures from bibliographic and documentary research and a quantitative approach
were used in this study. As for the objective, it is characterized as descriptive research. For the
field research, statistical data were collected, referring to cyber crimes, produced by the
Secretariat of Public Security of the State of Para. The methodology used for the development
of the graphics is based on the use of Excel Software for processing and analyzing a large
amount of data and for better visualization of the dynamics of the occurrence of cyber crimes
in the city of Belém. Therefore, the study focuses on a quantitative approach, statistical analysis
and data interpretation. The data made it possible to identify that the most prominent crime was
the crime of Invasion of a Computer Device, followed by the crimes of Embezzlement and
crimes against honor (slander, injury and defamation). It was noted from the profile of the
victims that, regarding gender, the highest prevalence was female; regarding profession, victims
were identified in the most varied and independent professional segments; regarding age group,
the highest prevalence is among adults aged 34 to 64 years old; The region of Belém with the

highest occurrence of cyber crimes is in the central district of the municipality, where the upper

middle class neighborhoods of the capital of the State of Para are concentrated.

Key words: Cyber Crimes. Internet. Legislation.
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1. INTRODUCAO

Nos dias atuais, € comum a noticia de um crime ocorrido em espaco cibernético, ou
seja, através da internet, por meio do uso de um computador ou aparelho eletrénico similar e,
a vitima muitas vezes ndo percebe de forma imediata, apenas depois de algum tempo. O
presente estudo tem como tema “Crimes Cibernéticos: uma analise para o municipio de
Beléem, PA” e visou analisar a ocorréncia de crimes cibernéticos ocorridos no periodo de 2018
a 2022, no municipio de Belém, a partir da tipificacdo criminal e identificacdo dos crimes
mais recorrentes, além de investigar o perfil das vitimas destes crimes.

Mediante a analise dos resultados obtidos, observou-se um destaque consideravel para
os crimes de invasdo de dispositivo informatico e estelionato. Diante deste contexto, sera
realizada uma analise mais especifica para estes tipos de crime, a partir das caracteristicas
consideradas relevantes para o estudo.

A disponibilidade dos resultados obtidos neste estudo podera motivar a geragdo de
politicas publicas de mitigacdo da problematica em diversos setores: sociais, economicos,
académicos e cientificos contribuindo para a visualizacdo da tematica de forma mais
abrangente na capital paraense, pois tragara um quadro atual sobre a dindmica de ocorréncias
de crimes cibernéticos na rea amostrada.

Diante deste cenario, entende-se que este estudo tem extrema relevancia em todos os
aspectos e setores sociais e serve como aprofundamento do conhecimento social acerca deste
novo espaco de interacdo entre pessoas que num primeiro momento foi salutar devido o
estreitamento de barreiras impostas pelos limites territoriais, porém, acabou por se tornar

espaco também de perigo, propicio ao mundo do crime.



1.1. OBJETIVOS
e Objetivo Geral:

Analisar os principais crimes cibernéticos ocorridos no municipio de Belém/PA, no
periodo de 2018 a 2022.

e Objetivos Especificos:

v Identificar a tipificacdo criminal de crimes cibernéticos ocorridos no municipio de
Belem/PA, no periodo de 2018 a 2022.

v ldentificar os crimes cibernéticos mais recorrentes.

v Investigar o perfil das vitimas de crimes cibernéticos.

2. FUNDAMENTACAO TEORICA
2.1. ASPECTOS GERAIS DOS CRIMES CIBERNETICOS

A evolucdo tecnoldgica, o facil acesso a internet e a reducdo nos precos dos
computadores e dispositivos moveis fez com que a utilizacdo da internet aumentasse
consideravelmente nos ultimos anos (WENDT; JORGE, 2013). Tal evolugdo trouxe a ampla
dependéncia da seguranca e eficiéncia da Tecnologia da Informacéo nas relac@es sociais, na
administracao publica e sociedade em geral (CRESPO, 2011). Entretanto, também ocorreu o
beneficiamento para as acdes e praticas criminosas, as quais evoluiram e adaptaram-se
surgindo os chamados cibercrimes (DEMEAU, et al. 2019).

Toda atividade em que um computador ou uma rede de computadores é utilizada como
uma ferramenta, base de ataque ou como meio de crime é conhecida por cibercrimes
(CASSANTI, 2014). Corroborando com tal defini¢cdo, Correia e Jesus (2016) conceituam
crime informéatico como o cometimento de ac0es ilicitas em que se usa a informética para
executa-lo, os autores enfatizam ainda, que este tipo de ilicito € de dificil deteccdo e prova.
Desse modo, Souza (2017) destaca que as fronteiras que antes eram definidas entre o legal e
o ilegal estdo se tornando menos eficientes, pois as legislacdes e as jurisdi¢bes se entrelacam
sem que os limites geograficos sejam as referéncia definitiva.

Para Garcia et al. (2018), o impulso para o crime cibernético advém de demandas
pessoais, que se ativam na direcdo da préatica ilegal e imoral. Azzam (2019) alerta para os
perigos dessas atividades criminosas, uma vez que envolvem ataques aos sistemas de dados
de centros de informacdo podendo assentar até graves ameagas aos governos e as suas

informagdes confidenciais através do acesso aos seus sistemas e dados de segurancga.
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Barreto, Kufa e Silva (2021) destacam as dificuldades em determinar uma
nomenclatura que abarque os crimes e delitos cometidos por meios digitais, de modo que
muitos termos sdo utilizados para determinarem os géneros de delitos ou até mesmo misturar
as espécies. Os autores citam como exemplo dessas pluralidades os diversos nomes das
delegacias especializadas de Policia Civil em diferentes estados brasileiros, tais como:
Departamento de Combate aos Crimes Tecnoldgicos (DCCT) — MA, Delegacia de Repressdo
aos Crimes Cibernéticos (DR-CCIBER) — AP, Delegacia de Repressao a Crimes Eletrénicos
(DRCE) — ES, Delegacia Especializada de Repressdo aos Crimes de Alta Tecnologia
(DERCAT) — PI, Delegacia de Repressdo aos Crimes de Informatica (DRCI) — RJ, entre
outras.

No Estado do Para foi instituida a Diretoria Estadual de Combate a Crimes
Cibernéticos, no &mbito da Policia Civil no Estado do Par4, através do Decreto n° 690, de 16
de abril de 2020. A referida diretoria possui atribuicdes para prevencao e repressdo aos crimes
cibernéticos e possui as seguintes subunidades, conforme descreve o artigo quarto deste

decreto:

| - Secretaria;

Il - Divisdo de Combate a Crimes contra Direitos Individuais Praticados por Meios
Cibernéticos;

I11 - Divisdo de Combate a Crimes Econdmicos e Patrimoniais Praticados por Meios
Cibernéticos

IV - Divisdo de Combate a Crimes contra Vulneraveis Praticados por Meios
Cibernéticos. (PARA, 2020).

Neste sentido pode-se observar ainda as diversas nomenclaturas utilizadas para
denominar essa categoria de crimes, que de acordo com Terron, Correa e Correia (2020) sao
“Conhecido popularmente por crimes digitais, crimes on-line, crimes eletrénicos, crimes
virtuais, crimes cibernéticos, entre demais denominacdes, o termo cibercrime surgiu no final
dos anos 90”. Do ponto de vista socioldgico, ressalta Gouveia (2018) “quanto mais sujeitos
sdo incluidos na categoria “criminoso”, ou mais condutas sdo incluidas na categoria “crime”,
mais se alimentam essas proprias estruturas que geram mais crimes, mais criminosos e —
consequentemente — m ais vitimas”.

Considerando o surgimento e crescimento de praticas de crimes em meio virtual, foram
criadas as Leis n° 12.7 35 e n°® 12.737, ambas de 30 de novembro de 2012, as quais séo tidas
como marco juridico para frear os avangos de crimes em ambientes virtuais no Brasil, uma
vez que, as referidas leis alteraram artigos do Caodigo Penal e do Codigo Penal Militar para

tipificar as condutas praticadas em dmbito eletronico, digital e similares. E relevante destacar
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a redacdo do art. 4° da Lei n® 12.735/2012 onde determina que “os 6rgdos da policia judiciaria
estruturardo, nos termos de regulamento, setores e equipes especializadas no combate a acéo
delituosa em rede de computadores, dispositivo de comunicacdo ou sistema informatizado”
(Brasil, 2012).

Ao codigo penal foram inseridos os Arts. 154-A e 154-B, em virtude da lei n°
12.737/2012, a qual trata dos chamados crimes informaticos.

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informacBes sem autorizacdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita (Brasil, 2012).

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime é cometido contra a administragdo publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios
ou contra empresas concessionarias de servicos publicos (Brasil, 2012).

Outra alteracdo pertinente se deu ao art. 266 do Codigo Penal, Decreto-Lei n°
2.848/1940 “Interromper ou perturbar servico telegréfico, radiotelegrafico ou telefénico,
impedir ou dificultar-lhne o restabelecimento” (Brasil, 1940) com acréscimo de dois
paragrafos: §1° “Incorre na mesma pena quem interrompe servico telematico ou de
informacdo de utilidade publica, ou impede ou dificulta-lhe 0 restabelecimento” e § 2°
“Aplicam-se as penas em dobro se o crime for cometido por ocasido de calamidade publica”
incluido pela Lei 12. 737/2012.

O crime de falsificacdo de cartdo também foi inserido ao Codigo Penal, com o advento
da Lei n® 12.737/2012, que acrescentou o paragrafo Unico ao art. 298: “Para fins do disposto
no caput, equipara-se a documento particular o cartdo de crédito ou débito” (Brasil, 2012).
Ademais, na legislacdo brasileira, foi também sancionada a lei n°® 12.965/2014, a qual em seu
Art.1° “estabelece principios, garantias, direitos e deveres para o0 uso da internet no Brasil e
determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito Federal e dos
Municipios em relagdo a matéria” (Brasil, 2014). A referida lei em seu Art. 7° dispdem que:

Art. 7°. O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sao
assegurados o0s seguintes direitos:

I - Inviolabilidade da intimidade e da vida privada, sua protecdo e indenizagdo pelo
dano material ou moral decorrente de sua violago;

Il - Inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo por
ordem judicial, na forma da lei;

111 - inviolabilidade e sigilo de suas comunicac¢des privadas armazenadas, salvo por
ordem judicial. (Brasil, 2014).
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E importante salientar que a inviolabilidade da intimidade e da vida privada ja sio
direitos garantidos por nossa Constituicdo Federal de 1988, conforme versa o Inc. X, do Art.
5° da CF/1988: “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacao pelo dano material ou moral decorrente de sua violagdo”
(Brasil, 1988). Embora a época da promulgacdo de nossa Carta Magna nédo se vislumbrava
que a revolucdo tecnoldgica alcancaria os patamares dos dias atuais, pode-se dizer que 0
legislador teve a consciéncia racional no que tange a privacidade e a intimidade, independente
da época, em que se vive, sdo bens juridicos tutelados intrinsecos dos homens.

Portanto, “o direito a privacidade, em sentido mais estrito, conduz a pretensdo do
individuo de ndo ser foco da observacao por terceiros” (Mendes et al. 2008). Entende-se com
tal afirmacdo que, em virtude da rapida divulgacao através dos meios eletrdnicos de quaisquer
matérias, seja da vida publica e/ou da vida particular tal direito encontra-se cada vez mais
infringido ao ponto de ser necessaria a criacdo de novas leis para se frenar danos irreparaveis
provocados pelo descumprimento, moral e ético dos usuarios da internet, a ponto de migrarem
para 0 campo criminal.

Sendo assim, Zuboff (2020, p.14), afirma que:

“A realidade digital est4d tomando conta e redefinindo tudo que é familiar, antes
mesmo de termos tido a chance de ponderar e decidir sobre a situacdo. NOs
celebramos o0 mundo conectado por causa das muitas maneiras pelas quais ele
enriquece nossas capacidades e perspectivas, mas ele gerou novos grandes territérios
de ansiedade, perigo e violéncia conforme o senso de um futuro previsivel se esvai
por entre nossos dedos” (Zuboff, 2020).

Ante ao exposto, embora as legislacdes sejam de extrema importancia, inclusive
simbdlica, ndo € uma condicdo definitiva para a erradicacao dos crimes (Menezes; Cavalcanti,
2017). Dessa forma, € relevante levar em consideracdo as interacdes sociais entre individuos
e maquinas e suas atitudes de seguranca cibernética e comportamento (Benson et al. 2018)
(tradugdo nossa). De modo que, “ha uma grande necessidade de refletir o impacto da
informacdo na sociedade digital e suas implicacGes diretas e indiretas no estabelecimento de
novos padrdes de moralidade e ética” (Azevedo et al, 2015) (traducdo nossa).

Desse modo, Viana e Meneghett (2020, p.9) alertam para “falta de percepcdo dos
usuarios sobre as reais consequéncias dessa conectividade” (tradugdo nossa). A ideia de
liberdade sem limites, deixa-nos vulneraveis, ndo vigilantes ao perigo iminente que pode
surgir. A internet, para os usuarios, ndo é apenas espaco de lazer, é espaco de trabalho, de

estudos e infelizmente de muitos perigos.
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2.2. INVASAO DE DISPOSITIVO INFORMATICO

Como j& mencionado anteriormente o crime de invasdo de dispositivo informético foi
criado através da Lei n® 12.737/2012 e inserido ao Codigo Penal, Art.154-A do CP (BRASIL,
2012; BRASIL, 1940). No ano de 2021, houve nova modificacdo através da Lei n°
14.155/2021 (BRASIL, 2021), a qual alterou o texto do mencionado artigo e aumentou a pena

do crime, passando a vigorar atualmente com a seguinte redacao:

Art. 154-A: Invadir dispositivo informatico de uso alheio, conectado ou néo a rede
de computadores, com o fim de obter, adulterar ou destruir dados ou informacdes
sem autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e multa.

8 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput.

8§ 2° Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois tercos) se da invaséo resulta
prejuizo econémico.

§ 3° Se da invasdo resultar a obtencdo de contelido de comunicagdes eletrdnicas
privadas, segredos comerciais ou industriais, informacdes sigilosas, assim definidas
em lei, ou o controle remoto ndo autorizado do dispositivo invadido:

Pena — reclusdo, de 2 (dois) a 5 (cinco) anos, e multa, se a conduta ndo constitui
crime mais grave.

§ 4° Na hipotese do & 3° aumenta-se a pena de um a dois tercos se houver
divulgagdo, comercializagdo ou transmissdo a terceiro, a qualquer titulo, dos dados
ou informacdes obtidos.

8§ 5% Aumenta-se a pena de um terco a metade se o crime for praticado contra: | —
Presidente da Republica, governadores e prefeitos;

Il — Presidente do Supremo Tribunal Federal;

Il — Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara
Municipal; ou

IV — dirigente mdximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal. (BRASIL, 1940).

O crime de invasdo de dispositivo informatico, atualmente bastante recorrente, por
exemplo, no municipio de Belém/PA, vem retratando aspectos abrangentes desta nova
sociedade que se mescla ao mundo virtual cada vez mais, e desconhece 0s perigos existente
nesta nova sociedade virtual, possibilitando aos mal intencionados a conseguir vitimas faceis
neste meio. Junqueira e Botelho-Francisco (2021) enfatiza que as vulnerabilidades digitais
podem ser entendidas como sendo marcas sensiveis individuais, grupais e/ou globais de riscos,
insegurancas, superexposicdo, exclusdes e ameacas, em que 0 sujeito contemporaneo as
conhece em sua rotina digital cotidiana.

Diante disso, torna-se necessario uma compreensao mais abrangente sobre as formas
de invasdo de dispositivos informaticos, quem os pratica para se criar consciéncia para uma

conduta de seguranca eficiente.
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2.2.1 Tipos de invaséo (ou ataque) a dispositivo informatico

Conforme Honorato(2017) dados extraidos do relatério de riscos do F6rum
Econdémico Mundial, “O Brasil sofre, aproximadamente, trés vezes a média mundial de
ataques”. Ainda de acordo com o referido relatorio, os ataques cibernéticos mais comuns sao:
Modificacdo de Navegador, Trojan, Worms, Pacote de Software, Pacote de Software,
Downloaders e Droppers; Ofuscadores e Injetores, Adware, Exploragdes, Virus, Backdoor,
Randsonware, Ladrdo de Senha e Ferramentas de Monitoramento. Segue abaixo a definicéo

de cada um.

a) Modificacdo de Navegador
De acordo com a RS DATA SECURITY, as principais vulnerabilidades utilizadas
contra navegadores sdo:Exploracdes de Execucdo de Codigo no Navegador, Exploracdes de
Execucdo de Codigo em Plug-ins, Ameacas Persistentes Avancgadas (APTs), Ataques Man-
In-The-Middle e Envenenamento de DNS.

e Exploracdes de Execucdo de Codigo no Navegador: é mais observado e também o mais
raro, ocorre em virtude de vulnerabilidade existentes no navegador, a qual provoca a
execucdo de codigo binario arbitrario em visitas do usuario a sites jA comprometidos.

e Exploracdes de Execucdo de Codigo em Plug-ins: Plug-ins sdo vetores conhecidos para
downloads drive-by,0s quais baixam e executam de forma silenciosa codigos nativos no
sistema.

e Ameacas Persistentes Avancadas (APTs): Ataque que instala de forma silente codigo
malicioso em um endpoint, rouba dados, alterando, até mesmo o0 que 0 USUario no
navegador, podendo ficar por anos sem ser detectado.

e Ataques Man-In-The-Middle: Forma de invaséo onde o invasor se “hospeda” em qualquer
ponto da conex&o, entre o usudrio e sites confidenciais (“homem no meio”) , possibilitando
ao invasor observar e adulterar o trafego de dados entre o navegador e os servidores da
Web.

e Envenenamento de DNS: Forma de ataque, onde um arquivo especial na maquina pode
ser mudado com objetivo de trocar os servidores DNS, comprometendo-os e forgando-os
a servir enderecos IP invalidos para sites confiaveis. Neste caso, 0 navegador entrara em

contato com o servidor do invasor.
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b) Trojan
“Projetado para executar fungdes para as quais foi feito, sendo essas funcoes
maliciosas. Ele se passa por um “presente” para 0S usuarios nas mais diversas formas como

por exemplo: cartdo virtual; album de fotos, protetor de tela (RIBEIRO,2020).

c) Worms
“Os Worms (vermes) € um programa capaz de se multiplicar pela rede, pois envia
copias de si mesmo entre os computadores, se propagam pela execucédo direta de suas copias
ou através da exploracdo automatica de vulnerabilidades existentes em programas”
(SILVA,2023).

d) Downloaders e Droppers

“Sao malwares utilizados para baixar e instalar outros tipos de malware em sistemas
infectados. Os downloaders sdo responsaveis por baixar e armazenar arquivos maliciosos,
enquanto os droppers sdo responsaveis por instalar e executar esses arquivos” (Wu & Lee,
2010)

e) Ofuscadores e Injetores

Sao técnicas utilizadas para modificar ou ocultar o codigo malicioso. Os
ofuscadores modificam o cédigo, escondendo sua natureza ou intencdes. Os injetores inserem
coédigos maliciosos em processos legitimos, tornando-o mais dificil de ser detectado.
(VINCIGUERRA, 2016)

f) Adware

“Se trata de uma publicidade maliciosa, apresenta varias publicidades indesejadas
de forma simultanea, usando de meios nocivos. E feito com a intenco de criar publicidade,

sendo recorrente sua apari¢do quando instalado programas”( RIBEIRO,2020).
g) Virus

“E um programa de computador ou parte dele, normalmente malicioso, que se
propaga inserindo cépias dele. O virus depende da execucdo do programa ou arquivo
hospedeiro, para se tornar ativo e continuar o processo de Infeccdo(SILVA,2023). Ribeiro

(2020) discorre que “um grande propagador de virus sdo os e-mails de origem desconhecida,
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por isso a orientacdo é de que ndo sejam abertos e, principalmente, que jamais sejam baixados

arquivos anexos a eles”.
h) Backdoor ou portas dos fundos (controlador)

“E um virus de computador que permite ataques ou invasio ao computador. Prepara
0 computador hospedeiro, permitindo que criminosos, de forma remota, possam controla-lo e
monitora-lo, de forma parcial ou total” (KOLBE JUNIOR,2020).

i) Ransomware

“E um ataque perpetrado através de um malware que trava um computador ou impede
que sejam acessados os dados usando criptografia privada até que seja pago um
resgate”(PINHEIRO, 2022).

2.2.2 QOutras formas de invasdo/ataque

a) Spyware

De acordo com Diorio (2018) et al. Apuld Pinheiro (2022) o spyware é um programa
“projetado para monitorar as atividades de um sistema e enviar as informacdes coletadas para

terceiros”.
b) Botnets

“Sdo computadores infectados por arquivos maliciosos que possibilitam ao
criminoso, de forma remota, realizar qualquer atividade com o computador da vitima. Eles
exploram vulnerabilidades na configuracdo do sistema operacional ou softwares”(WENDT
E JORGE, 2021).

c¢) Keylogger

“E um programa capaz de gravar tudo o que esta sendo digitado no teclado, incluindo,
nessas capturas, as senhas de acesso a sites bancarios e redes sociais” (KOLBE
JUNIOR,2020).
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d) Hijacker

“E um programa que objetiva controlar os navegadores de internet. Abrem péginas
diferentes daquelas que foram digitadas. Abrem também de forma automatica pop-ups,
armadilhas para o usuério, direcionando para sites falsos, com fins ilicitos”(KOLBE
JUNIOR,2020).

e) Rootkit

“Sdo programas que permanecem ocultos no computador e podem ser instalados de
forma local ou remota, ou seja, a pessoa que tiver acesso fisico a ele pode promover sua

instalacdo ou por intermédio de outro computador , a distdncia” (WENDT E JORGE, 2021).
f) Phishing Scan

“E um tipo de golpe por meio do qual por meio do qual um criminoso tenta obter
dados pessoais e financeiros de um usudrio, pela utilizacdo combinada de meios técnicos e
engenharia social” (SILVA, 2023).

2.3. ESTELIONATO EM MEIO ELETRONICO

No Brasil, o crime de estelionato é definido no Art. 171, caput, da Lei Penal: “Obter,
para si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo ou mantendo alguém
em erro, mediante artificio, ardil, ou qualquer outro meio fraudulento”, culminando em pena
de reclusdo de um a cinco anos (BRASIL, 1940). Ainda de acordo com o cddigo penal, o
referido ilicito encontra-se no rol dos crimes contra o patriménio, ou seja, a intencdo do autor
é lesar o patrimdnio de terceiros e causar dano ou prejuizo para obter alguma vantagem ilicita
e, sem que a vitima perceba, comete fraudes, engana e mantém a vitima em erro.

Neste contexto, e observando ainda o constante no Cédigo Penal brasileiro, percebe-
se que fraude e/ou meio fraudulento sdo partes integrantes do crime de estelionato, conforme
definicdo também das modalidades deste crime, contidas especificamente no § 2° do Art.171:
disposic¢do de coisa alheia como propria; alienacdo ou oneracdo fraudulenta de coisa prépria;
defraudacdo de penhor; fraude na entrega de coisa; fraude para recebimento de indenizacao
ou valor de seguro; fraude no pagamento por meio de cheque; fraude eletronica e estelionato
contra idoso ou vulneravel (BRASIL,1940).

E relevante pontuar a possibilidade do cometimento do crime de estelionato de forma

eletronica ou pela internet, considerando que no Brasil ja houve a tipificacdo criminal para 0s
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chamados crimes cibernéticos com o advento da Lei n®12.737/2012, a qual incluiu ao Codigo
Penal o crime de Invasdo de dispositivo informatico. Ainda neste cenario, e no que tange ao
crime de estelionato praticado em meio eletrénico ou pela internet, a Lei n° 14.155/2021
tornou tal conduta mais grave, tendo em vista que incrementou ao codigo penal a modalidade
de fraude eletronica, bem como tornou a penalidade mais dura, conforme previséo no § 2°-A
do art. 171 do CP:

8§ 2°- A. A pena é de recluséo, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude é cometida

com a utilizacdo de informacdes fornecidas pela vitima ou por terceiro induzido a erro por

meio de redes sociais, contatos telefénicos ou envio de correio eletrénico fraudulento, ou
por qualquer outro meio fraudulento analogo (BRASIL,1940).

E notério o esforco do Estado brasileiro em frear os avangos destes tipos de crime,
conforme argumenta Kunrath (2017): “o chamado cibercrime constitui a exteriorizagéo de
condutas ilicitas dos usuarios das tecnologias da informacdo e internautas, cada vez mais
recorrentes no ciberespaco, e vem exigindo do Estado brasileiro reacdo célere e eficaz no seu
combate”. Somado a isto Moraes, Silva e Santiago (2020) afirmam que mediante as mudancas
sociais, e tendo em vista que a criminalidade pds-moderna acompanha a evolugdo dos avangos
tecnoldgicos, é primordial que o Direito atue dinamicamente, especialmente o Direito Penal,

o qual reflete a ética social.

3. METODOLOGIA
3.1. AREA DE ESTUDO

O municipio de Belém, capital do estado do Para, de acordo com o Instituto Brasileiro
de Geografia e Estatistica (IBGE, 2021) possui uma populacdo estimada de 1.506.420
habitantes, area territorial é de 1.059,466 km?2.
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Figura 1: Mapa de localizagéo de Belém/PA
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E importante destacar que o municipio de Belém, de acordo com a Lei n° 7. 806-
30/07/1996, possui 72 bairros esta dividido em 08 (oito) Distritos Administrativos (IBGE,
2021). Assim discriminados com seus respectivos bairros:

e Distrito Administrativo de Belém (DABEL) - Bairros: Batista Campos, Nazare,
Campina, Cidade Velha, Reduto, Sdo Bras, Umarizal e Marco.

e Distrito Administrativo do Guamad (DAGUA) - Bairros: Canudos, Condor,
Cremacdo, Guama, Jurunas, Montese (Terra Firme).

e Distrito Administrativo da Sacramenta (DASAC) - Bairros: Barreiro, Fatima,
Marancangalha, Miramar, Pedreira, Sacramenta e Telégrafo.

e Distrito Administrativo do Bengui (DABEN) - Bairros: Bengui, Cabanagem,
Coqueiro, Parque Verde, Pratinha, S&o Clemente, Tapana e Una.

e Distrito Administrativo do Entroncamento (DAENT) - Bairros: Aguas Lindas,
Castanheira, Aura, Curié-Utinga, Guanabara, Mangueirdo, Souza, Val-de-Cans e
Universitario.

e Distrito Administrativo de lcoaraci (DAICO) - Bairros: Aguas Negras, Agulha,
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Campina de Icoaraci, Cruzeiro, Maracacuera, Paracuri, Parque Guajara, Ponta Grossa, Tenoné
e Antdnio Lemos.

e Distrito Administrativo de Mosqueiro (DAMOS) - Bairros: Aeroporto, Ariramba,
Baia do Sol, Bonfim, Carananduba, Caruara, Chapéu Virado, Farol, Mangueiras, Maracaja,
Marahd, Murubira, Natal do Murubira, Paraiso, Porto Arthur, Praia Grande, S&o Francisco,
Sucurijuquara e Vila.

e Distrito Administrativo de Outeiro (DAOUT) - Bairros: Agua Boa, Brasilia, Itaiteua

e Sdo Jodo do Outeiro.

3.2. TIPO DE PESQUISA

Os procedimentos deste estudo sdo oriundos de pesquisa bibliografica, pois utiliza-se
como embasamento teorico as fontes bibliograficas que discorrem sobre o tema proposto,
conforme Marconi e Lakatos (2003) ao afirmarem que este tipo de pesquisa busca expor o
pesquisador a todo conteudo publicado, incluindo artigos, livros, teses, entre outros. Além
disso, também foi desenvolvida a pesquisa documental, a qual esta restrita a documentos
escritos ou ndo (MARCONI; LAKATOS, 2003), pois foram utilizadas as legislacbes
existentes no pais que buscam coibir as acBes criminosas em ambientes virtuais. Possui
abordagem quantitativa que, de acordo com Gerhardt e Silveira (2009) se fundamenta na
quantificacdo de dados, com énfase no raciocinio dedutivo e regras ldgicas. Quanto ao
objetivo, caracteriza-se como pesquisa descritiva, pois, de acordo com Gil (2008), esta busca
a caracterizacdo de determinada populacdo ou fendmeno, bem como avaliar a relacao entre as

variaveis estudadas.

3.3 COLETA DE DADOS

A coleta de dados se deu junto a Secretaria de Seguranca Publica do Estado do Para -
SEGUP, a fim de se verificar a evolucdo temporal da ocorréncia de crimes cibernéticos na
regido de estudo, a pesquisa abrangera dados de uma série historica de 2018 a 2022, sendo

que os dados do ano de 2022 compreendem até 0 més de julho.

3.4. ANALISE E INTERPRETAQAO DE DADOS

Para a andlise e a interpretacdo dos dados obtidos no estudo foi utilizada a estatistica
descritiva para a elaboracdo de médias e frequéncias, bem como a elaboracdo de graficos no
Software Excel para melhor visualizagdo da dindmica de ocorréncia de crimes cibernéticos na

cidade de Belém.
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A estatistica descritiva é fundamental para a analise dos conjuntos de dados em virtude
de transformé-los em informac@es, para compara-los com outros resultados, ou ainda para
julgar sua adequacdo a alguma teoria (MORETTIN, 2017). Por isso, € amplamente utilizada,
ja que as informacOes estatisticas quase sempre sdo obtidas de amostras, sendo que, as
observacOes sdo feitas em parte de um conjunto grande de dados, e isso significa que sua
andlise exige generalizacdes que vdo além dos dados (GUPTA, 2017).

Ja a representacdo grafica tem por finalidade expressar de forma imediata as
conclusdes sobre a evolucdo do fenbmeno ou sobre como se relacionam os valores da série,
podendo ser representada de diversas maneiras, tais como, graficos de barra, gréfico em pizza,
grafico polar, cartograma, entre outros (PEREIRA, 1990).

Para analise estatistica de dados, foi aplicado ainda o teste paramétrico t de Student
(teste t), com o objetivo de verificar diferenca estatistica entre dados. Para tanto, inicialmente
verificou-se a normalidade por meio do teste de Shapiro-Wilk seguido da verificagdo da
homocedasticidade para anélise da homogeneidade de variancias. Para os dados considerados
normais e de variancias iguais foi aplicado o teste t, considerando que a hipo6tese nula
estabelece que ndo ha diferenca estatistica (p-valor>0,05) enquanto que a hipétese alternativa

estabelece a existéncia de diferenca significativa (p-valor<0,05).

4. RESULTADOS E DISCUSSAO

A Figura 2 mostra o quantitativo de ocorréncias de crimes cibernéticos, na qual pode-
se notar o crescimento no numero de tais ocorréncias ao longo da série histérica analisada. O
maior resultado obtido se refere ao ano de 2022, embora os valores correspondem apenas ao
periodo entre 0s meses de janeiro a julho deste ano. O aumento do nimero de ocorréncias de
crimes cibernéticos pode estar relacionado ao processo de universalizacdo do acesso a internet
em todos os setores sociais, conforme argumenta Marra (2019, p.163): “A Internet ultrapassou
os limites impostos pelas fronteiras tornando-se, na atualidade, o principal veiculo de
divulgacdo da informacdo, comunicagéo, comercializagao e, inclusive, de praticas delituosas”.
Observou-se também ao longo do periodo pandémico um crescimento acelerado de crimes
cometidos em ambiente virtual. Isso se deve, conforme argumenta Borges (2022) que 0 acesso
a0 uso da Internet se manteve em nivel elevado em relagdo aos notados antes da pandemia
COVID-19, o que revelou a ampliacdo da busca por conectividade em virtude do
direcionamento de varias atividades para o ambiente digital. No periodo analisado também
observamos um crescimento abrupto do ano de 2020 para 2021, para o qual ainda ndo temos

informagdes que permitam explicar tal comportamento.
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Figura 2: Evolucgdo na ocorréncia de crimes cibernéticos por ano

7 -
=6 | 5.889 6‘:&06
% S SR
= R S
E® ] N an
P . an
B, - N
< ﬁ\\\\:t\ \&\
o n N
ER “@t\ Wﬁ
) 2.108 S S
-] 1.962 R N
2] = = an T
£ 1.095 N N N L
=1 = S S SR S
S Y a S a
o S . NS N N
2018 2019 2020 2021 2022

Ano

Fonte: Autora (2023)

Para o periodo analisado, foi observado maiores valores para o sexo feminino, como

mostrado na Fig. 3, principalmente entre os anos de 2021 e 2022, que corresponderam a 3.308

e 3.489 ocorréncias, respectivamente. Dos Anjos (2006) discorre que “o combate a violéncia

contra a mulher depende, fundamentalmente, de amplas medidas sociais e profundas

mudancas estruturais na sociedade (sobretudo extrapenais)”.

Paralelo a isto,

Martinez (2019) comenta que:

Dados de uma pesquisa feita em 2013 revelam que mulheres seriam “mais
propensas” a0 uso de redes sociais do que os homens; entre elas, o Facebook, o
Instagram e o Pinterest seriam 0s mais utilizados, perfazendo uma diferenca de 8%
amais no uso do que os homens. Em relacdo a América Latina, uma recente pesquisa
revela que as midias sociais sdo a categoria que mais consome horas on line por més,
sendo que o maior percentual de usuarios se concentra no Brasil (42%), onde as
mulheres constituem a maior quantidade de acesso as redes sociais (58,2%).

Apesar de observarmos gque as mulheres sdo mais vitimas destes crimes, a diferenca

n&o foi significativa em relacdo ao recorte do banco de dados cedidos para este estudo.
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Figura 3- Ocorréncias de crimes cibernéticos conforme sexo da vitima
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A Figura 4 mostra os tipos de crimes ocorridos no periodo avaliado. Ao longo do
periodo de estudo, notou-se que o crime com menor ocorréncia foi o de importunacgéo sexual,
com 82 registros. Enquanto que os crimes de invaséo de dispositivo informatico e estelionato
apresentaram os maiores valores, sendo 6.496 e 4.990 registros, respectivamente. De acordo
com Brasil et al. (2017), "independente de qualquer classificacdo, os riscos na rede vao desde
a identificacdo de vulnerabilidades em sistemas informatizados a pratica de crimes, simples
ou complexos, de menor ou grande potencial ofensivo”.

Para melhor compreensdo das informacdes extraidas do recorte do banco de dados
fornecidos pela SEGUP/PA, faz-se necessario detalhar a tipificacdo dos crimes inseridos em
cada grupo:

e Invasdo de dispositivo informatico - Este crime ao qual, teve a maior prevaléncia ao longo
do periodo de 2018 a 2022, sendo que foi inserido ao codigo penal, em virtude da edi¢do da
lei que trata da tipificacdo dos delitos informaticos, Lei n® 12.737/2012.

e Estelionato por meio de dispositivo eletrdnico ou pela internet. Neste estudo, os dados
revelaram que o crime de Estelionato teve a segunda maior prevaléncia.

e Dos Crimes contra a Honra - Observou-se a recorréncia dos Crimes de Calunia, Injuria e
Difamac&o, com maior prevaléncia, o crime de difamacao.

e Dos crimes contra a liberdade pessoal - Nos dados obtidos, somente foram identificados os

crimes de ameaca e de constrangimento ilegal, entretanto a maior prevaléncia foi do crime de
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ameaca.
e Dos crimes contra a fé publica - Para esse tipo de crime, somente foram identificados os
crimes de falsa identidade, falsidade ideoldgica e falsificacdo de documento particular, sendo
que, a maior prevaléncia foi do crime de falsa identidade.

e Furto qualificado - Crime de recorréncia relevante, ao qual foi definido pela Lei n°
14.155/2021.

e Extorsao - Crime de recorréncia relevante entre os dados obtidos. Pode ser praticado através
das redes sociais. Os dados ndo esclarecem quais as modalidades deste crime foram mais
recorrentes.

e Importunacédo sexual - Tipo penal criado pela Lei n® 13.718/2018, a qual altera o Codigo
Penal teve recorréncia relevante entre os dados deste estudo.

e Crimes sexuais contra criancas e adolescentes - Embora esse tipo de crime tenha ocupado a
penultima colocagdo nesta pesquisa, 0 mesmo, deve ser considerado de grande relevancia,
dada a sua gravidade e seu carater perverso. E importante destacar que tais crimes estdo
previstos na Lei n°® 11.829/2008.

Figura 4: Andlise por tipo de crime.
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Em relacdo a faixa etéria das vitimas de crimes cibernéticos, observa-se que a
ocorréncia mais prevalente é na fase adulta, como observado na Figura 5. A baixa ocorréncia

de registro de crimes cibernéticos tanto na fase de criangas quanto de adolescentes pode ser
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justificada em funcdo de que essas faixas etarias costumam ser monitoradas no uso dessas
tecnologias, entretanto Borges (2022) revela que houve um incremento na proporcdo de
criancas e adolescente de 9 a 17 anos que fazem uso de internet no pais, o que era de 89% em
2019, e em 2021 chegou a 93%.

Em relacdo a faixa etéria dos idosos, embora o nimero de ocorréncia se apresente
relativamente baixo, indica que essa categoria também é alvo dos criminosos cibernéticos,
uma vez que, essa geracdo, mesmo com algumas dificuldades em operacionalizar
determinadas tecnologias, vem ganhando cada vez mais acesso as ferramentas tecnologicas,
como avaliam Almeida et al (2019) ao concluirem que os idosos também foram abarcados na
ascendéncia das tecnologias porque estas podem Ihes proporcionar maior autonomia, bem-

estar e integracdo social.

Figura 5. Ocorréncia de crimes cibernéticos conforme faixa etaria
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Quanto a escolaridade, embora a ocorréncia de crimes cibernéticos seja observada em
todos o0s niveis de escolaridade, percebeu-se que quanto mais alto é o nivel intelectual de uma
pessoa mais propensa esta de se tornar vitima de crimes cibernéticos, conforme observado na
Figura 6, em que as vitimas mais prevalentes possuem ensino superior completo (38.7%) e
ensino médio completo (35.9%), transparecendo que escolaridade e inclusdo digital estdo

diretamente interligadas. Deste modo, o publico mais escolarizado tem mais acesso as
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Tecnologias da Informagdo e Comunicacao(TIC), por isso, s&0 mais propensos a se tornarem
vitimas de crimes cibernéticos. Junqueira e Botelho-Francisco (2021) enfatizam que o acesso
diferencial as TIC no Brasil ndo constitui apenas uma questao de exclusdo digital, mas, de

fato, um vetor da vulnerabilidade digital.

Figura 6: Ocorréncia de crimes cibernéticos conforme escolaridade
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Ao analisar os dados sobre as profissbes das vitimas de crimes cibernéticos, foram
identificadas ocorréncias em diversos setores profissionais, com destaque dentre elas aos
profissionais autdbnomos, que atingiram a maior prevaléncia ao longo da série histérica
analisada. Destaca-se também a categoria de profissionais liberais e de estudantes, ocupando
a segunda e terceira colocacdo, respectivamente, como as categorias mais atingidas para este
estudo.

Essa diversidade, no que tange aos setores profissionais pode estar ligada a migracéo
em massa de servicos e atividades em geral para o campo virtual conforme afirma Getschk
(2022) que ao longo da pandemia houve um acentuado estimulo ao processo de digitalizacdo
em todas as esferas da vida humana. Com isso mudamos nossas formas de trabalhar, estudar,
comprar e pagar, assim como modificamos também a forma de fazer consultas médicas e de

nos comunicarmos com amigos e familiares.
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Destaca Mans (2022) que houve modificagéo, durante a pandemia, no perfil de pessoas
que realizavam trabalho remoto, sendo que em 2019 era composto por profissionais
autbnomos ou informais, e em 2020 abrangeu também os professores, gerentes,
administradores e funcionarios de escritorio. No decorrer da pandemia, passaram a
desempenhar suas atividades laborais de forma remota 65% dos profissionais com ensino
superior e 59% dos profissionais das classes A e B.

Figura 7: Ocorréncia conforme a profissao das vitimas
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Fonte: Autora (2023)

Em relacdo ao local onde residem as vitimas foi possivel identificar que a maior
ocorréncia de vitimas de crimes cibernéticos reside no Distrito Administrativo de Belém -
DABEL, sendo este, o Distrito mais centralizado e que engloba os bairros mais nobres da
capital do Estado, conforme apresenta a figura 8. A pesquisa TIC domicilios 2021,
desenvolvida pelo Comité Gestor da Internet no Brasil (CGL.br), constatou que a utilizacdo da
internet ainda é absoluta entre os usuarios com maior renda. Em contrapartida, mesmo que o
acesso tenha crescido entre 0s usuarios que possuam menor renda, estes ainda tém acesso
limitado a rede, com acesso através de um Unico dispositivo (telefone celular) com um Unico
tipo de conexdo (rede mével ou Wi-Fi).

Alerta Lehfeld et al (2021) que a informatizacdo em rede de forma global gera vérias
melhorias e facilidades na vida de todos, porém isto tem correspondido ao relaxamento da
postura do usuario e atraido aqueles que tém intencdes ilicitas relacionadas aos crimes

cibernéticos.



28

Figura 8: Andlise de vitimas por Distrito Administrativo do municipio de Belém/PA
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4.1. ANALISE DO CRIME DE INVASAO DE DISPOSITIVO INFORMATICO

A figura 9 abaixo, mostra que o crime de invasao de dispositivo informético teve
destaque, principalmente para o ano de 2021. Isto tem relacdo com 0 momento pandémico
ocorrido no periodo, onde houve a otimizagdo das atividades on-line(“home office”) e com
isso 0 incremento consideravel das demandas de crimes cibernéticos, ndo s6 na capital
paraense, mas em todo pais conforme argumenta Gastal (2021) ao afirmar que “foi durante a
pandemia de COVID-19 que os crimes cibernéticos alcangaram os maiores indices vistos até
entdo, de janeiro a setembro de 2020, o pais sofreu mais de 3,4 bilhdes de tentativas de ataques
na internet”. Em relagéo a gravidade deste crime comentam Bomfati e Kolbe Junior (2020)
gue em uma invasdo 0s invasores passam a ter acesso a informacgdes particulares, isto €, a
fotos, senhas bancérias, documentos, videos. Também causam danos as maquinas e
equipamentos e roubam as informacg6es encontradas. Com a vida inteira conectada, a medida

que mais aparelhos
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Figura 9 : Ocorréncia de crime de invasdo de dispositivo informatico ao longo do periodo
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Em relacéo a faixa etéria, conforme visualizado na figura 10, e de acordo com os dados
para 0 municipio de Belém, percebe-se que as vitimas mais frequentes para este tipo penal sao
adultos entre 35 a 64 anos de idade. Ressalta-se que 0s maiores indices se deram para 0 ano
de 2021, bem como se V€ que esta faixa etaria sempre aparece como a mais atingida ao longo
de toda série historica.

Figura 10 : Ocorréncia de crime de invasao de dispositivo informatico por faixa etaria
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O crime de invasédo de dispositivo informatico, teve como vitimas mais recorrentes
pessoas do sexo feminino as quais continuam ocupando lugar de destaque no ranque de
vitimas. Enfatiza Gastal (2021) que no periodo de “2019 para 2020, os registros de crimes
cibernéticos com vitimas mulheres saltou de 7.112 para 12.698, um aumento de quase 80%.
Dentre os delitos mais recorrentes, destacaram-se ameagas, crimes contra a honra, pornografia
de vinganca e stalking”. Observou-se um aumento extremo para o ano de 2021 e 2022 para
capital paraense considerando que tal aumento esta relacionado também com o periodo de
pandemia, onde sO cresceram o0s indices de crimes cibernéticos em razdo da utilizacdo em

massa das tecnologias da informacgéo e comunicagdes durante o isolamento social.

Figura 11 : Ocorréncia de crime de invasao de dispositivo informatico por sexo
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Fonte: Autora (2023)

4.2. ANALISE DO CRIME DE ESTELIONATO

Pontua-se que este crime teve, aumento do nimero de ocorréncia com o passar do
tempo, ao longo de todo o periodo analisado. VVale lembrar que o periodo analisado para 0 ano
de 2022, corresponde apenas aos 06 seis primeiros meses(de janeiro a julho). Assim , pode-se
dizer que este tipo penal, atualmente e principalmente tem ocorrido com muita frequéncia pelo
simples fato da facilidade de enganar alguém através dos meio virtual, induzir e manter
alguém em erro ao erro e a demora da pessoa enganada perceber o fato. Machado e Grott
(2022) afirmam que o estelionato foi conduzido para ambientes virtuais em virtude dos

avancos tecnologicos os quais facilitaram o cotidiano da sociedade. O crime com sua
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caracteristica de ligeireza encaixou-se na nova realidade virtual, dos meios eletrénicos, e

assim expandiu-se.

Figura 12 : Ocorréncia de crime de estelionato ao longo do periodo
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Fonte: Autora (2023)

Em relacdo a faixa etéria das vitimas do crime de estelionato, figura 12, percebe-se
que as vitimas mais frequentes para este tipo penal sdo também adultos entre 35 a 64 anos de
idade. Entretanto, é relevante comentar que para a faixa etaria de adultos com idades entre 18
a 34 e idosos (65 anos ou mais), observou-se também um aumento continuo e expressivo.
Para estas faixas comentadas constata-se que houve um aumento continuo para todas ao longo
do recorte temporal, bem como os dados mostram que os maiores indices se deram para 0 ano

de 2022, considerando-se apenas 0s meses de janeiro a julho do ano de 2022.
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Figura 13 : Ocorréncia de crime de estelionato por faixa etaria
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No que que tange ao sexo das vitimas para o crime de estelionato é também recorrente

0 nmero de vitimas do sexo feminino, o que marca a ideia que mulheres sdo mais vulneraveis

em meio virtual. Ressalta-se 0 amento para este sexo ao logo de todo o periodo analisado

Figura 14 : Ocorréncia de crime de estelionato por sexo
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5. CONCLUSAO

Através deste estudo e de acordo com constante no banco de dados da Secretaria de
Seguranca Publica do Estado do Pard, foi possivel fazer uma analise acerca dos principais
crimes Cibernéticos ocorridos no municipio de Belém/PA, bem como foi possivel classifica-
los e identificar o perfil das vitimas desses crimes no periodo de 2018 a 2022.

Assim, foi observado que o crime de maior destaque foi o crime de Invasdo de
dispositivo informatico, seguido do crime de estelionato e em seguida os crimes contra honra
(calainia, injuria e difamacdo). Tais crimes observados para a realidade do municipio de
Belém estdo de acordo com os principais crimes cibernéticos ocorridos no pais, o que revela
uma tendéncia nacional nesta modalidade criminologica.

Notou-se ainda quanto ao perfil das vitimas quanto ao sexo, que ha uma prevaléncia
maior no sexo feminino, quanto ao quesito profissdo, foi identificado vitimas nos mais
variados seguimentos profissionais e em relacdo a faixa etaria, a maior prevaléncia esta entre
os adultos de 35 a 64 anos de idade. Quanto a regido de Belém com maior ocorréncia de crimes
cibernéticos foi no distrito central do municipio, onde se concentram os bairros de classe
média alta da capital do Estado do Para.

Deste modo, a pesquisa possibilitou ampliar os conhecimentos sobre a dindmica dos
crimes cibernéticos, para poder tracar um perfil das vitimas destes ilicitos. Sendo assim,
espera-se que 0 conhecimento produzido seja de grande valia para o desenvolvimento de
importantes trabalhos e até mesmo servir de inspiracdo para implementacdo de politicas
publicas de seguranca que trardo beneficios tanto para sociedade académica quanto para a

sociedade em geral.
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