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RESUMO

A Computacdo em nuvem é um paradigma emergente que permite aos USUArios com
diferentes demandas de computacdo, adquirir um conjunto de recursos compartilhados e
configurdveis de computacdo, tais como: rede, servidores, armazenamento, aplicagdes,
servigos, dentre outros. Com o oferecimento de infraestrutura, plataforma e software
fundamentado no servico de assinatura no modelo de pague pelo uso, a computacdo em
nuvem emergiu como uma tecnologia de répido crescimento na inddstria da Informacéo,
permitindo a médias e pequenas empresas iniciarem seus negocios com baixo custo
operacional. No entanto, a computacdo em nuvem ainda apresenta desafios que impedem sua
adocdo em grande escala pelas empresas. Dentre estes estdo as questdes voltadas a seguranca,
a falta de interoperabilidade entre os provedores e suas APIs, vendor lock-in, o balanceamento
de carga dente outros. O trabalho apresentado faz o levantamento do estado da arte dos
principais desafios que envolvem a adogdo da computagdo em nuvem e busca mostrar as
solugBes propostas para superar estes desafios. Com objetivo de produzir um documento
técnico que possa ser utilizado por outros pesquisadores para realizacdo de novas pesquisas e
fonte de consulta sobre os principais desafios relacionados a computacdo em nuvem na
atualidade. O procedimento utilizado foi pesquisa bibliogréafica, com o levantamento de
referéncias tedricas ja analisadas e publicadas nos principais repositorios digitais.

Palavras-chave: Computacdo em nuvem, Tecnologia da informacdo, Computagdo em
nuvem movel.



ABSTRACT

The Cloud Computing is an emerging paradigm that allows users with different computing
demands, purchase a set of shared and configurable computing resources such as: network,
servers, storage, applications, services, among others. With infrastructure, platform and
software based on the subscription service in the model of “pay-per-user”, cloud computing
has emerged as a technology of rapid growth in the Information, enabling small and medium
companies start their business with low cost operational. However the cloud computing also
presents challenges that hinder its widespread adoption by companies. Among these there are
some questions that must be resolved in scope of: security, reliability, interoperability
between providers and their APIs, legal basis, vendor lock-in, load balancing and others. This
academic work presents the lifting of the main challenges involving the adoption of cloud
computing and seeks to show the proposed solutions to overcome these challenges, with the
objective of produce a white paper that can be used by other researchers to conduct further
research and like source of information about the key challenges related to cloud computing
today. The used procedure will be the bibliographic research, realized with theoretical
references already analyzed and published in major digital repositories.

Keywords: Cloud Computing, Information Technology, Mobile Computing Cloud.



1. INTRODUCAO

Computacdo em Nuvem, traducdo do termo em inglés Cloud Computing, oferece
infraestrutura, plataforma e software como servigo baseado em assinatura em um modelo pay-
as-you-go' (BUYYA, 2009). Considerada um dos avancos mais importantes para 0s negocios
globais nesta década, chega a ser tdo importante quanto os computadores pessoais foram na
década de 1970; um salto tecnoldgico e social que ird mudar a forma como as empresas
planejam seus negocios, como as pessoas realizam seus trabalhos e o que os cidaddos esperam
de servigos online (MAHONY, 2011). Entre os beneficios oferecidos pela computagdo em
nuvem estdo: reducdo do desperdico de recursos de sistemas de informacdo, aumento da
eficiéncia e reducdo de custos (KING e RAJA, 2013).

Diversos estudos estdo sendo feitos por varios grupos de pesquisadores do mundo
todo, visando entender este novo conceito e suas implicaces para as organizagdes e para a
sociedade. Um exemplo € o caso do NIST (Instituto Nacional de Padrdes e Tecnologias) dos
Estados Unidos da América, que possui iniciativas de pesquisas no ambito nacional
envolvendo computacdo em nuvem. E a Europa demonstra preocupagdo com o futuro da area,
com o estabelecimento de padrbes de interoperabilidade e outras questbes como a
escalabilidade. (JEFFERY E NEIDCKER-LUTZ, 2010 apud RAMALHO, 2012).

Segundo Alecrim (2013), com uso da computacdo em nuvem, muitos aplicativos
assim como arquivos e outros dados relacionados ndo precisam mais estar instalados ou
armazenados no computador do usuério ou em um servidor proximo. Estes passam a ficar
disponiveis nas nuvens, isto €, na Internet. Aos fornecedores de servigos na nuvem competem
todas as tarefas de: desenvolvimento, armazenamento, manutencdo, atualizacdo, backup e
escalonamento. O usuario ndo precisa mais se preocupar com estas questdes ou com a reducao

de custos operacionais, com hardware e manutencéo.

Computacdo em nuvem tem sido usada como solucdo para a crescente demanda dos
usuarios dos servigcos de tecnologia da informacdo: servigcos cada vez mais confiaveis e de

melhor desempenho, disponiveis sempre que necessarios e acessiveis de diferentes lugares via

! Modelo de servico que o usuério paga pelo uso ou pré-pago.



Internet e de diferentes dispositivos tais como: computadores, smartphones, tablets dentre
outros (GONZALEZ et. al., 2013).

1.1 JUSTIFICATIVA

Computacdo em Nuvem nos ultimos anos tem sido tema recorrente de pesquisas entre
estudiosos nacionais e internacionais, universidades e organizacGes governamentais de
diferentes angulos. No entanto, ela ainda apresenta problemas de privacidade, seguranca e
interoperabilidade, dentre outros que acabam sendo barreiras que impedem sua adogéo pelas
empresas (GIBSON et. al., 2012). A motivacdo para o desenvolvimento desta monografia, se
deu com objetivo de produzir um documento que retna os principais desafios encontrados
pelas empresas e/ou instituicbes que pretendem adotar a computacdo em nuvem, sem deixar
de relatar as solucgdes ja implementadas para estes desafios e o que existe de novo em relacéo

a pesquisas e tecnologias no que diz respeito a computacdo em nuvem.

A justificativa para a realizacdo deste trabalho se da tanto no ambito académico quanto
gerencial, no &mbito académico visa oferecer um estudo técnico para outros pesquisadores
desenvolverem novas pesquisas. No ambito gerencial visa oferecer um documento técnico
que servird como meio de consulta, no qual as empresas poderdo encontrar respostas para as
principais questdes no que tange aos principais beneficios, assim como os principais desafios

que envolvem a computacdo em nuvem.

1.2 OBJETIVOS

Com base na motivacdo e justificativa para a realizacdo desta monografia, tem-se
como objetivo geral realizar um estudo bibliografico do estado da arte dos desafios inerentes a

computacdo em nuvem.

1.2.1 Objetivos especificos

e Identificar as principais barreiras que inibem a adoc¢do de computagdo em

nuvem na atualidade;

e Identificar o0s principais desafios relacionados ao armazenamento,

gerenciamento e infraestrutura da computacdo em nuvem.



e Relacionar o que existe de atual na computacdo em nuvem.

1.3 METODOLOGIA

A metodologia utilizada foi pesquisa exploratoria e bibliogréafica, pois estes métodos
proporcionam meio para definicdo e resolucdo de problemas ja conhecidos, assim como
explorar novas areas de conhecimento do tema estudado que ainda ndo foram exploradas.
Além do mais, possibilita fazer uma anélise do assunto com novo tipo de enfoque e chegar a
novas conclusdes. Além de permitir ampla cobertura do assunto, devido ao nimero de fontes

consultadas.

Segundo Marconi e Lakatos (2006), pesquisa exploratoria sdo investigacdes empiricas
cujo objetivo é a formulacdo de questdes ou de problemas, com tripla finalidade: (i)
desenvolver hipotese, (ii) aumentar a familiaridade do pesquisador com o ambiente, fato ou
fendmeno, para a realizacdo de uma pesquisa futura mais precisa ou (iii) modificar e clarificar

conceitos.

A pesquisa bibliografica consiste no levantamento de referéncias teoricas ja publicadas
constituidas principalmente de: livros, revistas, publicagdes em periodicos e artigos
cientificos, jornais, monografias, dissertacdes e teses, com objetivo de colocar o pesquisador
em contato direto com todo material j& escrito sobre o assunto da pesquisa (PRODANOV e
FREITAS, 2013).

1.4 ORGANIZACAO DO TRABALHO

Além deste capitulo introdutério, que discorre sobre a introducdo do tema abordado, as
justificativas, objetivos e metodologia adotada, o presente trabalho apresenta mais quatro

capitulos.

O segundo capitulo apresenta a Revisao da Literatura, no qual é abordado o conceito
de Computacdo em nuvem, as tecnologias relacionadas com seu surgimento, suas
caracteristicas essenciais, os modelos de servigos oferecidos, os tipos de nuvens e sua
arquitetura. Também s@o apresentadas as plataformas: OpenNebula, Aneka, Amazon e
Eucalypto. Ao final do capitulo é feita uma abordagem sobre Computacdo em Nuvem Mavel,

sua arquitetura e areas onde é aplicada.



O terceiro capitulo apresenta os trabalhos relacionados, o qual discorre sobre trabalhos
encontrados na literatura; buscando sempre estabelecer um comparativo entre os trabalhos

apresentados com o presente trabalho.

O quarto capitulo expde os principais Desafios da Computacdo em Nuvem, tais como:
seguranga, interoperabilidade, portabilidade, acordos de nivel de servigo, vendor lock-in,
balanceamento de carga, questdes legais e politicas e os principais desafios encontrados na

computacdo em nuvem movel.

Por ultimo, no capitulo cinco é apresenta a discussdo sobre o0s principais pontos

abordados no trabalho.



2.COMPUTACAO EM NUVEM - CLOUD COMPUTING

Neste capitulo é apresentada a revisdo da literatura que serd utilizada como
embasamento tedrico para o desenvolvimento do trabalho, no qual serdo abordados temas
como: computacdo em nuvem e as tecnologias que contribuiram com o seu surgimento e
também serd abordada a computacdo em nuvem movel, que surgiu a partir dos dispositivos

moveis, redes sem fio e da computacdo em nuvem.

2.1 DEFINICOES

Computagdo em nuvem, por ser um conceito considerado novo possui muitas
defini¢Bes e ainda ndo apresenta uma definigdo consolidada. A definigdo mais citada é a

proposta pelo NIST (Instituto Nacional de Padrdes e Tecnologia) do EUA.

Computacdo em nuvem é um modelo para permitir 0 acesso conveniente, sob-
demanda, a um conjunto de recursos computacionais configuraveis (por exemplo:
redes, servidores, armazenamento, aplicacbes e servigos) que podem ser
rapidamente provisionados e liberados com um esfor¢o minimo de gerenciamento
ou interagdo com o provedor de servigos.

Buyya (2008, p. 3) na sua obra apresenta a seguinte definicdo para computacdo em
nuvem:

A nuvem é um tipo de sistema paralelo e distribuido que consiste de uma colecdo de
computadores interconectados e virtualizados que sdo dinamicamente provisionados
e apresentados como um ou mais recursos de computagdo unificada com base em
acordos de nivel de servico estabelecidos através de negociacao entre o prestador de
Servigos e os consumidores.

Taurion (2009, p. 2) define na sua obra a computacdo em nuvem como:

Um termo para descreve um ambiente de computacdo baseado em uma imensa rede
de servidores, sejam estes virtuais ou fisicos. Uma defini¢do simples pode entdo ser
‘um conjunto de recursos como capacidade de processamento, armazenamento,
conectividade, plataformas, aplicagdes e servigos disponibilizados na internet’. O
resultado é que nuvem pode ser como o estdgio mais evoluido do conceito de
virtualizagéo, virtualizacdo do prdprio Data Center.

2.2 PRINCIPIOS DA COMPUTACAO EM NUVEM

Nas proximas subsecOes sdo apresentadas as tecnologias que de alguma forma

contribuiram para o desenvolvimento da computagédo em nuvem.



2.2.1 Computacao Como Utilidade (Utility computing)

O primeiro conceito diretamente ligado a computacdo em nuvem é o de computacdo
como uma utilidade. Este afirma que a computacéo passara por transformacdes, passando de
produto para se tornar um servico. Por conseguinte, as necessidades em computacdo pelo
usuario ndo serdo mais compradas em sua totalidade, mas pagas de acordo com a necessidade
de uso pelo usuério, da mesma forma que sdo hoje a agua, energia, telefone (BUYAA et. al.,
2009).

Segundo Chees e Franklin (2013) “no inicio de 1960, cientistas da computa¢cdo como
John McCarthy previram que os servicos de computacdo chegariam a ser tratados como
utilidade publica”. Uma década depois, as redes e a Internet continuaram a tornar o
processamento cada vez mais abstrato. A Internet possibilitou a criagdo da rede mundial de
computadores, que viabilizou que os computadores se comunicassem em qualquer lugar do

mundo.

Com o desenvolvimento do conceito de Software como um Servico (Software as a
Service — SaaS) no inicio do ano 2000, fez com que a abstracdo e 0 movimento para tornar a
computacdo como utilidade publica obtivesse um grande avanco. A medida que a ligagdo
entre aplicacGes (ou componentes de aplicacdo) e partes especificas de hardware continuava a
se enfraquecer, os profissionais da &rea de tecnologia de informacdo procuravam novas
maneiras para descrever sistemas que resultavam em um disparate da juncdo de componentes
incompativeis, sem levar em conta a localizacdo de pecas isoladas (CHEES E FRANKLIN,
2013).

2.2.2 Computacao em Grade (Grid computing)

Segundo Nikolaos (2011), computacdo em grade é a agregacdo de computadores
em rede, conectados para formar um sistema distribuido em larga escala usado para resolver
problemas complexos. Distribuindo a carga de trabalho através de um grande ndmero de
computadores. A computacdo em grade oferece poder computacional de armazenamento e
recursos de banda, que de outra forma seria muito oneroso para ser alcancado usando
supercomputadores tradicionais. O alto desempenho de grades computacionais envolvem

colecBes heterogéneas de computadores que podem residir em diferentes dominios



administrativos, executar software diferente, estarem sujeitos a diferentes politicas de controle
de acesso e serem conectadas por redes com caracteristicas de desempenho muito diferentes.

De acordo com Buyya (2009), em uma visdo superficial, nuvens parecem uma
combinagéo de clusters® e Grids®. No entanto, sdo diferentes. As nuvens sdo os centros de
dados da proxima geragdo com nos virtualizados através de tecnologias de hypervisores,
como maquinas virtuais (VMs) de forma dindmica, provisionados sob demanda como uma
colecdo de recursos personalizados para atender a um contrato de nivel de servico especifico,

estabelecido através de uma negociacéo e acessivel como um servico através da Internet.

2.2.3 Virtualizacao

Virtualizagdo € outro conceito ja existente na informatica que é muito relevante a
computacdo em nuvem, porque possibilita o acesso de servi¢os na nuvem. Virtualizacédo é a
abstracdo de recursos computacionais até o nivel onde uma maquina fisica pode funcionar

com uma quantidade infinita de maquinas virtuais e l6gicas (BUYAA et. al., 2009).

A virtualizacdo possibilita uma das principais caracteristicas da computacdo em
nuvem: a escalabilidade. Com a virtualizacdo € possivel emular mais de uma estacdo de

trabalho ou servidores dentro de uma Unica maquina fisica.

De acordo com Chees e Franklin (2013, pg. 58).

A virtualizac8o pode proporcionar economia de custos em todas as frentes através de upgrades
para servidores mais eficientes (alguns novos servidores tem fontes de alimentacdo com 95%
de eficiéncia, comparados com unidades de 80% de eficiéncia a algumas gerages atrés), e em
muitos casos € possivel combinar facilmente servidor de arquivo, servidor de e-mail e web em
uma Gnica maquina virtualizada. O melhor de tudo isso é a habilidade de tirar uma “foto
instantanea” das maquinas virtuais em qualquer estado desejado ¢ mandar a imagem para
qualquer tipo do armazenamento externo.

A virtualizacdo constitui um passo fundamental para a computacdo em nuvem, na

medida em que produz economia de custos em todos os sentidos.

? Sistema que compreende dois ou mais computadores (denominado nodos) que trabalham de maneira conjunta
no intuito de executar aplicagfes ou processar tarefas de tal forma a aparentar para os usuarios que utilizam
apenas um Unico sistema (ALECRIM, 2013).

* E a agregacéo de computadores em rede, conectados para formar um sistema distribuido em larga escala usado
para resolver problemas complexos (NIKOLAOS, 2011).



Com a virtualizagdo é possivel executar qualquer sistema operacional e/ou aplicativos
em ambientes virtuais. Existem dois modelos diferentes de virtualizagéo: virtualizagédo
completa e a paravirtualizacdo . As duas solucdes sdo implementadas com base em um

monitor de maquina virtual ou hypervisor (exemplos de hypervisores: xen, VMWare etc).

A virtualizacdo completa é baseada na simulagdo de todo um computador virtual com
recursos virtuais tais como: CPU, RAM, drives, placas de rede, BIOS e etc. Com 0 acesso dos
recursos mais importantes como a memoéria RAM, a velocidade de processamento dos
sistemas hdspedes chega quase a igualar a velocidade como se ndo houvesse virtualizagéo.
Outros componentes como adaptadores de rede sdo emulados. O desempenho é reduzido, mas
com a virtualizagdo completa é possivel executar sistemas operacionais convidados

completos, sem alteracGes ver Figura 1.

Figura 1 - Virtualizagdo completa.
Maquina Virtual 1 Maquina Virtual 2
Sistema operacional 1 Sistema operacional 2
(original) {original)

X

X

VMM (Virtual Machine Monitor)

Fonte: Aradjo (2013).

A paravirtualizagdo por sua vez, ndo oferece uma camada de hardware emulada para
0s sistemas operacionais convidados, mas somente uma interface de aplicativo. Na
paravirtualizacdo os sistemas operacionais convidados sdao modificados (BAUN et, al., 2011).
Segundo Araujo (2013), o sistema operacional € modificado para chamar o hypervisor sempre

que executar uma instrucdo que possa alterar o estado do sistema. E com isso, as instrucgoes



executadas nas maquinas virtuais vao diretamente para o hardware original, sem a
necessidade de realizacdo de teste pelo hypervisor, gerando um ganho significativo no

desempenho de processamento, como mostra a Figura 2.

Figura 2 - Paravirtualizagéo.

Magquina Virtual 1 Maquina Virtual 2

Sistema operacional 1 Sistema operacional 2
(Modificado) (Modificado)

=

VMM (Virtual Machine Monitor)

Hardware

Fonte: Araujo (2013).

2.2.4 Arquitetura Orientada a Servigos

Arquitetura orientada a servicos (SOA em inglés) faz parte dos pré-requisitos que séo
fundamentais para a computacdo em nuvem. SOA sdo arquiteturas cujos componentes sdo
implementados como servicos independentes, que podem ser flexivelmente amarrados e
orquestrados, eles podem comunicar-se através de mensagens em uma configuracdo de baixo
acoplamento. Com a computagdo em nuvem infraestruturas virtualizadas de TI, plataformas e
aplicativos inteiros sdo implementados como servigo e disponibilizados para os usuérios da

nuvem em uma arquitetura orientada a servi¢co (BAUN et, al., 2011).

Nos servigos SOA as interfaces sdo especificados em XML (Extensible Markup
Language) e os servicos sdo expressos em WSDL (Web Services Description Language) as
aplicacbes podem acessar os servicos em um UDDI (Universal Description, Discovery and
Integration), o qual especifica um método para publicar e descobrir diretérios de servigos em

uma arquitetura orientada a servigos (RODRIGUES, 2011).
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2.3 CARACTERISTICAS ESSENCIAIS

A computacdo em nuvem apresenta caracteristicas que a diferencia de outras
tecnologias. De acordo com o NIST (2012) a computacdo em nuvem é composta por cinco
caracteristicas essenciais, trés tipos de servigos e quatro formas de implementagéo, conforme

exibido na Figura 3.

Figura 3 - Modelo visual da definicdo de computacdo em Nuvem.

Amplo Rapida Servicos Auto-servico
Acesso a Rede Elasticidade Mensuraveis Sob demanda
Caracteristicas
Essenciais

Pool de Recursos

Software como Plataforma como Infraestrutura Modelos de
Servigo (Saas) Servico (Paas) como Servico (Iaas) Servigo

Modelos de
Implantacdo

Fonte: NIST (2011).

a) Autoatendimento

A capacidade de provisionar unilateralmente recursos de computagdo como: rede,
ciclos de CPU, armazenamento, entre outros recursos, de forma automética e sem a
necessidade de intera¢cdo humana com o provedor de servicos.

b) Amplo acesso arede

Os recursos sdo disponiveis através da rede e acessados por meio de mecanismos
padrdes que promovam o uso de plataformas heterogéneas finas ou grossas do cliente (por
exemplo: telefones celulares, tablets, notebooks e estacGes de trabalho).

c) Elasticidade rapida

Os recursos podem ser rapidamente e elasticamente aprovisionados, em alguns casos
automaticamente permitindo escalar rapidamente para fora e/ou para dentro. Compativel com
a demanda de forma transparente, de tal forma que para o consumidor as capacidades
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disponiveis para o provisionamento parecem ser ilimitadas e podem ser contratadas em

qualquer quantidade e em qualquer momento.

d) Pool de recursos

Os provedores de servicos estdo agrupados para servir multiplos clientes usando um
modelo multi-tenant (multiplos inquilinos), com recursos fisicos e virtuais diferentes,
dinamicamente alocados e realocados de acordo com a demanda do consumidor. Existe um
senso de independéncia de localizacdo em que o cliente geralmente ndo tem controle ou
conhecimento sobre a localizacdo exata dos recursos disponibilizados, mas pode ser capaz de
especificar local em um nivel maior de abstracdo (pais, estado, Data center). Por exemplo:

armazenamento, processamento, memoria, largura de banda e maquinas virtuais.
e) Servicos medidos

Os sistemas em nuvem controlam e otimizam o uso dos recursos, aproveitando a
capacidade de medicdo a nivel de abstracdo apropriado com o tipo de servico (exemplo:
armazenamento, processamento, largura de banda e contas de usuarios ativos). O nimero de
recurso pode ser monitorado, controlado e relatado proporcionando transparéncia tanto para o

provedor quanto para o consumidor do servico utilizado.

2.4 MODELOS DE SERVICOS

Computacdo em nuvem oferece varios tipos de servicos a partir de hardware ao nivel
de aplicacdo. Estes servicos sdo compartilhados onipresentes e acessiveis através de um
navegador web. Existem diferentes categorias de servigos em nuvem como: infraestrutura,
plataforma, aplicacdes, dentre outros; estes sdo tomados como um ecossistema formado por
produtores e consumidores que sdo entregues em tempo real através da Internet. Além disso,
esses servigos integram servigos basicos em um composto como orquestracdes de servigos e
entrega para os usuarios finais (RIMAL e CHOI 2012).

Os principais servicos sdo: Software como servigo (SaaS em Inglés), Infraestrutura
como Servigo (laaS em Inglés) e Plataforma como servico (PaaS em Inglés), como
exemplificado na Figura 4.
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Figura 4 - Tipos de servigos de computacdo em nuvem.

Software as a Service (SaaS)
Application Microsoft Office Live
Salesforce CRM, e-mail, calendario

Platform as a Service (PaaS)

Google App Engine
Platform Windows Azure

Force.com

Infrastructure as a Service (laaS)
Amazon Web Service

Infrastructure GoGrid

Fonte: (Adaptado. Gongalves, 2012).

2.4.1 Software como Servico (SaaS em inglés)

Nesse modelo a capacidade fornecida ao consumidor € a utilizacdo de aplicativos do
provedor rodando em uma infraestrutura de nuvem. As aplicacBes sdo acessiveis a partir de
diferentes dispositivos clientes, como um navegador web, ou uma interface de programa. O
consumidor ndo gerencia ou controla a infraestrutura de nuvem subjacente, incluindo rede,
servidores, sistemas operacionais, armazenamento, ou mesmo capacidade individuais dos
dispositivos, pode haver uma pequena exce¢do de configuracdo do aplicativo, especifica para
o0 usuario (NIST, 2012).

Com SaaS o software é entregue como servico de uma forma diferente do modelo
tradicional, neste a empresa adquire uma licenca de uso e instala o software nos préprios
servidores. Com o modelo SaaS estas regras mudam, pois com 0 SaaS ndo Sdo mais
necessarios 0s contratos de manutenc&o, visto que estas atividades ficam a cargo do provedor
e ndo mais da empresa. O usuario passa somente a usar 0 software sem se preocupar com as

atividades de instalagdo, manutencéo e upgrades de aplica¢fes. (TAURION, 2009).

Entre as ofertas de SaaS sdo ofertados varios servicos de aplicagbes, cuja
funcionalidade é baseada principalmente em aplicages simples, assim como, em aplicagdes
complexas. O Google Maps € uma das aplicagcbes que os usuarios finais podem acessar.
Dentre as aplicagbes mais complexas temos sistemas de Gerenciamento do Relacionamento
com o Cliente CRM (Customer Relationship Managemente) (BAUN et. al., 2011).
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Figura 5 - Tipos de servigos de computagdo em nuvem.

Aplicacdao SaaS entregue ao cliente

< .

S

: Vendedor que oferece a
Cliente

aplicacdo SaaS

Fonte: Velte et. al., (2012).

Outros exemplos de SaaS € o servico de e-mail baseado na web oferecido por
empresas como a Microsoft (Hotmail), o Google (Gmail) e o Yahoo! (Yahoo mail). Cada
servigo de correio eletrdnico satisfaz os critérios basicos. Os fornecedores citados hospedam
todos os programas e dados de forma centralizada. Fornecendo aos usuarios finais acesso aos
dados e software que sao acessados através do World Wilde Web (VELTE et al., 2012).

2.4.2 Plataforma como Servi¢o (PaaS em inglés)

Fornece ao consumidor a capacidade para implementar sobre a infraestrutura de
nuvem aplicacdes criadas ou adquiridas usando linguagens de programacdo, bibliotecas,
servigos e ferramentas suportadas pelo provedor. O consumidor ndo gerencia ou controla a
infraestrutura de nuvem subjacente, incluindo rede, servidores, sistemas operacionais ou
armazenamento, mas detém controle sobre os aplicativos implementados e possivelmente
sobre as definicGes de configuracdo para o ambiente de hospedagem dos aplicativos (NIST,

2012). Um exemplo seria 0 Google Apps Engine.

A PaaS fornece todos 0s recursos necessarios para construir aplicativos e servicos
diretamente da Internet, sem precisar baixar ou instalar software. Incluindo design de
aplicativos, desenvolvimento, testes, implantacdo e hospedagem. Outros servicos incluem a
colaboracdo em equipe, integracdo de servicos web, integracdo de banco de dados dentre
outros (VELTE et. al., 2012).
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Figura 6 - Modelo de servigo PaaS.

AN

F\ m o= Plataforma
\\] = - (\irlt:inj_/ ]

Provedor de servigos
Q que oferece PaaS

Fonte: Velte et. al., (2012).

Na figura 6: PaaS permite ao cliente acessar uma plataforma computacional sobre uma
solucdo de cloud computing (VELTE et. al., 2012).

2.4.3 Infraestrutura como Servico (laaS em inglés)

Em Infraestrutura como servigo, conhecida também de Hardware como servigo
(HaaS), o consumidor recebe a capacidade de provisionar processamento, armazenamento,
redes, dentre outros recursos de computacdo, na qual ele sera capaz de implementar e executar
software arbitrario, que podem incluir sistemas operacionais e aplicativos. Assim como nos
dois tipos anteriores o consumidor ndo gerencia ou controla a infraestrutura de nuvem
subjacente, mas detém o controle sobre sistemas operacionais, armazenamento, aplicativos
implementados e possivelmente controle limitado de componentes especificos de rede (NIST,
2012).

Em laaS a infraestrutura pode ser dinamicamente ajustada para cima ou para baixo,
baseada nas necessidades de recurso do aplicativo. E multiplos locatarios podem utilizar o
equipamento ao mesmo tempo (VELTE et. al., 2012).

E importante destacar que neste modelo a tarefa de manutencdo da aplicacio até o
sistema operacional é responsabilidade do contratante. A diferencia é ndo ter que manter um
data Center como no modelo tradicional. O contratante ndo precisa se preocupar com
atualizacdo de hardware, infraestrutura de rede fisica, cabeamento e seguranca fisica do data

Center.
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Figura 7- Modelo de servico laaS.

- Processamento de dados
- Ciclos da CPU
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N Internet —
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Provedor de servigos que
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Fonte: Velte, et. al., (2012).

Na figura 7, € mostrado a laaS a qual permite ao cliente acessar uma plataforma

computacional sobre uma solucéo de Cloud computing.

2.5 OUTROS TIPOS DE SERVICOS

Além dos principais tipos de servicos oferecidos pela computacdo em nuvem, existem
outros modelos que estdo sendo implementados; tais como: Teste de software como servigo
(TaaS), Dados como servi¢o (DaaS), Video como servigo (VaaS), Seguranga como Servigo

(SecaaS), Multimidia como servi¢o (MaaS) etc.
e Teste como Servico (TaaS da sigla em inglés)

De acordo com Gao et. al., (2013), TaaS em uma infraestrutura de nuvem ¢é
considerado como um novo modelo de negécio de servico, em que um prestador de TaaS
empenha as atividades do projeto de teste de software e tarefas para um software em teste
baseado na web, em uma infraestrutura de nuvem e 0s entrega cOmo um Servi¢o para oS

clientes.

TaaS vem recebendo muita atencdo tanto na comunidade académica como na
industria, pois apresenta vantagens no diz respeito ao ambiente escalavel de testes, redugéo de

custos, modelos de servicos baseados em servigos publicos e servicos de teste sob demanda.

e Dados como servi¢co (DaaS da sigla em inglés)

Dados como servigos € um modelo alternativo diferente dos modelos tradicionais:

laaS, PaaS, e SaaS, no qual os dados sdo disponibilizados para 0 usuario como um servigo
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através da rede. O principal elemento do modelo DaaS s&o os dados, é fundamental ser capaz
de gerenciar e processar a maior quantidade de dados heterogéneos, a fim de permitir 0 acesso

amplo e a tempo as informacgdes (TERZO et. al., 2013).

O servico de DaaS proporciona capacidade de armazenamento praticamente ilimitada
e transferéncia de dados de alta velocidade. E o servico de nuvem que ndo faz outra coisa

além de salvar os dados e fornecé-los ao cliente quando solicitados.

2.6 TIPOS DE NUVENS

Existem quatro tipos de modelos de computacdo em nuvem listados pelo NIST (2012):
nuvem privada, nuvem publica, nuvem hibrida e nuvem comunitaria. A Tabela 1 mostra 0s

tipos de nuvens e suas defini¢oes.

Tabela 1: Tipos de Nuvens

Tipo de Nuvem Definicao

E uma forma de distribuicdo de nuvem que é operada

Nuvem ) .
privada somente por uma organizagéo, que pode ser gerenciada pela
prépria organizacao ou terceirizada. Ela pode ser localizada
dentro da organizacao ou fora dela.
E dividida entre varias organizagbes e auxilia uma
NUuvem comunidade especifica que possui as mesmas preocupagoes

comunitaria | no diz respeito a: missdo, politicas de seguranca, uso e
consideracfes de conformidades. Assim como a privada ela
tem a opgdo de ser localizada nos dominios das

organizages ou fora delas.

E disponivel para o puablico geral, as aplicacbes

armazenamento e outros recursos sdo disponibilizados para
Nuvem

publica 0 publico pelo fornecedor. Sejam servigos gratuitos ou

pagos, eles sdo idénticos para todos os usuarios, sendo que
cada um tem uma instancia desse servico provido através da

internet.
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E composta de uma ou mais nuvens (privada, comunitéria
Nuvem . .
Hibrida | °Y publica) que operam de forma Unica, mas s&o
padronizadas e unidas por tecnologia que permitam a

portabilidade de dados e aplicacao.

Fonte: Elaborada pela autora.

2.7 ARQUITETURA DA COMPUTACAO EM NUVEM

A arquitetura da computacdo em nuvem é baseada em camadas da infraestrutura de TI,
0s servicos e aplicativos compdem a pilha da computacdo em nuvem. Neste cenario
imaginario é possivel identificar quatro camadas diferentes que deslocam progressivamente
do ponto de vista do sistema para o usuério final (VECCHIOLA, et. al., 2009). De acordo
com Sousa (2010), camada é uma divisdo logica de componentes de hardware e software.
Dependendo do tipo de recurso ele pode ser agrupado e organizado com outros para realizar
uma determinada tarefa do sistema, assim como um todo. As camadas podem ter seu
gerenciamento ou monitoramento de forma independente das outras camadas, melhorando a
flexibilidade, reuso e escalabilidade no que se refere a substituicdo ou adi¢do de recursos

computacionais sem interferir em outras camadas. A Figura 8 mostra essas camadas.
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Figura 8 - Arquitetura da computacdo em nuvem.
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Fonte: (Adaptado. Calheiros et. al., (2009).

Na camada de aplicacdes ficam as aplicacdes que estdo disponiveis para 0s usuarios
finais. Os usuérios finais sdo entidades ativas que utilizam as aplicacbes SaaS através da
Internet. Estas aplicacdes podem ser oferecidas pelos provedores de nuvens e acessadas por
usuarios finais; o acesso pode ser pelo modelo de assinatura ou baseado no modelo pague pelo
uso. Na camada de aplicacdo os usudrios podem implantar seus préprios aplicativos
(CALHEIROS et. al., 2011).

A camada mais baixa € a de infraestrutura fisica, onde ficam localizados os dados,
cluster, desktops e outros recursos de hardware. Estes recursos permitem a flexibilidade e
facilidade de agregacdo de novos recursos na medida em que forem necessarios. A camada de
middleware € responsavel pelo gerenciamento da infraestrutura fisica e tem como objetivo
fornecer um nucleo logico de nuvem (SOUSA et. al., 2010). Para fornecer servigos avangados
de isolamento de aplicativo e qualidade do servico, 0 middleware conta com a tecnologia de
virtualizagdo. A virtualizacdo de hardware garante o isolamento das aplicacbes e o
particionamento dos recursos fisicos. A virtualizagdo de nivel de programacdo fornece o
gerenciamento da execucdo dos aplicativos desenvolvidos com tecnologia especifica ou

linguagem de programacao (Java, .NET e Python).
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2.8 PLATAFORMAS DE COMPUTACAO EM NUVEM

No mercado da computacdo em nuvem existe uma diversidade de plataformas que
fornecem aos usuarios ambientes completos de desenvolvimento, tempo de execugdo e de
gestdo em forma de servico. Portanto, 0s usuarios nao precisam comprar hardware ou
software para a construcdo de ambientes de desenvolvimento, tempo de execucéo e de gestdo
local, apenas assinar o servico de plataforma para implementar o desenvolvimento e
implantacdo de aplicativos no ambiente da plataforma fornecido pelo fornecedor de servigos
de nuvem (XIAOPING e JUNHU, 2012) . Abaixo sdo abordadas as plataformas Amazon,

Aneka, eucalyptus, openNebula.

2.8.1 Amazon

A Amazon, pioneira no mercado da computacdo em nuvem, comecou a
disponibilizar seus servi¢cos em 2006 com o langcamento da plataforma Amazon Web Services
(AWS) que prové servicos baseados na nuvem, em 2008 lancou o Amazon Elastic Cloud
(EC2). A AWS oferece um conjunto amplo de servicos globais de computagéo,
armazenamento, banco de dados, analise, aplicativos e implementacfes que auxiliam as
organizacbes a se moverem mais rapidamente para a nuvem, reducdo de custos de Tl e
escalonamento de aplicativos. Estes servigos contam com a confianga das maiores empresas e
melhores startups® para habilitarem uma diversa gama de cargas de trabalho que incluem:

aplicativos web e moveis, processamento e armazenamento de dados (AMAZON, 2014).

A plataforma Amazon € um ambiente de computacdo em nuvem disponivel através de
servicos web, suas principais caracteristicas sdo: escalabilidade, disponibilidade, elasticidade
e desempenho para aplicagdes executadas neste ambiente. O EC2 disponibiliza uma
infraestrutura completa de computacdo em diversos niveis de processamento, desde simples
tarefas até as de alto desempenho, realizando o gerenciamento dos recursos de forma eficaz.
No que diz respeito a economia, 0 EC2 reduz os custos atraves da computacéo sob demanda,

otimizando os recursos computacionais, alem de fornecer aos desenvolvedores ferramentas

4 - - . ) .
Empresa de base tecnoldgica, com um modelo de negdcios repetivel e escalavel, que possui elementos de
inovacgdo e trabalha em condi¢des de extrema incerteza.
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para construir aplicagbes escalaveis (SOUSA et. al., 2010). A Amazon também oferece
servigos de armazenamento com o Amazon Simple Storage Service (S3), com o S3 0s
usuarios podem hospedar grande quantidade de dados, e estes estardo acessiveis a partir de
qualquer lugar (VECCHIOLA, 2009). QOutros sistemas que fazem parte do AWS sdo os de
programacéo, o Simple Queue Service (SQS) e o de monitorizardo o Cloudfront.

2.8.2 Aneka

O Aneka é um plataforma para desenvolvimento de aplicagbes distribuidas e
gerenciamento de aplicacdes na nuvem baseada em .NET. Consiste em um middleware de
nuvem escalavel, implantado no topo dos recursos computacionais heterogéneos. E uma
colecdo extensivel de servigos, realiza a coordenacdo e execucdo de aplicacBes e
monitoramento de status da nuvem. Proporciona a integracdo com as tecnologias de nuvem
existentes. Uma das vantagens do Aneka é sua API extensivel para o desenvolvimento de
aplicacdes distribuidas e possibilitar a integracdo de novos recursos para nuvem com suporte
para diferentes tipos de nuvens: publica, privada e hibrida (VECCHIOLA et. al., 2009).

De acordo com Calheiros et. al., (2012), a plataforma Aneka tem como caracteristica a
capacidade de oferecer diferentes abstracdes para programacdo de aplicacbes distribuidas.
Estas abstracdes sdo traduzidas em aplicacGes e executadas na nuvem por meio de modelos de
programacdo. Modelos que compreendem as abstracdes do usuério final utilizadas para
definir a logica de aplicacdes e suporte de tempo de execucdo em termos de servicos e

componentes clientes necessarios para executar os aplicativos resultantes.

Aneka fornece aos desenvolvedores um conjunto de ferramentas e interfaces que
juntas definem o Software Development Kit (SDK), que permite aos desenvolvedores
desenvolver aplicagcdes em qualquer linguagem suportada pelo .NET e também oferece um Kit
de gestdo. O SDK representa a colecdo de abstracGes do usuario final e APIs para definicdo de
aplicacdes, aproveitando os modelos de programacéo existente ou para a implementacao de
novos modelos e servigos. O Kit de gestdo apresenta uma colecdo de ferramentas para
gerenciamento, monitoramento e administragdo do Aneka Clouds (CALHEIROS et. al.,

2012). A Figura 9 mostra uma visdo geral da arquitetura Aneka.
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Figura 9 - Arquitetura do Aneka.

Aplicacoes: Desenvolvimento e Gestio
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Fonte: (Adaptado, Calheiros et. al. 2012).

No topo da Figura 9, estdo as aplicacdes que sdo postas em ambientes de execucao.
Neste nivel estdo os artefatos de desenvolvimento de aplicacdes, como os SDK, APIs,
ferramentas e o kit de gestdo que promove o monitoramento e ajuste das aplicacdes e do
ambiente. Os recursos no Aneka séo instanciados em um recipiente que representa o ambiente
no qual sdo executadas as aplicacfes. O recipiente é composto pelos componentes: execucao
de servigos, criacdo de servicos, fabrica de servigos e 0s servicos transversais. A execucdo dos
servicos sdo os responsaveis pelos escalonamentos e as técnicas de processamento. Na criacao
de servicos sao feitas as reservas e alocacdes de recursos. A fabrica de servigos fornece acesso
aos sistemas de provisionamento para recursos de infraestrutura. Os servigos que s&o
dispostos na transversal é o que trata da camada de persisténcia e de seguranca da
infraestrutura (SOUSA et. al., 2010).

Na infraestrutura encontram-se 0s recursos fisicos de hardware e 0s recursos
virtualizados. Para tornar uma infraestrutura o mais portavel e interoperavel este nivel é

implementado como uma linguagem comum de especificacfes que suporta o .NET ou mono.
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2.8.3 Eucalyptus

Eucalyptus sigla para Elastic Utility Computing Architecture Linking Your Programs
To Useful Systems ou Arquitetura de computacdo Utilitaria e Eléstica para Vincular seus
Programas a Sistemas Uteis, desenvolvida no departamento de computagio da Universidade
de Santa Barbara, na California, Estados Unidos. O Eucalyptus é um software de cddigo
aberto para criacdo de nuvens privadas e hibridas compativeis com o0s servi¢cos comerciais da
Amazon EC2 e S3. A compatibilidade de APl permite executar um aplicativo no site da
Amazon e em Eucalyptus sem modificacdo. Geralmente a plataforma de computacdo em
nuvem Eucalyptus utiliza virtualizacdo do sistema subjacente do computador para permitir a

alocacdo flexivel de recursos dissociados de um hardware especifico (SOUZA et. al., 2013).

Eucalyptus capacita as organizagfes a usarem a infraestrutura de Tl existentes para
criar uma nuvem privada de autoatendimento. Infraestrutura como um servico (laaS) esta
habilitada com a nuvem privada, abstraindo a computacéo heterogénea disponivel, rede e os
recursos de armazenamento. Eucalyptus cria um pool de recursos elastico dinamicamente que
pode escalar para cima ou para baixo de acordo com a demanda da carga de trabalho do
aplicativo. Através de uma parceria com o Amazon Web Services (AWS), o Eucalyptus
mantém a compatibilidade de APl mais forte, capacitando os usuérios para deslocar cargas de
trabalho entre os ambientes AWS e Eucalyptus (EUCALYPTUS, 2014).

Eucalyptus apresenta uma arquitetura escalavel por causa da sua natureza distribuida.
O nivel de nuvem é composto apenas por dois componentes e a0 mesmo tempo é utilizado por
varios usuarios. No nivel de n6 pode ter varios componentes, mas cada um suporta apenas

alguns utilizadores, pois as transagdes sdo maiores, ver a Figura 10 (EUCALYPTUS, 2014).
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Figura 10 - Componentes da Arquitetura do Eucalyptus.
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Fonte: (Adaptado, Eucalyptus 2014).

A plataforma é composta por seis componentes diferentes que podem ser distribuidos
em varias arquiteturas de computacdo em nuvem. Estes componentes estdo agrupados em trés
niveis diferentes; no nivel de nuvem esta o controlador de nuvem, um programa Java que
oferece interface ao Protocolo Simples de Acesso a Objetos (SOAP em inglés) e consultas
compativeis com 0 EC2, e com interface Web. O armazenamento de objetos dimensionaveis é
um servigo equivalente ao S3 da Amazon Web Service. O nivel de cluster é composto pelo
controlador de cluster e o controlador de armazenamento estdo no nivel intermediario,

fazendo uma ponte de comunicacgéo entre N6 Controlador e o Controlador de cluster.

2.8.4 OpenNebula

A plataforma OpenNebula é um padrdo da industria de cddigo aberto para
virtualizacdo de Data center com oferta de solucBes simples, flexiveis e ricas em recursos
para construir e gerenciar nuvens empresariais e Data centers virtualizados (OPENNEBULA,
2014).
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De acordo com Junjie et. al., (2010), OpenNebula pode ser usada para sincronizar o
armazenamento, rede, técnicas virtuais e permitir aos usuarios implantar servicos
dinamicamente na infraestrutura distribuida de acordo com as estratégias de alocacdo dos
centros de dados e recursos de nuvem remotas. Através das interfaces internas e do ambiente
do centro de dados, a OpenNebula facilita a implantacdo de qualquer tipo de nuvem pelos
usuarios. Ela é usada principalmente para gerenciar Data center de nuvens privadas,
infraestrutura de cluster e também apoiar nuvem hibrida para se conectar a infraestrutura local
e publica. Isto é muito Gtil para construir ambiente de computacdo em nuvem escalavel. Além
disso a OpenNebula também suporta a plataforma de nuvem publica, fornecendo interfaces e
fungBes para maquinas virtuais, armazenamento, gerenciamento de rede, entre outros. Através
das interfaces de controle, os usuarios podem acessar 0s servicos oferecidos pela plataforma

OpenNebula.

A plataforma OpenNebula apresenta diversas vantagens no que diz respeito ao
gerenciamento de infraestrutura, ela pode ajustar dinamicamente e escalar a infraestrutura de
nuvem, aumentando o nimero de servidores e cluster por particdo, para atender as diferentes
necessidades. Também pode centralizar e administrar todas as infraestruturas virtualmente e
fisicamente distribuidas, além de possibilitar a criagdo de outras com recursos heterogéneos
do Data Center e garantir a utilizacdo dos recursos de forma mais eficiente, reduzindo o
namero de recursos fisicos através da integracdo de servidores. Em relagdo ao usuario, a
OpenNebula é escalavel e pode responder rapidamente a necessidade do mesmo. No que diz
respeito a integracdo de sistema, os usuarios podem utilizar qualquer tipo de nuvem e integrar

o0 centro de dados virtuais (Junjie et. al., 2010).

2.9 COMPUTACAO EM NUVEM MOVEL

Computacdo em nuvem movel, traducdo do termo em inglés, Mobile Cloud
Computing, € uma combinacdo de tecnologias de diversas areas, como computacdo mdvel,
computacdo em nuvem e infraestrutura de comunicacéo sem fio, dentre outras. Surgiu com o
objetivo de diminuir as limitagdes dos dispositivos moveis em termos de desempenho e

consumo de energia.

Nos ultimos anos o avango de hardware dos dispositivos moveis tais como
smartphones, PDAs, tablets e outros, resultou na popularizagdo dos mesmos. Estes

dispositivos passaram a suportar uma ampla gama de aplicacbes tais como jogos,
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processamento de imagens, processamento de videos, comércio eletrdnico e acesso a redes
sociais (por exemplo: Facebook, Twitter e outras). Contudo estes aplicativos apresentam certo
grau de complexidade que exige uma demanda elevada de recursos computacionais e energia.
Os avancos em hardware dos dispositivos e a vida atil da bateria ndo tém sido suficientes
para responder as exigéncias computacionais destes aplicativos. Khan et. al., (2014)
argumentam que para fazer a energia dos smartphones eficientes e computacionalmente
capazes, grandes mudancas de hardware e software sdo necessarias. Para isso 0S
desenvolvedores e fabricantes de hardware precisam trabalhar em conjunto e que devido as
restricbes, somente mudancas de hardware pode ndo ser suficiente para permitir que

smartphones alcance o verdadeiro poder computacional.

Neste cenario de popularidade dos dispositivos mdveis inteligentes com necessidade
de cada vez mais recursos computacionais que a Mobile Cloud Computing (MCC) surgiu com
objetivo de aumentar a capacidade de processamento / armazenamento e reduzir 0 consumo
de energia durante a execucao de trabalhos de computacgéo intensiva (Khan et. al., 2013). Para
alcancar estes objetivos 0s usuarios moéveis descarregam parte do processamento e o
armazenamento na nuvem atraves da técnica conhecida na literatura como offloading. Esta
técnica consiste na migracdo do processamento e/ou armazenamento de dados dos
dispositivos moveis para a infraestrutura da nuvem que possui maior capacidade
computacional e de armazenamento (COSTA et. al., 2014). Segundo Verbelen et. al. (2012,
apud Costa, 2014), o offloading pode ser executado em méaquinas virtuais de nuvem publica
ou em magquinas que estdo na mesma rede local dos dispositivos mdveis, técnica conhecida de

cloudlet.

Bahtovski e Gusev (2014) definem Cloudlet como um conjunto de computadores ricos
em recursos confiaveis que estdo conectados com a Internet e disponiveis para 0 uso por
dispositivos moveis gque estejam proximos. Sdo pequenas nuvens que nao necessitam de uma
infraestrutura fixa préxima do ponto de acesso sem fio, pelo contrario, podem ser formadas de
maneira dinamica pelos dispositivos da mesma rede LAN sem fio com 0s recursos

disponiveis.

Na literatura de MCC ainda ndo existe uma conceituacdo oficial de Mobile Cloud
Computing. Diversos autores apresentam defini¢cbes diferentes, mas que apresentam em
comum o uso da computacdo em nuvem e os dispositivos moveis e as redes sem fio.
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Sanaei et. al., (2014, pg. 2) apresenta a seguinte definicéo.

Uma rica tecnologia de computacdo mével que utiliza recursos elasticos unificados
de nuvens variadas e tecnologias de rede para com funcionalidade irrestrita,
armazenamento e mobilidade para atender a uma grande variedade de dispositivos
mdveis em qualquer lugar, a qualquer hora através do canal de Ethernet ou Internet
independente de ambientes heterogéneos e plataformas com base no principio de
pay-as you-use.

Outra definicdo para computacdo em nuvem movel é proposta por Khan et. al.,

(2014).

Computacéo em nuvem movel pode ser definida como uma integracéo de tecnologia
de computacdo em nuvem com dispositivos moveis para tornar os dispositivos
maéveis completos de recursos em termos de poder computacional, memoria,
armazenamento, energia e consciéncia de contexto.

2.9.1 Arquiteturas de Computacdo em Nuvem Movel
Na literatura sdo encontradas varias arquiteturas de MCC, abaixo s&o mostradas
algumas destas arquiteturas, nas quais 0s dispositivos moveis estdo conectados as redes

moveis através de estacdo base (por exemplo, Base Transceiver Station — BTS, pontos de

acesso ou satélites).

Dinh et. al., (2013) propuseram a arquitetura geral de MCC, mostrada na Figura 11:
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Figura 11 - Arquitetura geral de computacdo em nuvem movel.
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Fonte: Dinh et. al., (2013).

Nesta arquitetura os dispositivos moveis estdo conectados as redes méveis de estacao
base que estabelecem e controlam as conexdes e interfaces funcionais entre as redes e 0s
dispositivos moveis. As solicitacbes e informacBes dos usuadrios moveis (por exemplo,
identificacdo e localizacdo) sdo transmitidas para 0s processadores centrais que estdo ligados
aos servidores que prestam servicos de rede mével. Neste ponto, os operadores de rede movel
podem prover servicos para usuarios moveis tais como: autenticacdo, autorizacdo e
contabilidade, com base nos dados dos assinantes armazenados no banco de dados. A partir
deste ponto, os pedidos dos assinantes sdo entregues a uma nuvem através da Internet. Na
nuvem, os controladores de nuvem s&o responsaveis pelo processamento das solicitacGes para
fornecer aos usuarios moveis os servicos solicitados que podem ser: servidores, web,

aplicativos, banco de dados etc.

Khan et. al., (2014) prop6s a arquitetura mostrada na Figura 12, onde a rede mével é
representada pelas operadoras de telecomunicagdes. Os dispositivos mdveis tais como:

smartphones, tablets e PDAs sdo conectados em uma rede movel através de Estacdo Base
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(BS) ou por meio de um link de satélite ou BTS. Porém, se os dispositivos mdveis ndo sao
equipados com modulo de comunicacdo via satélite, os dispositivos de comunica¢do por
satélites externos sdo utilizados. As redes de telecomunicacgdes ficam mais conectadas com a
Internet, consequentemente fornecem mais conectividade para os usuarios. Logo, se 0sS

usuarios tém conectividade com a rede movel, eles podem acessar servicos de Internet.

Figura 12 - Arquitetura de nuvem movel.
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Fonte: (Adaptado, Khan et. al., 2014).

A Figura 12 mostra a interacdo dos dispositivos moveis com a nuvem, onde 0sS
usuarios conectam-se com 0 ponto de acesso atraves de rede Wi-Fi que estd ligada ao
fornecedor de servicos de Internet que fornece conectividade com a Internet para 0s usuarios.
Os usuarios de nuvens moveis podem acessar servicos em nuvem sem utilizar os servicos de
telecomunicacdes, permitindo o trafego de dados. As conexdes baseadas em Wi-Fi oferecem
baixa laténcia e consomem uma quantidade menor de energia em comparacdo com conexdes
3G. Consequentemente o0s usuarios de nuvem movel, sempre que disponivel, preferem usar as

conexoes de Internet Wi-Fi.

Costa (2014) aborda na sua pesquisa, que a arquitetura de MCC converge sempre para
dois componentes principais: computacdo em nuvem e computacdo moével. E que embora
cada autor apresente arquiteturas com perspectivas diferentes elas sempre apresentaram estes

dois componentes ver Figura 13.
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Figura 13 - Arquitetura Geral de Mobile Cloud Computing.
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A Figura 13 mostra a interacdo dos componentes que fazem parte da arquitetura geral
de MCC. Nesta os dispositivos interagem com os servicos de offloading, que estdo
disponiveis em uma nuvem publica e sdo conectados através de conexdo Wi-Fi (Acess Point),
ou via estacdo de radio base (BTS) que utiliza algumas tecnologias de Internet moével, tais
como 2G até 4G LTE (COSTA, 2014).

Costa (2014) faz uma abordagem do modelo arquitetural da cloudlet, ele discorre
sobre os objetivos de cloudlet que é trazer os servicos de offloading para serem executados em
maquinas locais, ao invés de utilizar nuvem publica para este fim. As maquinas locais podem
ser desde notebooks até servidores que estejam na mesma rede local. E as maquinas que
compde um cloudlet devem ser proporcionais a sua utilidade. Por exemplo, se for para uso
pessoal, maquina do porte de notebook ou computador de mesa, talvez seja o suficiente para
servir de cloudlet. No entanto, em ambientes maiores como em shopping centers ou

aeroportos, € necessario que a cloudlet seja composta por uma infraestrutura computacional
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com capacidade para suportar as demandas dos usuérios. A Figura 14 apresenta 0 modelo
arquitetural da cloudlet.

Figura 14 - Modelo arquitetural da Cloudlet.
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Fonte: Fernando et. al., (2013 apud Costa 2014).

Neste modelo os dispositivos moveis fazem uso de rede Wi-Fi, uma vez que estas,
geralmente apresentam velocidades maiores e menores laténcia por serem menos
congestionadas do que as redes de Internet mdvel. Consequentemente, a cloudlet consegue
entregar um servico de melhor qualidade do que o proposto pela arquitetura geral de MCC,
que faz uso da infraestrutura de Internet para interagir com os servicos de offloading. Este
modelo arquitetural tem a capacidade de estender os recursos computacionais de um cloudlet

para a nuvem publica em casos de sobrecarga.

2.9.2 Aplicacbes de computacdo em nuvem movel

A popularidade da computacdo movel proporcionou o desenvolvimento de muitas
aplicacdes para celulares, smartphones e tablets. No entanto, estes dispositivos ndo dispdem
de recursos computacionais para todas estas aplicacdes que acabam exigindo mais poder de
processamento, armazenamento e bateria dos referidos dispositivos. As aplicagfes de

computagcdo madvel na nuvem é uma alternativa encontrada para tentar melhorar o uso da
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computacdo mdvel. Sendo aplicada em varias &reas, em algumas elas sdo mais bem

aproveitadas trazendo algumas vantagens, sdo elas:

a)

b)

d)

M-learning: A educacdo movel pode ser usada para melhorar e aumentar a colaboracéo,
disponibilidade e escalabilidade dos alunos. Nos sistemas de educacdo movel geralmente
incluem diversos tipos de recursos multimidia como: &udio, imagem, video, etc.
(KARADIMCE e DAVCEV, 2012). Com a M-learning os alunos e professores podem
utilizar o enorme banco de dados que a computacdo maével pode oferecer, portanto, ndo ha
necessidade dos dados pesquisados estarem no dispositivo e na nuvem sendo acessados
somente quando solicitados pelo usuério.

M-Commerce: € um modelo de aplicacdo para o comércio através de dispositivos madveis.
Ele fornece os recursos do comércio eletrdnico por meio de dispositivos moveis usando
tecnologia sem fio. M-commerce é dividida em trés categorias: financas, compras e
publicidade. Com o comércio movel, bancos e outras instituicdes financeiras permitem
gue seus usuarios acessem suas contas e obtenham informacdes de saldo, transa¢ées como
compras, pagamento de contas etc. (PRIYANKA, 2013).

Aplicacbes médicas: as aplicacbes mdveis em nuvem na salde podem proporcionar
muitas vantagens com a transmissdao de dados, acesso rapido e simples de dados,
resultando no melhor atendimento aos pacientes. Permitindo que 0s pacientes sejam
monitorados em qualquer momento em qualquer lugar que tenha acesso a rede sem fio.
Dispositivos moveis podem detectar pulsacdo e pressao arterial e enviar para o servidor de
dados, que por sua vez envia alerta para sistemas de emergéncia. Com uso deste recurso
pacientes e/ou instituicdes de salde pode ter acesso a dados médicos atuais e passados dos

pacientes com muito mais facilidade e rapidez.

M-gaming: O desenvolvimento de jogos eletronicos tem aumentado nos ultimos anos,
principalmente os jogos para as plataformas dos dispositivos moveis. O problema é que
estas aplicacOes exigem alto poder de processamento e recursos graficos dos dispositivos
moveis. Alternativamente a computacdo em nuvem movel esta sendo usada para superar

estes desafios.
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Cloud Gaming® explora a tecnologia de computacdo em nuvem no que diz respeito ao
armazenamento, execugdo e distribuicdo de jogos eletronicos. Permite que 0 jogo seja
processado na nuvem e que apenas um fluxo continuo de sinais de video e som
(streaming) seja enviado para o dispositivo do usuario via internet, eliminando a

necessidade de dispositivos com recursos computacionais avangados.

2.9.3 Vantagens da Nuvem Movel

Computacdo em nuvem movel fornece aos usuarios uma maneira conveniente e rapida

de acessar 0s recursos computacionais através da rede, estes por sua vez costumam serem

insuficientes na computacdo movel. A computacdo em nuvem movel integra a computacdo

em nuvem para 0 ambiente moével para superar tais obstaculos relacionados ao desempenho

como: duragéo da bateria, armazenamento e largura de banda (DINH et. al., 2013).

b)

d)

Dinh et. al., (2013), apresentam em um de seus artigos as vantagens descritas abaixo.

Aumentar a vida util da bateria: um dos principais problemas dos dispositivos mdveis é
a pouca capacidade da bateria. A técnica utilizada para reduzir o consumo de energia é
offloading, que consiste em migrar grandes calculos de processamento complexos dos

dispositivos mdveis com recursos limitados para a nuvem.

Capacidade de armazenamento de dados: é caracteristico dos dispositivos moveis
possuirem pouco espago de armazenamento. MCC possibilita aos usuérios moveis

armazenar e/ou acessar grandes volumes de dados na nuvem através da rede sem fio.

Confiabilidade: Com o armazenamento de dados (fotos, videos, musicas, arquivos) na
nuvem reduz o risco da perda de dados caso o dispositivo seja roubado ou perdido, pois

estes sdo armazenados na nuvem e sdo feitos backup em varios servidores.

Escalabilidade: A implantacdo de aplicagbes modveis podem ser realizadas e
dimensionadas para atender as imprevisiveis demandas dos usuarios através do

provisionamento de recursos flexiveis.

5
Jogos em nuvem
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TRABALHOS NA LITERATURA

Nos Gltimos anos a Computacdo em Nuvem tornou-se comum no meio académico e
empresarial, tornando-se tema recorrente de diversas pesquisas. Recentemente uma de suas
variagBes - Computacdo em Nuvem Movel - tem se destacado como uma tendéncia de
pesquisas. Assim sendo, tanto computacdo em nuvem quanto computacdo em nuvem movel
tem despertado interesse nos mais diversos ambitos de pesquisas, desde o académico ao meio
empresarial. Neste contexto, abaixo séo descritos alguns trabalhados relacionados a

Computacdo em nuvem e seus principais desafios.

3.1 COMPARATIVO

Uma taxonomia orientada a servigos de computacdo em nuvem, com foco na
engenharia de servicos deste paradigma € apresentada por (Rimal e Choi, 2012). Eles
realizaram uma abordagem estrutural dividindo os servicos em camadas, tais como a
seguranga como um servigo, tolerancia a falhas como servico e arquitetura como um servico
dentre outros. O principal objetivo do trabalho do Chimal e Choi foi identificar um amplo
espectro taxondmico, visando uma melhor compreensdo funcional da nuvem bem como
arquitetural. Os autores realizaram um estudo comparativo entre 0s sistemas em nuvem
baseado na taxonomia proposta. E por fim é descrito alguns desafios e oportunidades da
computacdo em nuvem, tais como escalabilidade, disponibilidade, confiabilidade, seguranca
dentre outros. Assim como neste trabalho, o artigo dos autores identifica algumas

organizagOes e grupos que estdo trabalhando para estabelecer normas e padrdes para nuvem.

Sleit et. al., (2013) discutiram alguns desafios da computacdo em nuvem fazendo um
comparativo entre as plataformas Amazon EC2 e Windows Azure. Os principais desafios
abordados foram: a disponibilidade ou continuidade do servico, dimensionamento de
recursos, dados de exclusdo, dados em lock-in e seguranca de dados. No que se refere a
disponibilidade a Amazon EC2 fornece recursos como zonas de disponibilidade, que consiste
em disponibilizar mais de uma zona separadas geograficamente para garantir a
disponibilidade dos servigos para os clientes. Com o Windows Azure oS USU&rios podem
executar seus aplicativos altamente disponiveis sem focar em infraestrutura especifica. As
bibliotecas estdo disponiveis para varias linguagens de programacdo. No entanto, dentre os
desafios citados, o de dados em lock-in pode ser considerados um dos mais relevantes, tendo

em vista que a mudanga de um provedor de nuvem para outro, ou até mesmo para o0 ambiente
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in-house (em casa) ndo é tdo facil para os clientes. Ao final os autores recomendam que 0s
clientes realizem um estudo profundo da computacdo em nuvem antes de migrar, sempre
analisando o Acordo de Nivel de Servico, que abrange varias questdes relativas aos servicos

oferecidos.

Ogura (2011) no seu trabalho intitulado, Caracterizagdo de Aplicagdo em Ambientes
de Computacdo em Nuvem, apresenta uma lista com dez desafios da computagdo em nuvem
dentre os quais: disponibilidade de servigos, dados em lock-in, gargalhos na transferéncia de
arquivos dentre outros. O autor apenas cita os desafios de forma superficial sem se aprofundar
muito em cada um deles, consequentemente ndo apresenta as possiveis solu¢des para supera-
los. Diferentemente, nosso trabalho ndo se restringe apenas a citar os principais desafios, mas
também em identificar as solugdes ja implementadas e os principais estudos que estdo sendo

feitos para propor soluces.

Subashini e Kavitha (2011) realizaram uma pesquisa sobre as questdes de seguranca
em modelos de entrega de servigos de computagdo em nuvem, na qual eles identificaram
alguns dos desafios relacionados com seguranca de armazenamento de dados, seguranca de
transmissdo de dados, seguranca dos aplicativos e de seguranca relacionados com 0s recursos
de terceiros. No estudo dos autores foi abordada a questdo de seguranca nos trés modelos de
entrega de servicos; PaaS, SaaS e laaS, em cada modelo possui um nivel de seguranca. O
modelo laaS fornece recursos de infraestrutura, além de ser a base dos outros dois modelos.
O modelo PaaS e SaaS oferecem plataformas de aplicacGes e software como servigos

respectivamente.

Em laaS o desenvolvedor tem certo controle sobre a seguranca, desde que néo tenha
nenhum falha de seguranga no gerenciador de virtualizagdo. De acordo com 0s autores, as
maquinas virtuais sdo capazes de responder algumas questdes de seguranca que venham a
surgir, mas ainda existem muitos problemas de segurangca. No modelo de PaaS o usuério
constrdi suas aplicacbes em cima da plataforma, mas a questdo da seguranca abaixo do nivel
de aplicacgdes é responsabilidade do provedor. Enquanto que em SaaS a responsabilidade pela
segurancga é do fornecedor que deve fazer todo o trabalho de manter varios usuérios com

acesso apenas dos seus dados e aplicagoes.

Como solugdes para a questdo da seguranca Subashini e Kavitha mencionaram varios

trabalhos de pesquisas em andamento na area de seguranca na nuvem. E tambem varios



35

grupos e organizagdes interessadas em desenvolver solugdes e normas de seguranga para a
nuvem. O artigo dos autores apresenta uma similaridade a este trabalho, quando aponta alguns
estudos e grupos que estdo buscando resolver a problematica da seguranca, mas eles nédo

apresentam nenhuma técnica implementada para resolver a questdo da seguranca.

Kilari e Sridaran (2012) realizaram uma pesquisa sobre ameacas de seguranca para
computacdo em nuvem, nesta, eles buscaram consolidar diversas ameacas de seguranga que
atinge os diferentes tipos de servicos em nuvem. A fim de auxiliar os usuarios na escolha do
melhor provedor de servicos em nuvem. Eles classificaram as principais ameacas de
seguranca em diferentes categorias, dentre estas estdo: interfaces inseguras, dados de
atividade de excluséo, as ameacas de virtualizacdo, perda de dados ou de fuga, perfis de risco
desconhecido, dentre outras. A limitacdo da pesquisa é que 0s autores apenas classificaram as
ameacas, mas ndo indicaram nenhum método para resolvé-las e também ndo desenvolveram
nenhum modelo para detectar e prevenir as ameagas apontadas. Diferente deste trabalho que
mostra alguns métodos e propostas de sistemas para resolver a questdo da seguranca.

Mezgar e Rauschecker (2014) apresentam um estudo recente sobre o desafio da
interoperabilidade e portabilidade para os futuros empreendimento baseados na Internet e
mostram uma visdo geral sobre a interoperabilidade e as principais questfes reais de
normalizacdo. Apresentam o0s principais grupos de profissionais como, Distributed
Management Task Force (DMTF), Cloud Computing Use Case Grupo de Discusséao
(CCUCDG), que desenvolveram arquiteturas de referéncia para a normalizacdo de nuvens. A
similitude do trabalho dos autores, Megazar e Ruschecker e este trabalho é que em ambos séo
abordados o desafio da interoperabilidade, no entanto, esta monografia ndo se limita apenas a

esta questao.

Recentemente, h4 uma série de pesquisas publicadas abordando os conceitos, 0s
desafios, oportunidades, aplica¢des e as arquiteturas da MCC (Mobile Cloud Computing). Por
exemplo, Ruay-Shiung et. al., (2013) discutem a computagdo em nuvem madvel em uma visao
integrada com a computacdo modvel, computacdo em nuvem e computacdo em rede.
Primeiramente os autores fazem uma abordagem sobre 0s conceitos, as caracteristica,
vantagens e beneficios da MCC. Em seguida séo apresentados os servigos da nuvem movel
em trés geracOes, a primeira geracdo aborda as nuvens moveis pessoais, a segunda geracéo a

nuvem movel é baseada em uma infraestrutura comum para os servigcos oferecidos pela
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nuvem movel, na terceira geragdo é apresentado os servigos da nuvem movel. Ao final os
autores apresentam algumas questfes e desafios da MCC. Assim como neste trabalho os

autores também apresentam possiveis solugdes para os desafios apresentados.

Fangming et. al., (2013) publicaram uma pesquisa sobre computacdo em nuvem
movel. Na qual eles abordam principalmente o crescimento explosivo dos dispositivos moveis
nos ultimos anos e a preferéncias dos usuérios de telefones celulares tradicionais e laptops,
que passaram a preferir os smartphones e tablets. Mas estes novos dispositivos necessitam de
uma capacidade maior de energia em relacdo aos celulares tradicionais, pois apresentam telas
maiores, CPUs mais rapidas e por ser capaz de permitir uma gama maior de aplicacdes
necessitam de mais armazenamento. E neste contexto que é introduzida a nuvem mével, para
resolver estas caréncias. Os autores abordam também o offloading, Ad hoc em nuvem mdvel e
os desafios e oportunidades da MCC. Este trabalho também aborda a questdo do crescimento
da utilizacdo dos dispositivos moveis e da escassez de recursos, 0 que ocasionou 0 uso da
nuvem para suprimir a demanda por recursos; o uso da técnica de offloading e também de

cloudlet.
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3. DESAFIOS DA COMPUTACAO EM NUVEM

Este capitulo apresenta alguns dos potencias beneficios da computagdo em nuvem e 0s

principais desafios enfrentados pelos provedores e consumidores deste paradigma.

Segundo Mahmood e Colina (2011), computacdo em nuvem é um paradigma atraente

que promete varios beneficios que sdo inerentes as suas caracteristicas. Alguns destes

beneficios sdo:

Otimizacgdo de investimento de capital da empresa, reduzindo os custos com a
compra de hardware e software. O que resulta em economia de escala e

operacional em TI.

Possibilita a simplicidade e agilidade das operacdes e da utilizacdo exigindo um

menor tempo e esforgco para provisionar recursos.

Permite que pequenas empresas acessem servigos e recursos de Tl que de outra
forma estariam fora de seu alcance, o que acaba colocando as grandes

organizagOes e empresas de pequeno porte em situacdes de igualdade.

Fornece mecanismo para recuperacdo em caso de desastres e continuidade de

negocios através de uma variedade de servicos de T oferecidos pela nuvem.

Velocidade e agilidade: com a infraestrutura tradicional, pode levar semanas ou
meses para comprar, receber e colocar em operacdo um servidor. Tempo que acaba
se tornando um obstaculo para a inovacdo; a computacdo em nuvem possibilita o
provisionamento de recursos de acordo com a necessidade. E possivel implementar
centenas ou até mesmo milhares de servidores em questdo de minutos. Nesse
ambiente de autoatendimento a velocidade de desenvolvimento e implementagéo é

alterada e permite que a equipe T1 experimente com maior rapidez e frequéncia.

Além dos beneficios apresentados acima computacdo em nuvem promete: reducédo de

custos, inovacao, flexibilidade, escalabilidade e simplicidade.
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4.1 SEGURANCA

A adogdo da computacdo em nuvem apresenta uma diversidade de beneficios. No
entanto, os executivos de TI ainda ndo tém confianca nos provedores de nuvens a ponto de
migrar dados criticos para nuvem. Segundo Hashizume et. al., (2013), uma das barreiras mais
significativas para a adocdo € a seguranca. Tendo em vista que a computacdo em nuvem
representa um modelo relativamente novo de computacdo, onde ha uma grande dose de
incerteza sobre como a seguranca em todos os niveis (niveis de rede, host de aplicativos e
dados) pode ser alcancado e como a seguranca € movida para aplicacfes de computacdo em

nuvem.

Em uma pesquisa realizada pelo IDC (International Data Corporation) com 244
executivos de Tl para identificar qual o aspecto mais inquietante quanto ao uso de servigos de
computacdo em nuvens. O resultado da pesquisa mostra que 74,5% das pessoas entrevistadas
estdo mais preocupadas com a questdo da seguranca como mostra o grafico 1 (VELTE et. al.,
2012).

Gréfico 1 - Resultado da pesquisa realizada pelo IDC.
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Fonte: Velte et. al., (2012).

Embora os fornecedores de servigos de computacdo em nuvem sejam reconhecidos

pela seguranca e confiabilidade de seus servigcos, a implantacdo real dos servicos de
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computacdo em nuvem ndo é tdo segura e confidvel como eles afirmam. Em 2009,
aconteceram varios acidentes sucessivos com os principais fornecedores de nuvens; o Simple
Storage Service (S3) da Amazon foi interrompida duas vezes em fevereiro e julho de 2009, o
que resultou na paralisacdo de alguns sites de redes que dependiam de um Unico tipo de
servico de armazenamento; no més de margo deste mesmo ano as vulnerabilidades de
seguranca no Google Docs levaram a um serio vazamento de informagdes confidenciais dos
usuarios (DEYAN, 2012).

Organizacdo sem fins lucrativos como Cloud Security Alliance (Alianca de Seguranca
em Nuvem - CSA), liderada por uma ampla coalizdo de profissionais da industria, empresas,
associacfes e membros interessados, com a missao de promover a utilizacdo das melhores
praticas para a prestacdo de garantia de seguranca dentro da nuvem. Desde a formalizacédo da
sua fundacdo a CSA ndo tem medido esforcos para estabelecer as melhores praticas de
utilizagdo da nuvem com seguranga. Em abril de 2009 foi publicada a primeira versdo do
Guia de Seguranca para Areas Criticas Focado em Computagdo em nuvem, em dezembro
deste mesmo ano foi lancado a versdo 2.1. E a mais recente é a versao € a 3.0, publicada em
2011, que estendeu o conteudo incluindo versdes anteriores com praticas, recomendacdes e

requisitos que podem ser auditados (Cloud Security Alliance, 2014).

O foco principal do guia € discutir e analisar os possiveis riscos da computagdo em
nuvem, com o intuito de aumentar o dialogo e o debate sobre os melhores modelos de gestéo
dos riscos corporativos e apresentar os principais desafios, bem como sugestfes de solucdes.
O documento apresenta 13 dominios de seguranca que estdo divididos em duas grandes
categorias: governanca e de operagdes. Os dominios de governanca versam as questdes
estratégicas e politicas dentro do ambiente de computagdo em nuvem, enquanto os dominios
operacionais enfocam as preocupacfes de seguranca mais taticas, como mostra as tabelas 2 e

a tabela 3 respectivamente.
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Tabela 2: Dominio de Governanga

Dominio

Questdes abordadas

Governanca e Gestdo de Riscos
Corporativos

A capacidade de medir os riscos introduzidos pela
Computacdo em Nuvem, tais como: questdes legais, avaliar
0s riscos de um provedor de nuvem, protecdo com dados
sensiveis e sua relacdo com as fronteiras internacionais.

Aspectos legais

Problemas legais como: leis de divulgagdo, requisitos
regulatérios e de privacidade.

Conformidade e auditoria

Questdes relativas a forma como a computacdo em nuvem
afeta o cumprimento das politicas internas.

Gestdo do ciclo de vida da
informacao

Trata da perda do controle fisico dos dados quando sdo
movidos para a nuvem. E define de quem é a
responsabilidade pela confidencialidade, integridade e
disponibilidade dos dados.

Portabilidade e
interoperabilidade

Capacidade de mudar de fornecedor ou trazer os dados de
volta para as instalagfes locais sem grandes problemas.

Fonte: Cloud Security Alliance (2011).

Tabela 3: Dominios Operacionais.

Dominio

Questdes abordadas

Seguranga tradicional,
continuidade de negdcios e
recuperacao de desastres.

Discute e analisa 0s possiveis riscos da computacdo em
nuvem, buscando aumentar o dialogo e os debates sobre as
melhores préticas para a gestdo de riscos.

Operacbes dos centros de

dados

Avalia a arquitetura e a operacdo de um fornecedor de
centro de dados. Ajuda o usuario identificar caracteristicas
essenciais para garantir a estabilidade em longo prazo.

Respostas a incidentes,
notificacgdo e correcéo.

E determinada politicas para lidar com incidentes.

Seguranca de aplicacao

Busca identificar os problemas em migrar ou projetar um
aplicativo para ser executado na nuvem e qual a melhor
plataforma a ser utilizada (SaaS, PaaS ou laaS).

Gestdo de criptografia de

Aborda a gestdo de chaves escalavel e das questbes que
surgem na utilizagdo, tanto para proteger o acesso, bem
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chaves como para proteger os dados.

Gestdo da identidade e do | Gerenciamento de identidade para solugdes nuvem, tanto de
acesso usuarios bem como das organizacdes.

Virtualizagdo Aborda a questédo dos riscos associados com a multilocacéo,
isolamento de VMs e as vulnerabilidades no hypervisor.

Seguranga como servico Mecanismo de seguranga de terceiro, delegando a
responsabilidade de seguranca a um fornecedor confiavel.

Fonte: Cloud Security Alliance (2011).

Além da CSA outras organizagdes como a Europen Network and Information Security
Agency (ENISA) e o NIST estudam e buscam definir medidas de seguranga para a
computacdo em nuvem. A ENISA publicou um extenso estudo que abrange os beneficios e 0s
riscos da utilizacdo da computacdo em nuvem. O NIST publicou em 2011 uma taxonomia
para a seguranga na computacdo em nuvem que é dividida em quatro niveis que abordam
questdes em nivel de consumidor, provedores de nuvens, acesso, orquestracdo de servicos

dentre outros.

4.1.1 Projetos Para Seguranca em Nuvem

Existem varios métodos e tecnologias que procuram garantir a protecdo de dados dos
usuarios de nuvem, entre aqueles estdo a tecnologia da criptografia para cifrar os dados antes
do armazenamento, procedimentos de autenticacdo do usuario ou recuperacao e construcao de
canais seguros para a transmissdo de dados. Estes métodos de protecdo geralmente exigem

algoritmos de criptografia e técnicas de assinatura digital, conforme séo descritos abaixo:

O uso da criptografia de dados incluem algoritmos de criptografia simétrica e
assimétrica. A criptografia simétrica (chave privada) ¢ uma forma de criptografia em que o
processo de encriptacdo e desencriptacdo utiliza uma Unica chave tanto para cifrar quanto para
decifrar os dados. Os principais algoritmos usados nesse método sdo: Data Encryption
Standard (DES), Advanced Encryption Standard (AES) e 3-DES, dentre outros. Esse método
tem como vantagem a ndo exigéncia de um alto poder de processamento o que a torna mais
rapida, o problema é que como usa apenas uma chave, esta precisa ser transmitida pelo canal,

o qual nao é seguro (MOHAMMAD et. al., 2013). A solugdo para o transporte seguro da
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chave é através do estabelecimento de canais seguros. Esses sdo estabelecidos utilizando
protocolo como Secure Socket Layer (SSL) e IPsec.

Na técnica da criptografia assimétrica (chave publica) sdo utilizadas duas chaves, uma
publica e outra privada. Neste método o processo de encriptacdo é realizado com a chave
publica e para decriptagdo € usada a chave privada. O algoritmo mais utilizado e o Rivest
Shamir Adleman (RSA). O problema da criptografia de chave assimétrica é que ela exige alto
poder de processamento computacional, o que a torna 1000 vezes mais lenta do que a
criptografia simétrica, desse modo € impraticavel fazer a encriptacdo de grandes quantidades
de dados usando apenas criptografia assimétrica. A vantagem é que ela é mais segura uma vez
que a chave usada para decriptacdo dos dados ndo é compartilhada (MOHAMMAD et. al.,
2013).

Os autores Zhao et. al., (2014) propuseram um sistema de armazenamento em nuvem
confiavel, que permite ao usuario armazenar e acessar seus dados na nuvem de forma segura.
O sistema consiste na criptografia e na descriptografia dos dados no lado do cliente, ele
criptografa antes de fazer o upload e realiza a descriptografia depois do download da nuvem.
Para realizar o processo de encriptacdo assim como, a decriptacdo dos dados o usuério precisa
de um par de chaves (uma publica e outra privada) que sdo criadas e certificadas pela unidade
certificadora (CA, em inglés), que é um dos componentes da PKI (Public Key Infrastructure)®

infraestrutura de chaves publicas.

O sistema proposto pelos autores citados acima € interessante porque faz uso de
Criptografia de Curva Eliptica (ECC em inglés), que foi proposto inicialmente pela Koblitx e
Miller, em 1985 e que atualmente faz parte da criptografia moderna. O procedimento de PKI
baseada em ECC é mais eficiente do que os baseado em RSA’ (Rivest Shamir Adleman),

porque a chave é pequena, mas com a mesma eficiéncia. A seguranca é garantida com

® E um 6rgéo que faz o gerenciamento de chaves publicas, sdo servicos de protocolos de aplicagdo utilizados
para o gerenciamento de chaves publicas e certificados. A unidade certificadora (CA) cria o certificado e vincula
a chave publica da entidade a entidade verificada. No Brasil a Infraestrutura de Chaves Publica (ICP) foi
instituida pela medida proviséria de 2.200-2/2001, estabelece padrdes de certificagdo digital para todos o0s drgédos
da esfera federal.

” Algoritmo de chave assimétrica, que se tornou quase um sindnimo de chave publica. Ele faz uso extensivo das
operagdes aritméticas de modulo-n.
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autenticacdo inicial do usuario na CA para garantir que o usuario possui a chave privada
valida correspondente a chave pablica. Com ECC a chave é de 160 bits e a chave em RSA ¢
de 1024 bits, o que exige menor custo computacional uma vez que o principal calculo
efetuado em ECC é a multiplicacédo escalar, portanto requer o calculo de custo menor do que 0
RSA, o qual utiliza operagdes de exponenciacdo modular e com 1024 bits, o que o torna mais
dispendioso. Assim sendo, o custo da comunicagdo utilizando criptografia de curva eliptica

também é reduzido devido ao uso de uma chave menor.

Hypervisor Cloud Intrusion Detection System (HCIDS), um novo tipo de sistemas de
deteccdo de intrusdo baseado em hypervisor, proposto por Nikolai e Yong (2014), para tratar
alguns dos desafios que ndo sdo abordados pelos Sistemas de Deteccdo de Intrusdo (IDS em
inglés) tradicionais. O sistema proposto examina as métricas do sistema das instancias de
nuvem diretamente do hypervisor para detectar padrdes de ataques. O sistema HCIDS difere
dos demais IDS existentes porque ndo exige a instalacdo de software no computador host ou
maquina virtual no ambiente nuvem virtualizado. Obrigar o usuério a instalar software
adicional em suas instancias pode ser um problema. Além disso, as métricas de desempenho

sdo obtidas diretamente do hypervisor e nao do sistema operacional.

O Framework proposto consiste em trés componentes de alto nivel: um noé
controlador, nés de ponto final e um servico de notificagdo. Onde o nd controlador € o
responsavel por analisar os dados de desempenho de cada maquina virtual no ambiente de
computacdo em nuvem, tudo isso em tempo real. Os nds de ponto final recolhnem os dados em
cada maquina virtual em execucdo a partir do hypervisor, em seguida enviam esses dados para
0 né controlador que realiza a analise dos mesmos. E por ultimo, o servico de notificacdo é o

responsavel de enviar notificacdo quando ataques sao identificados.

As vantagens do sistema em relacdo a outros € que ndo necessita de conhecimento do
sistema operacional subjacente ou de aplicativos executados nas instancias de nuvem, porque
0s padrdes de métricas de desempenho s&o examinados diretamente do hypervisor. Outro
beneficio é que as nuvens que usam sistemas de deteccéo de intrusdo baseada em hypervisor
podem usé-lo integrado com outros IDS existente e com outros sistemas de seguranca e
consequentemente complementar a seguranca em ambientes nuvens. O que faltou ser
abordado pelo sistema proposto foi as estatisticas para extrair padrdes de ataque e abordagem

para reduzir falso positivo.
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4.2 ACORDOS DE NIVEL DE SERVICO (SLA em Inglés)

Apesar dos consumidores de nuvem néo deterem controle sobre recursos subjacente de
computacdo, eles precisam de alguma forma garantir a qualidade, a disponibilidade, a
confiabilidade e o desempenho dos recursos, uma vez que, realizada a migracédo de seus dados
e aplicacdes para sua nuvem de confianca € de suma importancia para eles obterem garantias
dos provedores. Estas garantias sdo obtidas através de Acordo de Nivel de Servigo (SLA);
documento que é negociado entre os fornecedores e os consumidores (KILARI e
SRIDARAN, 2012).

Acordo de nivel de servico € um contrato entre o provedor de servicos e um
consumidor para determinar a qualidade de servico (Quality of Service - QoS). O acordo pode
ser alcancado através da assinatura de um contrato formal e juridicamente vinculativo. O SLA
implica num acordo muatuo com relacdo a seguranca, prioridades, responsabilidade, garantias
e modalidade de faturamento. Além disso, especifica as métricas como disponibilidade,
rendimento, tempo de resposta que deve ser garantido pelo fornecedor. As penalidades
também precisam ser especificadas em caso de falha do cumprimento das métricas (BAUN et.
al., 2011).

A falta de padronizacdo para expressao e negociacdo de condi¢Bes ndo funcionais
acaba sendo um risco e um desafio que precisa ser resolvido. Na perspectiva do provedor de
servigos, oferecer ofertas de servicos personalizados, negociar individualmente com os
clientes, e ainda transformar requisitos de negocios em provisionamento especificos demanda
tempo e recursos valiosos. Sendo assim, percebe-se a necessidade de uma abordagem global
de gestdo de SLA que seja facilmente utilizada em diferentes cenarios e dominios, sendo que
as caracteristicas de um SLA podem envolver véarios dominios ndao funcionais como

seguranca, disponibilidade, desempenho, confiabilidade etc. (BORGES, 2013).

4.3 INTEROPERABILIDADE E PORTABILIDADE

Garantir a seguranga dos dados e aplicativos em nuvem é um grande desafio, mas de
acordo com especialistas do IEEE (Instituo de Engenheiros Eletricistas e Eletrdnicos), o maior
desafio para a adocao de longo prazo de servigos de computacdo em nuvem ndo chega a ser a

seguranca e sim a interoperabilidade e portabilidade dos dados.
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Com a popularidade da computacdo em nuvem tém surgido diversos provedores de
servicos em nuvem. O problema é que cada provedor desenvolve suas prdprias APIs para
interagir com sua nuvem, consequentemente nao existe interoperabilidade entre os servigos
oferecidos em nuvem. Esté faltando o desenvolvimento de aplicacdes de negocios que sejam
interoperével e a padronizacdo das interfaces. Logo a falta de interoperabilidade acaba
prejudicando a adogdo em grande escala da computagio nuvem (MEZGAR e
RAUSCHECKER, 2014).

Ainda de acordo com Mezgéar e Rauschecker (2014), a interoperabilidade preocupa-se
com a comunicacao entre os sistemas. Ela visa que a informacdo comunicada seja entendida
pelo sistema de recepcdo. Na computacdo em nuvem significa escrever um codigo que
funciona em mais de um provedor de nuvem ao mesmo tempo, independente das diferencas
entre os provedores de servicos, para permitir que 0s USUArios se comuniguem entre VAarios

modelos de nuvem publica ou privada e em diferentes provedores.

De acordo com Rimal e Choi (2012), a interoperabilidade é a capacidade de
comunicar-se entre varios fornecedores de nuvem e multiplas plataformas. Existem muitos
provedores de nuvens e cada um possui suas proprias APIs com diferentes requisitos (modelo
de seguranga, ferramentas e linguagens de desenvolvimento, modelos plataformas, modelo de
governanga, monitoramento etc.). A interoperabilidade entre nuvens é importante uma vez
que permite a portabilidade dos aplicativos entre nuvens e possibilita ao usuario testar varias
infraestrutura de nuvem antes de migrar aplicacdes criticas de negdcio. Consequentemente se
faz necessario o estabelecimento de modelos de APIs comuns em todo cenario em evolugédo

da nuvem para tratar das questes operacionais, arquiteténicas e técnicas.

Com a portabilidade é possivel executar componentes ou sistemas escritos para um
ambiente em outro ambiente, o que inclui ambientes de software e hardware. Os usuarios de
nuvens demonstram interesse em mover seus dados ou aplicagdes em varios ambientes de
nuvens, desde que seja com baixo custo e com o minimo de interrupcio (MEZGAR e
RAUSCHECKER, 2014).

Para tornar a interoperabilidade realidade entre os provedores de servigos em nuvem é
necessario que aconteca a padronizacdo das APIs utilizadas entre as partes que interagem,
onde o controle e os dados provenientes do solicitante sejam convertidos em um formato

comum e em seguida, enviados para o provedor e vice-versa. Faz-se necessario definir normas
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para determinar as diretrizes que devem ser seguidas pelos fornecedores e/ou provedores de
nuvem e desenvolvedores de APIs para permitir a interoperabilidade entre diversos recursos
de nuvem (GOVINDARAJAN e LAKSHMANAN, 2010).

4.3.1 Projetos para Estabelecer Padrbes

Diversos grupos e organizagoes estdo trabalhando na definicéo e utilizacdo de padrdes
abertos para lidar com o desafio da interoperabilidade em ambientes de computagdo em
nuvem. A seguir, sdo apresentados alguns desses grupos e organizacoes.

A DMTF (Distributed Management Task Force) ® ¢ uma organizacéo que permite o
gerenciamento eficaz de ambiente de TI. Ela é composta por varias empresas e membros
lideres da industria que colaboram no desenvolvimento, validacdo e promocao de padrGes de
gerenciamento de infraestrutura. O grupo abrange o mundo inteiro, com a participacdo de 160
empresas e organizacbes membros e com mais de 4.000 participantes ativos em mais de 43
paises. DMTF tem varios grupos de trabalho entre eles; o Grupo de Trabalho de Gestéo
Nuvem (CMWG em inglés) ° que visa padronizar as interacdes entre os ambientes de nuvem.
Este grupo trabalha no desenvolvimento de um conjunto de especificagfes normativas e
implementacGes a fim de alcancar uma gestdo interoperavel de nuvens entre servicos

solicitadores / desenvolvedores e provedores.

O foco principal do CMWG ¢é a modelagem da gestdo de servigos em nuvens e as
operac0es e atributos de ciclo de vida dos servicos de nuvem. A finalidade desta atividade ¢ a
gestdo de recursos de Infraestrutura como servico (laaS em inglés), incluindo: multi-nuvem,
inter-nuvem, corretores de nuvens e nuvens hibridas. Os principais recursos a serem
gerenciados sdo: computacdo (maquinas virtuais), armazenamento e redes. A gestdo também
abordara questdes de restri¢oes e politicas, (Acordos de Nivel de Servicos - SLAs e Qualidade
de Servicos — QoS) controle, configuragdo, provisionamento, monitoramento / informacéo e

auditora sobre esses recursos.

® http://www.dmtf.org/about
° http://www.dmtf.org/standards/cmwg
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Open Virtualization Format (OVF) '° lancado pelo DMTF descreve um formato
portétil e eficiente para empacotamento e distribuicdo de software para ser executado em
varias maquinas virtual. A portabilidade e interoperabilidade inerente do Formato Aberto de
Virtualizacdo OVF permite o crescimento do mercado de aplicacdes virtuais, assim como a
virtualizacdo como um todo. O Instituo de Engenheiros Eletricistas e Eletronicos (IEEE) **
criou dois grupos de trabalhos, o P2301 e P2302. O primeiro tem como objetivo criar um guia
para ajudar os fornecedores de computacdo em nuvem e usuarios, no desenvolvimento,
construcdo e utilizacdo de produtos e servicos de nuvem com base em padrBes o que deve
possibilitar uma maior portabilidade uniformizacéo e interoperabilidade. O segundo busca

permitir que um sistema de uma nuvem comunique-se com o0 sistema de outra.

Open Cloud Computing Interface (OCCI)** é um protocolo e API para o
gerenciamento de tarefas. Inicialmente criado para uma API de gerenciamento remoto para
laaS baseado em servicos, permitindo o desenvolvimento de ferramentas de
interoperabilidade para tarefas comuns incluindo a implantagdo, dimensionamento autbnomo
e monitoramento. Este evoluiu para se tornar uma API flexivel com foco na integridade,
portabilidade, interoperabilidade e inovacdo. A sua versdo atual é adequada para servir 0s
outros modelos de computagdo em nuvem, alem do laaS, serve o PaaS e SaaS. O OCCI possui
varias implementacbes tais como: Erlang, CloudStack, Openstack, OpenNebula,
compatibleOne, Rocci etc. Todos tem implementacbes com referéncia no Open Clou

Computing Interface.

Estes sdo alguns dos diversos grupos com iniciativas de normalizacdo e criacdo de
padrdes para computacdo em nuvem, com a finalidade de estabelecer padrdes para tornar 0s
provedores de servigos em nuvens interoperdveis. Consequentemente diminuir o receio das
empresas em adotar a computacdo em nuvem, uma vez que com a portabilidade e
interoperabilidade os usuarios poderdo integrar Seus processos € Servicos para outros

provedores com agilidade e sem grandes problemas.

10 http://dmtf.org/standards/ovfwg
" http://standards.ieee.org/
Y http://occi-wg.org/
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4.4 VENDOR LOCK-IN (DEPENDENCIA DE FORNECEDOR)

A heterogeneidade e a falta da interoperabilidade dos provedores de nuvens faz da
migracdo de aplicagOes entre os fornecedores algo bastante desafiador. A falta de
portabilidade é um dos principais causadores da dependéncia de fornecedor. E esta
dependéncia pode causar muitos problemas e até mesmo prejuizos para usuarios e
desenvolvedores, uma vez que vinculado a um provedor ndo é possivel mudar facilmente,
mesmo que outro provedor ofereca servigos com prego mais acessiveis e até mesmo melhores
(SILVA et. al.,, 2013).

Hill e Humphrey (2010) propuseram algumas abordagens para resolver o problema da

dependéncia de fornecedor:

1) Os desenvolvedores devem escolher apenas as APIs que tem multiplas
implementacdes independentes. Exemplo, um desenvolvedor encontrard menores
preocupacbes com a Amazon EC2, uma vez que surgiu o Eucalyptus, Google
AppEngine e AppScale, pois estas plataformas apresentam API equivalente a AWS e
EC2. Mas a desvantagem desta abordagem € que, contando com varias
implementacGes para manter a equivaléncia € arriscado, uma vez que uma API
compartilhada é geralmente impulsionada pelo provedor de origem e pode haver
periodos de inconsisténcia entre as implementacdes. Outro desafio é encontrar
implementagdes da mesma API que sdo equivalentes em termos de escalabilidade,
recursos, maturidade e suporte ao cliente. Exemplo disso é a plataforma Eucalyptus
que implementa a API do EC2, mas néo inclui servigos de armazenamento equivalente

a todos os oferecidos pela Amazon.

2) Escolher API especifica que pode ser executada em varias nuvens, sem
necessariamente possuir varias implementacfes independentes. Exemplo é
MapReduce e Hadoop. O problema das APIs especificas € que elas tendem a
concentrar-se em um modelo de aplicativo particular, o que acaba ndo se adequando as
exigéncias do desenvolvedor, sem contar que exige muito tempo do desenvolvedor
para fazer as configuragdes, implantacdo e manutencdo dos aplicativos, que séo

fornecidos em diferentes niveis de automacéo para o desenvolvedor de nuvem.
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3) O desenvolvedor pode separar manualmente o aplicativo em uma camada de
aplicacdo ldgica e outra camada de nuvem com um codigo escrito para cada provedor
de nuvem. Essa é a opcao mais geral, mas requer tempo devido a complexidade para
desenvolver as camadas e 0 mais importante; manté-las ao longo do tempo quando as

APIs subjacentes mudarem.

4.5 BALANCEAMENTO DE CARGAS

O balanceamento de cargas € um mecanismo que distribui a carga de trabalho
dindmico local e uniforme entre todos os nos da nuvem. O balanceamento de cargas permite
evitar situacdo em que apenas alguns nos ficam mais carregados, enquanto outros estao
ociosos ou fazendo pouco trabalho. Com isso alcanca a satisfacdo do usuério e altas taxas de
recursos, melhorando o desempenho de recursos e utilidade geral do sistema. Ele também
garante que os recursos de computacdo sejam distribuidos de maneira eficiente e justa. No
entanto, o balanceamento de carga é uma das areas desafiadora da computacdo em nuvem
(SREENIVA et. al., 2014).

De acordo com Sahu et. al., (2013) em um centro de dados pode haver varias
maquinas host e cada maquina host pode apresentar carga diferente, as cargas sdo diferentes
devido as maquinas virtuais serem criadas conforme a demanda do cliente. A carga de uma
maquina host pode ser de varios tipos, como carga de CPU, carga de memoria,
armazenamento dentre outras. Se a carga de qualquer maquina host exceder sua capacidade,
entdo isso afeta a sua eficiéncia. Situacdo como essa ocorre no centro de dados devido ao
comportamento dinamico de servicos de aplicativos em execucdo na maquina virtual da
maquina host. Quando em execucdo, qualquer servico de aplicativo cliente pode alterar seus
recursos (CPU, RAM, armazenamento e largura de banda dentre outros), demanda o que
ocasiona o desequilibrio do sistema host. Quando isso ocorre, a técnica de balanceamento de
carga pode ser usada para fazer a distribuicdo da carga de trabalho. A Figura 15 representa o

balanceamento de carga.
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Figura 15 - Balanceamento de cargas.

Data center desbalanceado Data center balanceado

Data center em Nuvem

Data center depois do
balanceamento de cargas

Fonte: (Adaptado. Sahu et. al., 2013).

Para realizar o balanceamento de carga sdao usados algoritmos. Nuaimi et. al., (2012) e
Sreenivas et. al., (2014) apresenta dois tipos de algoritmos, o0 algoritmo estatico e o dinamico.
O estatico divide o trafego de forma equivalente entre os servidores com base na capacidade
do no para processar novos pedidos. O processo baseia-se apenas no conhecimento prévio da
propriedade e capacidade dos nés. Embora eles possam usar o conhecimento do desempenho
da comunicagdo anterior, os algoritmos estaticos ndo consideram mudancas dinamicas em
tempo de execucdo. Além de ndo se adaptar as alteracGes de carga durante o tempo de

execucao.

O algoritmo dindmico por sua vez, considera os diferentes atributos de recursos dos
nos e largura de banda da rede. Esses algoritmos dependem de uma combinagdo de
conhecimento com base nas informacgdes sobre 0s nés na nuvem, de tempo de execucao e das
propriedades coletadas com o0s nds selecionados para processar 0s componentes da tarefa.
Estes tipos de algoritmos atribuem as tarefas e poderé realocar dinamicamente para 0s nés
com base nos atributos coletados e calculados. No entanto, tais algoritmos requerem

monitoramento constante dos nds e das tarefas.
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4.6 QUESTOES LEGAIS E POLITICAS

No mundo da computagdo em nuvem existe a questdo da variabilidade em relagéo
onde os dados fisicos sdo armazenados e onde sdo processados e a partir de onde o0s dados sdo
acessados. Dada essa variabilidade, diferentes regras e regulamentos de privacidade podem
ser aplicados. Devido a diversidade de regras e regulamentos e pela politica de definicéo,
torna-se um elemento na adogdo de computacdo em nuvem que é multijurisdicionais. Para a
computagdo em nuvem evoluir continuamente como um modelo de servico sem fronteiras e

global, € essencial que ela seja separada da politica (AVRAM, 2014).

Segundo Avram (2014), alguns dos principais personagens da tecnologia mundial,
estdo fazendo leis que podem ter impactos negativos sobre o desenvolvimento da nuvem
global. Exemplo é caso do EUA, depois das revelagdes de Edward Snowden, o presidente
daquele pais, Barack Obama, pediu ao congresso que modifiquem o Patriot Act*® (Ato
Patriota) que regulamenta a coleta de metadados pelo governo. E com isso o Canada pediu
para 0 governo nao usar os computadores da rede global que est4d operando dentro das
fronteiras dos EUA, temendo pela confidencialidade e privacidade dos dados dos canadenses

armazenados nesses computadores.

Os provedores podem ser incapazes de garantir a localizacdo exata dos dados de uma
empresa e apontar o conjunto de servidores em um local especificado. No entanto, os
fornecedores de servigcos de computagdo em nuvem estdo adotando medidas para lidar com
esta questdo. Exemplo, a AWS anunciou recentemente a Amazon Virtual Private; uma nuvem
gue permite que as empresas conectem a sua infraestrutura existente a um conjunto de
recursos computacionais da AWS, de forma isolada através de conexdo VPN (virtual private
networking). Para atender os regulamentos da Unido Europeia a AWS passou a permitir que

as empresas implante seu SimpleBD fisicamente dentro da regido da Unido Europeia.

No Brasil, foi aprovada dia 22 de abril de 2014, a Lei 12.965/2014 (Marco Civil da
Internet) uma espécie de constituicdo para 0 ambiente virtual, que estabelece principios,

garantias, direitos e deveres para 0 uso da internet no Brasil e determina as diretrizes para

3 Ato do congresso norte americano sancionado em 2001, que tem como objetivo garantir a seguranca nacional.
Permitiu as agencias de inteligéncia governamental ter acesso ilimitado a comunicacfes entre individuos e
instituicdes (via telefone, e-mail ou outros meios), vasculhar informages particulares, sem que fosse necessaria
ordem judicial previa, consentimento ou conhecimento do investigado.
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atuacdo do governo em relacdo a matéria. Dentre seus principios, trés se destacam como seu
alicerce: neutralidade da rede, o que marcou os primérdios da Internet estabelece que os
responsaveis pela infraestrutura da rede e de seus servicos ndo podem discriminar contetidos
que nela circulam nem aplicar filtros que discriminem parametros como a identificacdo do
usuario, origem e destino da transmissdo, contetdo transmitido, software e hardware
adotados. A protecdo da privacidade dos usuérios garante que a remocao de conteudo somente
pode ser feita com ordem judicial, garantindo assim a liberdade de expressdo (MARQUES e
PINHEIRO, 2014; CASCAO, 2014).

E como fica a computacdo em nuvem nessa historia? O marco civil tem como tripé a
neutralidade da rede, privacidade e liberdade de expressdo, a triplice da computacdo em
nuvem seria: Acesso da rede via internet, arquitetura x86 e elasticidade. No entanto, com a
aprovacao do marco civil a neutralidade da rede serd mantida o que vai garantir que ndo pode
haver diferenciacdo na qualidade/velocidade do acesso em funcdo do tipo de trafego gerado
ou da aplicacio acessada. E sabido que computacdo em nuvem ndo existe sem internet,
principalmente a nuvem publica. Se o acesso discriminasse perfis de trafego ou aplicacdo os

servicos de nuvem estariam comprometidos (CASCAOQ, 2014).

4.7 DESAFIOS DA MOBILIDADE EM NUVEM

Assim como a computacdo em nuvem, a nuvem mdvel também possui diversas
desvantagens. Os pesquisadores diante dessas desvantagens tomaram-nas como desafios,
desenvolvendo varias pesquisas para supera-los; Alizadeh (2013) apresenta alguns destes que

~

Sao:

a) Qualidade das redes sem fio: A qualidade das redes sem fio é influenciada por uma série
de fatores, como a largura de banda disponivel, laténcia entre os pontos de conexao e taxa
de perda de pacotes, que sofre variagdo ao longo do dia, de acordo com a demanda dos
usuarios. As redes sem fio geralmente apresentam uma baixa largura de banda,
intermitente e espaco de transmissdo pouco confidvel em comparacdo com as redes que

estdo ligadas.

b) Laténcia: Estd entre os principais desafios da MCC, pois as redes sem fio séo
caracterizadas por apresentar baixa largura de banda e intermitente, esses sdo o0s principais

causadores de transmissdes menos confidveis em comparacdo com as redes com fio.
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Estabelecer e manter conexao entre usuarios MCC e nuvem em meio sem fio, composto
por tecnologias de redes heterogéneas séo questdes criticas que inviabilizam o uso total do
poder da computacdo em nuvem modvel. A laténcia tem impacto negativo sobre a
eficiéncia energética e tempo de resposta das aplicacbes em nuvem movel, por consumir
recursos moveis e elevar atrasos de transmissao (SANAEI, 2014). Uma solugdo proposta é
0 uso de WLAN (Wireless Local area Network) e ndo HSDPA (High Speed Download
Packet Access) para operar as taxas complexas de transmissdo usando sistemas de
computag¢do das proximidades, conhecido como “cloudlet” (ALIZADEH e HASSAN,
2013).

Disponibilidade de rede: Computacdo em nuvem movel precisa assegurar que existe
conectividade com a Internet, rapida e continua, para que o dispositivo movel esteja
sempre ligado a nuvem a partir de qualquer lugar e a qualquer hora em que 0 usuario

precisar.

Mobilidade: E o principal atributo dos smartphones, pois permite ao usuario continuar
seu trabalho sem problemas independente dos seus movimentos. No entanto, com a
mobilidade vem seus problemas inerentes, como escassez de recursos, energia finita e
baixa conectividade. A necessidade de prover de forma transparente, imperceptivel e
ininterrupta 0 acesso aos ambientes remotos, que podem estar nas nuvens ou na

mobilidade entre cloudlet, ainda € um desafio em aberto.

A heterogeneidade: MCC ¢ utilizada em redes altamente heterogéneas com base nas
interfaces de rede sem fio. Diferentes dispositivos podem ligar para 0 ambiente de nuvem
através de diferentes tecnologias sem fio, como por exemplo: WiMAX, GPRS, WLAN,
CDMA2000 e WCDMA. O que pode ser um problema para a comunica¢do com a nuvem.

Offloading: uma das principais caracteristicas da computacdo em nuvem movel esta no
descarregamento de processamento e armazenamento na nuvem, o que aumenta a vida da
bateria e melhora o desempenho das aplicacdes. Porem nem sempre esta técnica pode ser
considerada como eficaz para economizar energia e aumentar o desempenho dos
dispositivos moveis; porque as vezes 0 gasto de energia com o envio de dados para a
nuvem pode ser superior ao gasto que incluiria se o processamento fosse executado
localmente, a solugdo é ponderar as duas opgOes para saber qual a mais vantajosa.

Contudo o fato de comparar as duas também demanda energia.
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g) Seguranca: na computacdo em nuvem mdvel a seguranca precisa ser analisada a partir de
duas perspectivas: do smartphone e da nuvem. Os smartphones devem estd livres de
codigos maliciosos como: virus, cavalo de troia e worms. Tendo em vista que codigos
maliciosos sao ameacas a seguranca e podem mudar 0 comportamento de um aplicativo, o
que pode acarretar no vazamento de dados e comprometer a privacidade ou até mesmo
corromper os dados (KHAN, 2014).

Sdo varios malware que tentam roubar informacdes pessoais ou interceptar transacoes
moveis. Devido aos recursos limitados dos dispositivos mdveis, os softwares antivirus
executados localmente dificilmente podem protegé-los de ameacas de forma eficiente. A
solucdo proposta é descarregar a funcionalidade de deteccdo de ameacas para a nuvem. No
entanto, uma vez que o antivirus esta em nuvem, ele depende de recursos da nuvem e é
dificil lidar com malware porque ele pode bloquear a ligacdo do dispositivo com a internet
(LIU, 2013).

Outro fator importante para a seguranca dos dados é a autenticacdo para permitir 0 acesso
as informacdes confidencias como: conta bancaria e arquivos confidencias, com a entrada
de texto limitada dos dispositivos moveis 0s usuarios tendem a usar senhas simples,

tornando as aplicacdes moveis mais vulneraveis as ameacas de autenticagao.

Zhu et. al., (2013) propuseram o SenSec, prototipo de um aplicativo mével que usa dados
sensoriais passivos dos usuarios para garantir a seguranca dos aplicativos moveis.
Constantemente o SenSec coleta dados sensorias de acelerdbmetros, giroscépios e
magnetdémetros e constrdi o modelo de gesto de como o usuario usa o dispositivo. Uma vez
que o modelo estd construido, o SenSec avalia continuamente a firmeza de que o
dispositivo mdvel esta sendo usado pelo seu dono. Depois de alguns testes o aplicativo
mostrou precisdo de 75% na identificacdo dos usuérios e precisdo de 71,3% na detec¢do de

ndo proprietarios e com apenas 13,1% de falsos alarmes.

Garg e Sharm (2014) propuseram um mecanismo que usa o0 conceito de algoritmos RSA
(Rivest Shamir Adleman), a funcdo Hash juntamente com ferramentas de criptografia para
proporcionar uma maior seguranca dos dados armazenados na nuvem. O algoritmo RSA é
um tipo de algoritmo de criptografia de chaves publicas muito utilizado. Ele é usado para
troca de chaves, assinatura digital ou criptografia de pequenos blocos de dados. A funcéo

Hash realiza um resumo da mensagem, curto e fixo para cada mensagem. A seguranca da
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funcdo Hash é garantida porque ela tem sentido Unico e resistente a colisdo. No esquema
proposto existe a participacdo de trés participantes, os dados do proprietario (DO em
inglés), Terceiro Auditor (TPA, em inglés) e o Provedor de Servigos na Nuvem (CSP, em
inglés). O proprietario dos dados é a pessoa que utiliza os servi¢cos de armazenamento
fornecidos pelo provedor de servigos de nuvem, o TPA verifica a integridade dos dados
armazenados em nuvem movel e o CSP fornece os servigcos de armazenamento para 0s

usuarios moveis.

No esquema proposto o proprietario dos dados tem duas chaves, uma privada que é
conhecida somente pelo seu dono e outra publica. Para garantir a seguranca e a integridade
da mensagem esta é criptografada duas vezes, em primeiro lugar, pela chave privada do
DO e em segundo lugar por chave publica de TPA. Portanto, a confidencialidade dos dados
do usuario movel é garantida. O TPA utiliza o algoritmo de criptografia Data Encryption
Standart (DES), um tipo de cifra de bloco de chaves simétricas com tamanho de bloco de
64 bits e chave de 56 bits, neste caso uma unica chave € usada para criptografia, assim
como para descriptografia. O TPA executa o algoritmo DES no arquivo antes de envia-lo

para a nuvem, 0 que garante mais seguranca para 0s dados dos usuarios moveis.
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4. DISCUSSAO

A computacdo em nuvem apresenta muitos desafios, mas estes ndo superam a
quantidade de pontos positivos que a mesma pode oferecer para 0s negdcios, as pessoas e as
organizacbes. S8o pontos positivos tais como agilidade, flexibilidade, pagamento por
demanda, inovacdo que motiva varios pesquisadores a buscar entender e procurar propor

solugdes para os desafios deste novo paradigma.

Neste trabalho buscou-se realizar um estudo bibliogréfico relacionado com o tema -
Os Desafios da Computacdo em Nuvem. Com o objetivo de produzir um documento técnico
que abordasse ndo apenas as principais vantagens associada ao tema. Mas também os
principais desafios da atualidade e para estes procurou-se realizar uma analise e apresentar as
principais solugdes ja implementadas. Além de identificar os desafios, tambeém foi pesquisado
0 que existe de novas tecnologias. Dentre estas foi abordado a Computacdo em Nuvem mdvel,
gue tem como base a computacdo em nuvem e as redes sem fio. Igualmente a sua precursora,

a computacdo em nuvem movel apresenta vantagens e desafios que precisam de solucdes.

Dentre os principais desafios esta a questdo da seguranca, que é considerada uma das
principais barreiras que impede a ado¢do em massa da computacdo em nuvem. Os gestores de
Tl ainda ndo confiam o bastante nos provedores de servicos em nuvem a ponto de migrar
todos seus dados e aplicagdes para nuvem. Geralmente eles migram 0s servicos menos
criticos como e-mail, hospedagem de sites e 0s servigos criticos a preferéncia é em deixa-los

dentro da organizagéo.

Com o desenvolvimento do trabalho foi possivel identificar que a questdo da
seguranca ainda é o principal desafio. Mas ja foram implementados varios métodos e técnicas
para tentar contornar esta situacdo, a exemplo é o uso da criptografia simétrica e assimetrica
que permite cifrar os dados antes do envio para a nuvem. Outro método € a utilizacdo de
sistemas de deteccdo de intrusdo (IDS em inglés) que tem como objetivo melhorar a
seguranga em uma rede de computadores. No trabalho foi apresentado o HCIDS um sistema
de deteccdo de intrusdo que examina as meétricas do sistema das instancias de nuvem

diretamente do hypervisor para detectar padrfes de ataques.
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Outra questdo discutida que é bastante desafiadora é a interoperabilidade e
portabilidade, considerada por muitos como o principal desafio da computagdo em nuvem.
Por causa das diferencas existentes entre os provedores de servigos em nuvem. Diferenca de
APIs, aplicacdes dentre outras. Para superar o desafio da interoperabilidade é necessario o
estabelecimento de padrdes abertos; neste sentido foram apresentados véarios grupos de
pesquisas que buscam estabelecer a padronizagcdo da computagdo em nuvem. Mas muitos
provedores de servicos em nuvem ndo defendem a interoperabilidade, por questdes de
competitividade dos negdcios eles acreditam que com a interoperabilidade podera acontecer

uma grande rotatividade dos usuérios entre os provedores de servigos.

Contudo tanto a computacdo em nuvem como a computacdo em nuvem movel, esta
sendo bastante utilizadas atualmente. Cada vez mais as empresas € as pessoas aderem a este
paradigma que no inicio era vista por alguns apenas como um hipe que logo iria passar. No
entanto, ndo foi isso que aconteceu. Atualmente as empresas vém aderindo cada vez mais,
embora seja em uma pequena escala. A expectativa é que o futuro da computacdo seja a
nuvem. Logo os estudantes, pesquisadores, profissionais de Tl e as empresas precisam estudar
e procurar entender como a nuvem funciona para ndo ficarem fora deste novo modelo que

veio para revolucionar a Tecnologia da Informacgéo.
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