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RESUMO

O monitoramento do ambiente de nuvem privada possui a finalidade de garantir que os
componentes da mesma tenham um bom funcionamento, visto que este ambiente esta em
constante alteracdo, pois a percep¢do que o usuario possui com rela¢do a nuvem, é que ela é
um aglomerado de informacoes, dessa forma ela também se torna propicia a ataques e a
instabilidades. Realizou-se entdo o estudo da arte sobre computacdo em nuvem privada a fim
de entender os conceitos e aplicacbes da mesma, além das funcionalidades e de seus
principais modelos de implantagéo e de servigo. Investigou-se o Framework Zabbix, pois se
trata de uma ferramenta de monitoramento robusta, porém de facil manipulagdo, que possui
uma interface simples e concisa. Dessa maneira, o presente trabalho realizou o monitoramento
de uma nuvem privada utilizando o framework de monitoramento Zabbix. A fim de analisar o
comportamento de uma nuvem privada, efetuando troca de servicos e dados, foi possivel
coletar informacgdes como o Ping e SSH das MV’s (Méaquinas Virtuais) na nuvem e assim
verificar a disponibilidade das mesmas na rede, além disso, foram monitoradas outras
métricas nas maquinas fisicas como CPU, memoria e processos ativos. Foram feitos testes de
sobrecarga nas MVs a fim de avaliar o comportamento das maquinas fisicas em um ambiente
de varias requisi¢des. Como resultados obtidos, percebeu-se que além das métricas coletadas
pelo Zabbix, foi possivel observar a capacidade que a nuvem privada possui de se adaptar em
meio a heterogeneidade das tecnologias e também o quanto a mesma é segura com relacdo as
suas informacdes.

Palavras — chaves: Computacdo em Nuvem, Nuvem Privada, Monitoramento.
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ABSTRACT

The monitoring of private cloud environment has the purpose of ensuring that the same
components have a smooth operation, since this environment is constantly changing as the
perception that the user has with respect to the cloud is that it is a cluster of information, so it
also becomes prone to attacks and instabilities. The next step was the study of the art private
cloud computing in order to understand the concepts and applications of it, beyond its core
functionality and deployment models and service. Investigated the Framework Zabbix
because it is a robust monitoring tool, but easy to handle, it has a simple interface and concise.
Thus, this paper carried out the monitoring of a private cloud using the framework Zabbix
monitoring. In order to analyze the behavior of a private cloud, making exchange of services
and data, it was possible to collect only information such as Ping and SSH of VM's (Virtual
Machines) in the cloud and thus verify the availability of the same network, in addition, were
monitored physical machines in other metrics such as CPU, memory, and active processes.
Tests were made on overload of VMs in order to assess the behavior of the physical machines
in an environment of multiple requests. As results, it was noticed that besides the metrics
collected by Zabbix, it was possible to observe the ability of the private cloud has to fit
through the heterogeneity of technologies and also how much it is safe with respect to your
information.

Key - Words: Cloud Computing, Private Cloud, Monitoring.



1 INTRODUCAO

Recentemente surgiu um novo paradigma para distribuicdo de servi¢os de computacao,
trata-se de um modelo semelhante a distribuicdo de servicos basicos como o fornecimento de
eletricidade, agua, telefone, etc., onde o provisionamento desses servicos utiliza o modelo de
pagamento baseado no uso, e toda sua infraestrutura entrega os servicos de forma transparente
ao usuario. A esse novo paradigma se convencionou chamar de Cloud Computing ou
Computacdo em Nuvem. De acordo com Velte et al (2010), o termo é uma metafora a forma
como a Internet € comumente representada nos diagramas de rede (como uma nuvem),

abstraindo a infraestrutura e sua complexidade.

Segundo Vaquero et al (2009), a computacdo em nuvem € um conjunto de recursos
virtualizados facilmente utilizaveis e acessiveis, tais como hardware, software, plataformas de
desenvolvimento e servicos. Estes recursos podem ser dinamicamente reconfigurados para se
ajustarem a uma carga de trabalho varidvel, permitindo a otimizacdo do seu uso. Esse
conjunto de recurso é explorado através de um modelo pague-pelo-uso, com garantias
oferecidas pelo provedor através de Acordos de Nivel de Servicos (Service Level Agreement -
SLA).

O NIST (2011) (National Institute of Standards and Technology - Instituto Nacional
de Padrdes e Tecnologia), afirma que para um modelo de computagdo ser considerado uma
nuvem, o mesmo deve possuir as seguintes caracteristicas essenciais: Self-Service® sob

demanda, amplo acesso, pool “de recursos, elasticidade rapida e servico medido.

Ainda segundo o NIST (2011), a computagdo em nuvem pode ser classificada de
acordo com as caracteristicas do servigo disponibilizado. Para isso consideram-se 0s recursos
gue o usuario tem acesso, estes sao classificados em: Plataforma como Servico (Platform as a
Service - Paas), Software como Servi¢o (Software as a Services - SaaS) e Infraestrutura como
Servico (Infrastructure as a Service - laaS). Além da classificagdo por modelo de distribuicao
de servicos, a computacdo em nuvem é categorizada de acordo com o modelo de implantacéo,

gue sdo: Nuvem Publica, Nuvem Privada, Nuvem Hibrida e a Nuvem Comunitéaria.

! Termo usado para designar a capacidade que o usuario tem para provisionar recursos computacionais sem a
interacdo humana com o provedor de servico.
2 Conjunto de recursos computacionais.



Este novo modelo de distribuicdo de servigos estd se tornando atraente para as
organizacbes uma vez que ele possibilita diversos beneficios para 0s seus negocios,
especialmente para organizacdes que nao dispde de um alto poder aquisitivo. Segundo
Taurion (2009) esses beneficios consistem em: Eliminar a necessidade de adquirir recursos
antecipadamente; Criar uma ilusdo de disponibilidade de recursos infinitos, acessaveis sob
demanda; Oferecer elasticidade permitindo que as empresas utilizem 0s recursos na
quantidade que forem necessarios, aumentando e diminuindo a capacidade de processamento
de forma dindmica; Oferecer servigos em nuvem e que o pagamento seja efetuado conforme a

quantidade de recursos utilizados.

Esse paradigma computacional vem com a inteng&o de melhorar a infraestrutura de TI
(Tecnologia da Informacéo), pois os hardwares ficaram obsoletos rapidamente, e a nuvem
fard com que o computador, se torne somente um dispositivo que ligue o usuario a web. N&o
existird mais a preocupacdo de fazer backups, os préprios servidores de nuvem serdo

responsaveis por isso.

De acordo com Gongalves (2011), este assunto € relativamente novo, porém alguns
recursos oferecidos baseados nesse novo paradigma de distribuicdo de servigos ja se
encontram disponiveis aos usuérios, embora muitas vezes estes ndo tenham conhecimento dos
fatos, a exemplo pode-se citar o Google Docs, Google Drive, DropBox, Sky Drive, entre

outros.

A implementacdo de uma nuvem privada no ambito de uma empresa pode agregar
diversos beneficios a mesma, como: melhorias no aproveitamento dos recursos, reducdo dos
custos com manutengdo, reducdo do consumo de energia, permitir maior controle das
configuragbes da nuvem; possibilitar que o gerenciamento se adeque as necessidades da
organizacdo, além de permitir que ela adquira experiéncia sobre o funcionamento de uma

nuvem.

De acordo com Canedo (2012) a computacdo em nuvem, pela sua caracteristica de
agrupar diversas tecnologias e ndo se tratar apenas de um paradigma computacional, mas
também de um modelo de negdcios, requer a necessidade de atividades gerenciais de mais

alto nivel como o0 monitoramento de seu adequado funcionamento.

Desta forma, a realizacdo do monitoramento dos aspectos técnicos da nuvem é valida

para garantir o bom funcionamento da mesma, uma vez, que essa pratica objetiva averiguar o



desempenho do sistema, diagnosticar um potencial problema e prover informag6es precisas

para a realizacdo da manutencao.

Quanto a uma nuvem privada, a qual é utilizada exclusivamente por uma organizacao
ou empresa que armazena informacgdes e documentos sigilosos na mesma, 0 monitoramento
exerce um papel fundamental no acompanhamento deste modelo de nuvem, ndo apenas para
garantir que a nuvem tenha um bom funcionamento, como também para servir de base para

atividades de planejamento, melhorias e seguranca.

Considerando a importancia de uma nuvem privada e a necessidade de seu
monitoramento, o objetivo principal deste trabalho é realizar a implantagdo, configuracao e
adaptacdo do framework Zabbix no monitoramento de uma nuvem privada. Além deste

objetivo, este trabalho também visa:

- Investigar o estado da arte da computacdo em nuvem privada e soluc@es livres para

este modelo de implantagé&o;
- Definir e modelar a topologia da rede local, onde seré realizado o estudo de caso;

- Implantar, com carater experimental (académico), uma nuvem privada na sala de
pesquisa da FACOM;

- Realizar a instalacdo e configuracdo de software de infraestrutura para nuvem

privada;

- Realizar a instalacdo, configuracdo e adaptacdo do framework Zabbix para o

monitoramento;

- Avaliar o comportamento, desempenho, facilidade de uso e disponibilidade do
framework dentro de uma nuvem privada através de métricas objetivas tanto para maquinas

virtuais, como para maquinas reais.

Como resultado deste projeto, a comunidade cientifica e até mesmo empresas de médio
e pequeno porte, terdo como referéncia uma arquitetura de nuvem privada de baixo custo,
escalavel, e com framework de monitoramento adaptidvel as regras de negocio e ao

administrador local.
Quanto a estrutura deste trabalho 0 mesmo estéa organizado da seguinte forma:

Capitulo 1 - Este é o atual capitulo que apresenta a temética, a motivacdo, e 0s

principais objetivos para a realiza¢do deste trabalho.



Capitulo 2 - Apresenta os conceitos gerais e classifica¢cbes da Computacdo em Nuvem.

Capitulo 3 - Aborda o assunto de monitoramento, tanto para ambientes em grade como

também para ambiente em nuvem.

Capitulo 4 - Apresenta os trabalhos correlatos encontrados na literatura que serviram

de base para a fundamentagéo deste projeto.

Capitulo 5 - Neste capitulo serdo apresentados os metodos e as ferramentas utilizadas

para a implementacdo do presente trabalho.

Capitulo 6 - Trata do estudo de caso para a realizacéo do projeto. Este capitulo tem por

objetivo detalhar os procedimentos realizados para validar a proposta.

Capitulo 7 - Apresenta a conclusdo que se tem a cerca do trabalho, as dificuldades

enfrentadas e sugere atividades para trabalhos futuros.



2 COMPUTACAO EM NUVEM

Neste capitulo serdo apresentados os conceitos gerais da Computacdo em Nuvem
(CN), suas caracteristicas essenciais, assim como suas classificagdes quanto ao modelo de
distribuicdo de servigos e os modelos de implantacdo, além de abordar a tecnologia de

virtualizacéo e o futuro da computagcdo em nuvem no Brasil.

2.1 Definicao

De acordo com Uriarte (2012) a computacdo em nuvem ndo tem um inicio bem
definido. Segundo ele em 1961, John MacCarthy sugeriu que o poder da computacdo e
aplicacbes especificas poderiam ser entregues utilizando o modelo de fornecimento de
servicos basicos. A partir de entdo, diversas tecnologias e paradigmas foram desenvolvidos,
mais apenas com a popularizacdo da Internet e da banda larga, em meados dos anos 90, a

idéia comecou a se desenvolver.

Segundo Chaves (2010) diversos trabalhos de pesquisa viabilizaram o que se
convencionou chamar de computacdo em nuvem, entre eles pode-se citar a computagéo
utilitaria, computacdo em grade, computacdo em cluster, virtualizacdo e a computacdo

distribuida de modo geral.

Vérias definicbes tém sido propostas pelo meio académico e pela inddstria para
computacdo em nuvem ao longo do amadurecimento do assunto. Também hé& organizacGes
que trabalham no desenvolvimento de pesquisas sobre o tema no sentido de melhor defini-la,
a exemplo pode-se citar o NIST (National Institute of Standards and Technology - Instituto
Nacional de PadrBes e Tecnologia), do governo estadunidense, que conceitua a computacédo

em nuvem da seguinte forma:

Computacdo em nuvem é um modelo que permiti o acesso, de modo conveniente e
sob demanda, a um pool compartilhado de recursos computacionais configuraveis
(por exemplo, redes, servidores, armazenamento, aplicativos e servi¢os) que podem
ser rapidamente provisionados e liberados com minimo esforco de gerenciamento ou
interacdo com o provedor de servigos (MELL; GRANCE, 2011, p. 2).

Para Canedo (2012) a computacdo em nuvem faz referéncia ao uso de diversas
aplicagdes por meio da Internet com a mesma facilidade de té-las instaladas no computador

dos usuarios. “Uma defini¢do mais simples do termo seria o provisionamento de recursos



computacionais para um cliente a partir de uma demanda. O fornecedor desses recursos

abstrai as tecnologias envolvidas e a procedéncia do recurso para os usuarios finais” (VITTI,
2012, p.5).

Ainda segundo Vitti (2012) a computacdo em nuvem vem despertando interesse em
grandes empresas que passaram a investir em pesquisas sobre o tema na tentativa de
conquistar espaco e tornar-se referéncia no mercado de CN, a exemplo pode-se citar a
Google, IBM, Amazon, Microsoft e Apple. O objetivo da computacdo em nuvem é fornecer
servigcos sob demanda, desta forma os usuarios ndo precisam realizar grandes investimentos
em hardware, uma vez que grande parte do poder de processamento encontra-se na nuvem e
ndo no computador do usuério. A Figura 1 ilustra de modo simples a arquitetura genérica da

computacdo em nuvem.

Portateis

Smartphones

Figura 1- Arquitetura da Computacdo em Nuvem.
Fonte: Lima, 2011.

Conforme apresentado na figura acima os servicos disponibilizados na nuvem, sdo:
aplicacdes, plataformas e infraestrutura. Os usuarios, por sua vez, precisam apenas de um
dispositivo conectado a Internet para ter acesso a esses servicos, vale ressaltar que 0s servicos
da nuvem sdo fornecidos ao usuario sob demanda, ou seja, 0 mesmo paga apenas pelo que

consome.



2.2 Caracteristicas Essenciais

De acordo com o NIST (2011), para que um modelo de computacdo seja considerado

uma nuvem o mesmo deve possuir as seguintes caracteristicas essenciais:

e Autoatendimento sob demanda — O modelo deve permitir que o usuario possa
prover funcionalidades computacionais (tais como tempo de servidor, capacidade de
armazenamento, entre outros) automaticamente, sem interacdo com o provedor de
Servico.

e Amplo acesso a servicos de rede — A nuvem deve prover mecanismos para que 0S
servigos disponibilizados sejam acessiveis por varios dispositivos moveis e portateis.

e Pool de recursos — de acordo com Veras (2012) sdo recursos computacionais
disponibilizados por um provedor que € utilizado para servir a multiplos usuérios,
onde os recursos podem ser alocados e realocados dinamicamente conforme a
demanda.

e Elasticidade R&pida — Os recursos computacionais devem ser rapidamente
provisionados, assim como liberados. Passando a impressdo ao usuario de que 0s
recursos sdo ilimitados.

e Servicos mensuraveis — Os sistemas de gerenciamento usados devem controlar e
monitorar automaticamente 0s servigos (processamento, armazenamento, contas de
usuario, etc.) disponibilizados ao usuério. E esse controle deve ser transparente tanto

para o provedor de servi¢cos como para o0 consumidor.

Além das caracteristicas mencionadas, Sousa, Moreira e Machado (2009) afirmam que
a CN foi desenvolvida com o objetivo de oferecer servigos de facil acesso, baixo custo e
garantir caracteristicas tais como disponibilidade e escalabilidade. Segundo eles esse modelo
visa fornecer basicamente trés beneficios: reducdo de custo na aquisicdo e composi¢do da
infraestrutura para atender as necessidades das empresas; Oferecer flexibilidade na adicéo e
troca de recursos computacionais, permitindo escalar tanto em nivel de recurso de hardware
como de software para atender as demandas dos consumidores; E por ultimo, mais ndo menos
importante, prover abstracdo e facilitar 0 acesso aos servigos, uma vez que 0S usuarios nao

precisam saber dos aspectos de localizacdo fisica e de entrega dos resultados destes servicos.



2.3

ClassificacOes para Computacdo em Nuvem

Ainda segundo o NIST (2011) além das cinco caracteristicas essenciais que uma

nuvem deve possuir a mesma também € composta por trés modelos de servicos e quatro

modelos de implementacao, que serdo abordados nas proximas secoes.

2.3.1

Modelo de Servicos

Nesta classificacdo sdo considerados as fungdes e 0s recursos que 0 usuario tem

acesso. Existem trés modelos de servigos para computacdo em nuvem listados abaixo, e em

seguida € apresentada a Figura 2 que ilustra os modelos de servicos e seus respectivos

consumidores.

Software como Servico (SaaS): Segundo Veras (2012) esse modelo refere-se aos
aplicativos disponibilizados pelo provedor como servicos e acessados pelos usuarios
através de um browser. O publico alvo deste servi¢o sdo usuarios finais, que poderédo
ter acesso aos softwares sem se preocuparem com a aquisicdo de licengcas. Como
exemplo de SaaS temos o SalesForce ou um editor de texto como 0 Google Docs.
Plataforma como Servico (PaaS): De acordo com Uriarte (2012) é o
provisionamento de toda uma plataforma para desenvolvimento de aplicativos,
abstraindo dos desenvolvedores os requisitos de hardware e possivelmente de outras
camadas de software necessarias como banco de dados, servidor web e o suporte a
linguagem de programacdo agilizando e reduzindo a complexidade do
desenvolvimento. Como exemplos desse tipo de servigos pode-se citar a AppEngine
do Google e o Windows Azure da Microsoft, onde o publico alvo deste servico sdo
desenvolvedores de aplicacgdes.

Infraestrutura como Servico (laaS): Os servigos oferecidos pelo provedor nesse
modelo é a infraestrutura de processamento e armazenamento necessaria para o PaasS e
0 SaaS. Segundo Sousa, Moreira e Machado (2009) o laaS é responsavel por prover
toda a infraestrutura para a PaaS e 0 SaaS, onde seu principal objetivo é viabilizar o
fornecimento de recursos, tais como servidores, rede, armazenamento e outros
recursos de computacdo fundamentais para construir um ambiente de aplicacdo sob
demanda, que podem incluir sistemas operacionais e aplicativos. Como exemplo de
laaS temos a Amazon EC2 e a Gogrid. Os usuarios deste servico, de acordo com
Uriarte (2012), sdo principalmente administradores de rede, engenheiros de rede e

administradores de setores de tecnologia.



2.4

USUARIO
FINAL

DESENVOLVEDORES
DE APLICACAO

Rede

aas ] Engenheiros de

Figura 2 - Modelo de Servigos e seus respectivos usuarios
Fonte: Uriarte, 2012.

Modelo de Implantacéao

Na categorizacdo conforme o modelo de implantacéo é considerado o publico-alvo e a

abrangéncia da nuvem, que podem ser classificadas, conforme a Figura 3, em publica,

privada, comunitaria e hibrida:

Publica — Segundo Mell e Grance (2011) nuvem publica € a infraestrutura
disponibilizada para o publico em geral, podendo ser acessada por qualquer usuario.
Neste caso a huvem esta hospedada no datacenter® do provedor e este disponibiliza os
servicos aos usuarios de modo geral.

Privada — Mell e Grance (2011) afirmam que € uma infraestrutura de nuvem usada
exclusivamente por uma organizacao, sendo uma nuvem local ou remota gerenciada
pela prépria empresa ou por terceiros, onde a nuvem é operada exclusivamente pelo
cliente e todos os seus dados estdo localizados no seu proprio datacenter.
Comunitaria - Uriarte (2012) afirma que este modelo é baseado no compartilhamento
de uma nuvem por diversas organizacfes (universidades ou industrias), utilizada por
uma comunidade especifica que possui interesses semelhantes no que diz respeito a
seguranca, tais como missdo e area de atuacao.

Hibrida — Para Mell e Grance (2011), neste modelo existe uma composic¢do de duas

ou mais nuvens (privada, comunitaria ou publica) que permanecem como entidades

® Conjunto integrado de componentes de alta tecnologia que permite fornecer servicos de infraestrutura de TI
(Tecnologia da Informagéo) de valor agregado, tipicamente processamento e armazenamento de dados, em larga
escala, para qualquer tipo de organizacéo.



10

Unicas, ligadas por uma tecnologia padronizada ou proprietaria que permite a
portabilidade de dados e aplicagbes. Os diferentes tipos de nuvem envolvidos neste
modelo podem estar hospedados tanto na infraestrutura do provedor quanto do cliente.

Infraestrutura do Provedor Datacenter do Cliente

PRIVADA

Figura 3 - Modelo de Implantacdo da Nuvem.
Fonte: Uriarte (2012 apud Cloud Security Alliance, 2009).

2.5 Virtualizacao

De acordo com Veras (2011) a virtualizacdo € o componente central da computacao
em nuvem, na medida em que possibilita aprimorar 0 uso dos recursos e viabilizar o modelo

de computacdo sob demanda. Uriarte (2012, p. 34) define a virtualizagdo como:

Um processo que abstrai logicamente o sistema operacional do hardware criando
uma nova camada de software entre os mesmos, a qual fica responsavel pela
comunicacdo com o hardware e permite a execucdo simultdnea de varios sistemas
operacionais (chamados de Maquinas Virtuais ou MV’s).

Ainda segundo Uriarte (2012) a camada de software criada entre o hardware e 0
sistema operacional é chamada de monitor de maquinas virtuais, também denominada por
alguns autores como ‘“‘sistema operacional para sistemas operacionais” ou ainda de hipervisor.
“O hipervisor ou monitor de maquina virtual é quem permite que seja executado o sistema
operacional hospede, construindo as interfaces virtuais para as interfaces reais do sistema
hospedeiro” (CHAVES; URIARTE; WESTPHALL, p 34, 2010).
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De acordo com Carissimi (2008) existe duas técnicas para a implementacdo de
maquinas virtuais de sistemas ou Monitores de Maquinas Virtuais (VMM — Virtual Machine
Monitor) que séo a Virtualizacdo Total (completa) e a Paravirtualizacao, definidas por ele da

seguinte forma:

e Virtualizacdo Total — Técnica que prover uma replica (virtual) do hardware
subjacente de modo que o sistema operacional e as aplicacbes podem executar como
se estivesse executando diretamente sobre o hardware original. A grande vantagem
dessa técnica é que o sistema operacional hospede ndo precisa ser modificado para
executar sobre a VMM.

e Paravirtualizagdo — Ainda segundo Carissimi (2008) trata-se de uma abordagem
onde o sistema hospede é modificado para chamar a VMM no momento em que for
executado uma instrucdo. A Paravirtualizacdo é uma “técnica de virtualizagdo que
permite que o sistema operacional esteja ciente de que estd sendo executado sob um

hipervisor e ndo diretamente sob o hardware” (Xen.org, 2010).

Um exemplo de hipervisor pode-se citar o0 KVM (Kernel-based Virtual Machine —
Maquina Virtual Baseada em Nucleo) que de acordo com Vitti (2012) é uma solucdo de
virtualizagdo completa para Linux em hardware x86* contendo extensdes de virtualizacio
(Intel VT ou AMD-V). E composto por um mddulo de kernel® carregavel, que fornece a
infraestrutura de virtualizacdo do nucleo e um modulo de processador especifico. O uso deste
hipervisor possibilita executar diversas maquinas virtuais rodando Linux ou Windows sem a

necessidade de modificagéo do kernel.

Além do KVVM pode-se citar também o Hipervisor Xen que segundo seu fabricante é
“uma camada de software que roda diretamente no hardware do computador, substituindo o
sistema operacional e assim possibilitando que o mesmo hardware rode diferentes sistemas

operacionais convidados de forma concorrente” (Xen.org, p 1, 2010).

Chaves (2010), afirma que a tecnologia de méaquinas virtuais ganha destaque no
ambiente de computacdo em nuvem, ndo sé por possibilitar a melhor utilizacdo de recursos
pela disponibilidade de novas maquinas a partir de um mesmo hardware, como também pela
maior facilidade para implantacdo de software através do uso de imagens virtuais, essencial

para se provisionar servicos sob demanda de modo rapido.

* Nome dado a arquitetura de processadores desenvolvidos pela empresa Intel Corporation .
% E o nlicleo do sistema operacional, é ele que permite a comunicacao entre o software e o hardware.
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2.6 O Futuro da Computagcédo em Nuvem no Brasil

De acordo com Sobragi (2012) a computagdo em nuvem é considerada um paradigma
computacional da atualidade, e sua ado¢do vém crescendo nos Ultimos anos. A NMC (New
Media Consortium — Consorcio de Novas Midias) em sua primeira edicdo brasileira,
publicada no fim do ano de 2012, mostra quais tecnologias irdo tornar-se populares e a
computacdo em nuvem é uma delas. No Brasil estima-se que no prazo de um ano ou menos
ela ira tornar-se muito importante para os usuarios de celulares e tablets. A NMC acredita que

talvez o Brasil seja um dos maiores paises no mundo onde esta tecnologia esteja mais forte.

Segundo a revista convergéncia Digital (2013), estudos realizados pela BSA (Business
Software Alliance — Alianca Empresarial de Software) no ano de 2013, verificou-se que
quanto ao uso da computa¢do em nuvem o Brasil subiu no ranking e estad no 22° lugar, sendo
gue no estudo anterior 0 mesmo estava em ultimo lugar. Toda essa mudanga ocorreu por
causa da legislacdo contra os crimes cibernéticos e ao progresso no Plano Nacional de Banda
Larga (PNBL). O Brasil possui um grande potencial para se tornar um centro utilizador de
nuvem, onde segundo a Brasscom (Associacdo Brasileira das Empresas de TICs) a

perspectiva é que a nuvem no Brasil ird movimentar cerca de R$ 81 bilhdes ate 2017.

Com relacdo aos empregos na area de computacdo em nuvem, a revista Convergéncia
Digital (2013) afirma que em 2015 irdo surgir 798 mil vagas de emprego no Brasil. Dessa
forma algumas areas da computacdo estardo em ascensao, entre elas podemos citar: analistas
de informacao, arquitetos de software e os especialistas em seguranga. As que entrardo em

declinio serdo: especialistas em infraestrutura e administradores de sistemas.

2.7 Resumo do Capitulo

Este capitulo apresentou o0s conceitos da computacdo em nuvem, suas principais
caracteristicas e definicdes. Abordou também as classificacdes para computacdo em nuvem
que ocorre de acordo com a distribuicdo de servigo (laaS, PaaS e SaaS), e conforme o0 modelo
de implantacéo (privada, publica, hibrida e comunitéria), bem como o futuro da computacéo
em nuvem no Brasil, os empregos que ela ira possibilitar, e as perspectivas de crescimento do

uso desse novo paradigma em dispositivos maoveis.

No proximo capitulo iremos discorrer sobre o monitoramento em CN, e algumas
ferramentas para monitoramento de rede existente no mercado, além de apresentar o

framework Zabbix que sera utilizado no estudo de caso deste trabalho.


http://www.nmc.org/
http://www.nmc.org/
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3 MONITORAMENTO EM COMPUTACAO EM
NUVEM

Este capitulo abordara alguns conceitos sobre monitoramento de maneira geral, e no
ambiente de computacdo em nuvem, além de enfatizar sua relevancia em um ambiente
heterogéneo caracteristico da nuvem. Em seguida sera apresentada a arquitetura de
monitoramento e suas camadas. Por fim serdo exibidas algumas ferramentas existentes na

literatura que sdo utilizadas no monitoramento de redes de computadores.

3.1 Definicdo, Como e o Que Monitorar

De acordo com Uriarte (2012, p. 57) “monitoramento é a acao de coletar informac6es
relacionadas com as caracteristicas e o status dos recursos que sdo de interesse”. Para Ferreira
(2011) o monitoramento diz respeito a todas as atividades, métodos, procedimentos e
ferramentas utilizadas na operagdo, administracdo, manutencdo e controle de um sistema de
rede. Segundo ele existem diversas razdes que justificam a necessidade do monitoramento
como: diagnosticar problemas rapidamente; garantir que os sistemas de seguranca estejam
funcionando corretamente; Gerar informacdes do estado da rede; Planejar mudancas a ser

implantadas na rede, etc.

Para Rhoden (2002), por menor e mais simples que seja uma rede de computadores,
ela precisa ser gerenciada, a fim de garantir, aos seus usuérios, a disponibilidade de servicos a
um nivel de desempenho aceitavel. Isso aumenta a complexidade de seu gerenciamento,

forcando a adocdo de ferramentas automatizadas para sua monitoracgéo e controle.

Na computagdo em nuvem, o monitoramento desempenha um papel fundamental para
garantir um bom funcionamento da mesma, conforme Sousa, Moreira e Machado (2011, p.
09):

O monitoramento é essencial para o ambiente de computagdo em nuvem, visto que
este ambiente esta se alterando constantemente de forma a atingir os objetivos. Para
garantir a qualidade do servico, utiliza-se a abordagem baseada em acordo de nivel
de servico (SLA), que contém informacGes sobre os niveis de disponibilidade,
desempenho e penalidades em caso de violacdo destes niveis. No ambiente em
nuvem, o objetivo é minimizar a quantidade de recursos necessarios para garantir a
qualidade do servico, o que reduz os custos.

No ambiente de nuvem também existe diversas razdes que justificam a necessidade do

monitoramento. De acordo com Elmroth e Larsson (2009) os essenciais sdo: Garantir que as
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MV (Maquinas Virtuais) obtenham capacidade de estipular em SLAs, e Coletar dados que
serdo utilizados, por exemplo, para contabilizar os recursos utilizados. Além dessas razdes,
Elmroth e Larsson (2009) também indicam dois tipos complementares de monitoramento que
devem ser realizados pelo sistema de monitoramento: Medicdo da Infraestrutura (medicéo da
disponibilidade de acesso a MV’s), Indicadores-chaves de desempenho especifico da

aplicacdo (Ex. nimero de usuérios logados no servidor).

De acordo com Chaves (2010) o que monitorar em um ambiente de nuvem, esta
relacionado aos servicos contratados e aos niveis de servicos do acordo de um SLA. E como
monitorar sofre influéncia do que estd sendo monitorado. Segundo a autora em CN as
definicBes de o que e como monitorar nem sempre sdo atividades triviais, uma vez que além
de depender do modelo de implantacdo utilizado (laaS, PaaS e SaaS), existem também

aspectos legais e a propria dinamicidade do paradigma.

Para Taurion (2009) mesmo com a multiplicidade de servigos prestados pelos
provedores de Computagdo em Nuvem, que sdo: e-mails, desenvolvimento de aplicativos
personalizados, armazenamento de dados e gestdo de infraestrutura, podemos considerar que
esses sdo concentracdes macicas de recursos e dados. A percepcao que se tem € de que a
nuvem é um aglomerado de informaces, e isso pode caracteriza-la como sendo um alvo
propicio a ataques por potenciais invasores. Ameacas como esta podem afetar diretamente o0s
pilares da seguranca da informacdo: disponibilidade, confidencialidade e integridade, e
consequentemente comprometer toda a huvem. Segundo o autor, a garantia do cumprimento
desses principios esta diretamente relacionada a escolha do modelo de implantacdo da nuvem,
a exemplo pode-se citar o0 modelo de Nuvem privada que possibilita a restricdo de acessos
visto que a nuvem esté localizada atrés do Firewall da empresa, mantendo assim o controle do

nivel de servico e aderéncia as regras de seguranca da empresa.

3.2 Arquitetura de Monitoramento para Computacdo em
Nuvem Privada

De acordo com Chaves (2010) a computacdo em nuvem nao se trata apenas de um
paradigma computacional, mas também de um modelo de negdcios, pois 0 mesmo traz
consigo um amplo espectro de atividades gerenciais de mais alto nivel, no qual podemaos citar,
por exemplo, a escolha do tipo de provedor de servi¢o. Dessa forma, € importante que seja

estabelecida uma arquitetura de monitoramento, que possa englobar esse fator e outros
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também, permitindo assim, que seja possivel exercer as atividades usuais de planejamento,
provisionamento, escalonamento e outras, de forma que seja uma agregacdo importante ao
desenvolvimento e utilizacdo do paradigma de computacdo em nuvem. Segundo Menascé
(2013, p 3):
Monitoramento de nuvem é uma tarefa de suma importancia para ambos 0s
provedores e consumidores. Por outro lado, é uma ferramenta fundamental para o
controle e gerenciamento de infraestruturas de hardware e software, pois ele fornece

informacdes e indicadores chave de desempenho (KPIs) para ambas as plataformas,
e 0 monitoramento continuo de aplicac@es.

Uma das tarefas mais desafiadoras para a aplicacdo e desenvolvimento de servigos,
antes da opc¢do de adogdo em larga escala da computacdo em nuvem, sempre foi o de recursos

e capacidade de planejamento. De acordo com Menascé (2013, p 3):

Para garantir o do desempenho exigido por aplicacfes e servigos 0s desenvolvedores
é preciso: (i) quantificar a capacidade e os recursos (e.g.CPU, memoria,
armazenamento, etc) a serem comprados, dependendo de como essas aplicacfes e
servicos sdo projetados e implementados, (ii) determinar a carga de trabalho
prevista. Enquanto que a estimativa pode ser obtido através de uma andlise estatica,
testes e monitoramento. Para este fim, monitoramento é essencial para o0s
fornecedores de servico de computacdo em nuvem para prever e acompanhar a
evolugdo de todos os pardmetros envolvidos no processo de garantia de QoS , a fim
para planejar adequadamente sua infraestrutura e recursos respeitando 0s SLAs.

Para Shao e Wang (2013), o primeiro passo para gerenciar um sistema complexo como
a nuvem, consiste em ter um sistema de controle capaz de capturar seu estado. E ao longo dos
anos, percebeu-se que a virtualizacdo tornou-se esse componente-chave para implementar a
computacdo em nuvem. A virtualizacdo possui a capacidade de esconder a grande
heterogeneidade de recursos fisicos da infraestrutura, a partir dela introduziu-se outro nivel de
complexidade para o provedor de infraestrutura, que possui a funcdo de gerir 0s recursos

fisicos e virtuais.

Os servicos em nuvem sdo fornecidos através de dados em larga escala, cuja gestdo é
uma atividade muito importante. Essa é a proposta para arquitetura de monitoramento de
nuvem. De acordo com Chaves (2010), essa analise possibilita visualizar melhor as

ferramentas que serdo utilizadas na implementacéo.

A figura 4 ilustra a arquitetura de monitoramento de uma nuvem privada, a mesma

divide-se em 3 camadas: de visualizagéo, integracdo e infraestrutura.
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ARQUITETURA DE MONITORAMENTO

CAMADA DE VISUALIZACAO

l

CAMADA DE INTEGRACAO

l

CAMADA DE INFRAESTRUTURA

Figura 4 - Arquitetura de Monitoramento para computagdo em nuvem privada.
Fonte: Chaves, 2010.

1- Camada de Visualizacédo

Chaves (2010) afirma que essa camada é a de maior nivel hierarquico. Ela é utilizada
como a interface de gerenciamento de alto nivel, através da qual é possivel fazer a verificagcdo
de informacGes como o cumprimento de politicas organizacionais e SLAs. Significa dizer que
0s usuarios dessa camada geralmente vdo estar interessados, principalmente na verificacdo

das seguintes informagdes:

e Imagens de maquinas virtuais disponiveis para instanciamento;
e Niveis de servico disponiveis e/ou negociaveis para as MV’s instanciadas;

e Dados disponiveis de monitoramento das MV’s em execucao.
2- Camada de Integracéo

Segundo Chaves (2010) em um ambiente de computacdo em nuvem, a camada de
integracdo serd composta por hardware e software heterogéneos, 0s quais precisardao de uma
interface comum de comunicacdo ou de acesso. Ao fazer uma solicitagdo qualquer para a
nuvem, o usuério geralmente ndo conhece detalhes da implementagdo dessa infraestrutura e
nem deve ter que se preocupar com as medidas necessdrias na hora da utilizacdo do

paradigma para que se tenha informagdes de monitoramento disponiveis posteriormente.
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3- Camada de Infraestrutura

Nessa camada se encontram o software e o hardware disponiveis na nuvem (em

utilizacdo ou que possam vir a ser utilizados):

e Hardware: dispositivos de armazenamento, processamento, de rede, entre outros.
e Software: sistema operacional (tanto das maquinas fisicas que compdem o hardware
citado acima, com as imagens para MV’s), aplicativos diversos, licencas, hipervisores,

entre outros.

Para Chaves (2010, p.73) um ponto importante nessa camada é a granularidade da
informacdo, uma vez que quanto mais detalhes se tém sobre essa camada, maior gama de
organizacdao do monitoramento € possivel. Por exemplo, na camada de visualizacdo, poderia
se organizar a visualizacdo das informacdes de monitoramento, por equipamento, por cluster,

entre outros.

3.3 Frameworks de Monitoramento

Segundo Vitti (2012 apud Verma, 2009) a partir do processo de monitoramento, é
possivel obter informagdes sobre os elementos do sistema, essas informacdes facilitam o
entendimento das situacdes que ocorrem na nuvem tais como: estatistica de uso, informacdes
sobre erros e topologia do sistema. O processo de monitoramento ira depender de técnicas

para coletar, armazenar, processar e disponibilizar estas informacoes.

Para Benitez (2011, p. 1) “um papel importante ¢ o do monitoramento de recursos
considerando a necessidade de se ter informagdes sobre a disponibilidade dos mesmos”.
Diversas ferramentas estdo disponiveis para 0 monitoramento de servidores de servicos,

sistemas distribuidos, clusters® e grids’.

Nesta secdo serdo apresentadas as ferramentas mais utilizadas na literatura que podem
ser implementadas para paradigmas da computacdo distribuida que sdo: Cacti, Zabbix,
Nagios, EXEHDA-RM e OpManager. De acordo com Carvalho (2010) “muitas destas
ferramentas trazem rotinas prontas para 0 monitoramento de servi¢cos amplamente utilizados,
restando para o administrativo apenas compor sua ferramenta de monitoramento como blocos

de construcao”.

® Conjunto de computadores interligados entre si com o objetivo de ganho de performance e disponibilidade.
" E um modelo emergente de computacdo distribuida que permite o compartilhamento de recursos
computacionais entre usudrios conectados através de uma rede de computadores.
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3.3.1 Nagios

De acordo com Ferreira (2011), o Nagios é uma ferramenta de cédigo fonte aberto que
foi desenvolvida por Ethan Galstad. Essa ferramenta permite efetuar a monitorizacdo de um
sistema, e dessa forma, vai apresentando todos os resultados obtidos a partir de uma interface
Web. Isto significa que a aplicacdo possui a capacidade de verificar constantemente o estado
das maquinas presentes na rede, como também o0s respectivos servi¢os. O primeiro nome que
foi atribuido ao Nagios foi “NetSaint”, esse framework foi desenvolvido para ambiente Linux,
mas com o decorrer do tempo, o autor do programa e a sua equipe de colaboradores fizeram
as mudancas necessarias para que esta aplicacdo se tornasse compativel com outros sistemas

operacionais.

Ferreira (2011) afirma que os dois principais requisitos para utilizacdo do Nagios sdo
uma maquina com um sistema operativo UNIX e um compilador C. Além disso, é necessario
que a pilha TCP/IP (Transmission Control Protocol/ Internet Protocol — Protocolo da
Internet) esteja devidamente configurada, uma vez que a grande maioria das verificaces é
feita pela rede. A arquitetura do framework Nagios é baseada no conceito cliente e servidor. O
servidor funciona como se fosse uma maquina responsavel por efetuar o processo de

monitoramento, enquanto o cliente constitui a maquina remota que é monitorada.

Benitez (2011) diz que o Nagios possui a capacidade de gerenciar recursos: de
equipamentos, carga de CPU, ocupacao de disco e memoria dentre outros aspectos. Alguns

recursos do Nagios segundo Vitti (2012) sédo:

e Monitoramento de servicos de rede (SMTP, POP3, HTTP, NNTP, PING);

e Monitoramento dos recursos das maquinas (carga do processador, uso de disco);

e Monitoramento de hosts executando diversos sistemas operacionais como Microsoft
Windows, Unix/Linux, Novell NetWare, e outros;

e Sistema simples de plug-ins que permite aos usuarios desenvolver suas proprias
verificagOes de servicos;

e Verificacdo dos servicos paralelamente;

e Habilidade para definir hierarquias da rede, permitindo a deteccdo e a distingdo entre

as maquinas que estdo inativas e as que séo inalcangaveis;
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e Notificacbes quando problemas de servicos ou de maquinas ocorrerem ou S0
resolvidas (por e-mail, SMS, pager ou algum método definido pelo usuério);

e Capacidade para definir manipuladores de eventos a serem executados durante eventos
de servigos para uma resolucdo pro-ativa do problema;

e Capacidade de utilizar uma variedade de protocolos de rede, incluindo HTTP, SNMP,

e SSH, para realizar o monitoramento.
3.3.2 Cacti

Segundo Benitez (2011), o Cacti é uma ferramenta de monitoramento, que exibe
informacdes sobre o estado de uma rede de computadores através de graficos. Consiste em um
front end para 0 RRDTool®, o qual é o responsavel pelo armazenamento de dados e geracdo de
graficos. Black (2008), afirma que o Cacti gera gréficos referentes a uso de memoria fisica,
memoria virtual, quantidade de processos, processamento, trafegos de rede, quantidade néo s
dos sistemas operacionais Linux, mas também de Windows e de dispositivos de rede como
roteadores e switches, bem como qualquer dispositivo que suporte SNMP (Simple Network

Management Protocol - Protocolo Simples de Gerenciamento de Rede).

O Cacti busca informacdes via SNMP de um dispositivo que tem efeito direto nas
opcdes SNMP disponiveis nele. Essa ferramenta foi escrita em PHP (Hypertext Preprocessor

ou Personal Home Pager - Processador de Hipertexto) e suas principais caracteristicas sao:

e Distribuido sob os termos da GNU/GPL;

e Suporte ao protocolo SNMP;

e Numero ilimitado de graficos por host;

e Apresenta uma interface amigavel ao usuario;

e Envio de alertas via e-mail e script personalizado;

e Gerenciamento via web.

Entretanto, ela possui alguns pontos fracos, comparado com outros frameworks de
monitoramento, pois seu desempenho com relacdo a armazenamento, exibicdo de dados e
graficos em uma LAN (Local Area Network - Rede Local) menor serd mais satisfatério do

gue em uma rede complexa.

8 E a abreviagdo de Round Robin Database, sistema cujo objetivo é armazenar e monitorar dados em série
obtidos durante um periodo de tempo pré-determinado.



20

3.3.3 Zabbix

Segundo Ferreira (2011), o Zabbix apresenta-se como uma boa alternativa ao Nagios.
Ele é considerado um sistema de monitorizacdo semi-distribuido com uma gestéo centralizada
que oferece uma solucdo para monitorizar a disponibilidade e o desempenho de servidores,

equipamentos de rede e aplicagdes.

De acordo com Benitez (2011), o Zabbix foi desenvolvido pela Zabbix SIA. E um
software distribuido sob termos da GNU (Generel Public License). Contempla suporte

comercial que é fornecido pela Zabbix Company.

Existem alguns requisitos minimos para a utilizacdo do Zabbix, dessa forma podemos
cita-los como: sistema de compilacgdo GCC (GNU Compiler Collection - Colegdo de
Compiladores), o automake’ e o sistema de gestdo de base de dados MySQL. Porém,
dependendo da distribuicdo que for utilizada e das funcionalidades, podera ser necessaria a

instalacdo de pacotes adicionais.

Segundo Ferreira (2011), da mesma forma como o Nagios, Zabbix também funciona
segundo 0 modelo de servidores e agentes. Os agentes sdo instalados nas maquinas remotas e
possuem o objetivo de recolher informacdes, enquanto os servidores reinem um conjunto de
componentes que constituem o nucleo do programa. No Zabbix, o monitoramento das
maquinas pode ocorrer da forma ativa ou passiva. Na forma ativa o servidor envia ao host™°
que esta controlando a rede um pedido sobre determinado recurso, e dessa forma, ele obtém
depois a respectiva resposta. Ja& no caso da monitorizacdo passiva, 0 agente € quem toma a

iniciativa, de enviar ao servidor um pedido sobre todos os comandos disponiveis.

A principal vantagem do Zabbix é a facilidade de manipulacdo dos objetos, 0 que
agiliza muito o trabalho do dia-a-dia. As caracteristicas do Zabbix s&o:

o Possui suporte a maioria dos sistemas operacionais: Linux, Solaris, HP-UX, AlX,
FreeBSD, OpenBSD, NetBSD, Mac OS X, Windows, entre outros;

« Monitora servigos simples (http, pop3, imap, ssh) sem o uso de agentes;

e Suporte nativo ao protocolo SNMP;

° E uma ferramenta paréagrafo que automaticamente gera arquivos Makefile.in a partir de Arquivos Makefile.am.
Ele serve para a compilacdo de software.

0°F um hospedeiro de qualquer computador ligado a rede.
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« Interface de gerenciamento Web, de facil utilizacéo;

e Integracdo com banco de dados (MySQL, Oracle,PostgreSQL ou SQL.ite);
e Geracdo de graficos em tempo real;

o Fécil instalacdo e customizacao;

« Agentes disponiveis para diversas plataformas: Linux,Solaris, HP-UX, AlX, FreeBSD,
OpenBSD,SCO-OpenServer, Mac OS X, Windows 2000/XP/2003/Vista;

o Agentes para plataformas 32 bits e 64 bits;

e Integracdo com os Contadores de Performance do Windows;

« Software Open Source distribuido pela Licenga GPL v2;

o Excelente Manual (Em Inglés) — Possui licenciamento proprio — Ndo GPL;
e Envio de alertas para: e-mail, Jabber, SMS;

e Scripts personalizados.
3.34 EXEHDA-RM

De acordo com Benitez (2011), o EXEHDA-RM é um framework responsavel por
gerenciar a conectividade global e o deslocamento dos dispositivos em um ambiente ubiquo,
pois em ambientes ubiquos 0s recursos devem estar compartilhados para que possam ser
acessados de qualquer lugar, e a qualquer momento. O EXEHDA-RM é um middleware’
adaptativo e 0 seu contexto é baseado em servicos, esses servi¢os criam um ambiente ubiquo

e fazem o gerenciamento de diferentes aplicagdes sobre 0 mesmo.

O EXEHDA-RM podera ser acessado pelo administrador via uma interface Web. Isso
possibilitara ao administrador ter uma visdo geral dos recursos disponiveis (dispositivos e
servigos) integrantes do sistema. O administrador defini 0os mecanismos de notificacdo que
serdo disparados automaticamente caso algum dos recursos do ambiente pare de funcionar.

Essas notificagdes podem ser enviadas tanto aos usuarios quanto ao proprio administrador.
Principais funcionalidades do EXEHDA-RM:

e Monitoramento de aplicacOes, servigos, sistemas operacionais e componentes de

infraestruturas computacionais;

1A camada de middleware concentra servicos como identificacdo, autenticacdo, autorizagdo, diretérios,

certificados digitais e outras ferramentas para seguranca.
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e Suporte a agentes SNMP, NRPE, NSClient;

e Permite definir a hierarquia de hosts na rede e exibe um grafo com a topologia;

e Viséo centralizada de todos os sistemas monitorados;

¢ Informacdes detalhadas dos componentes monitorados através de interface Web;

e Notificagdes customizaveis via e-mail, SMS e Gtalk, para 0 envio diretamente a
pessoa responsavel,

e Pré-configuragdo para acgdes de eventos, como reiniciar um servigo que ficou
indisponivel;

e Historico de envios de alertas e notificagdes;

e Multiusuario Web com niveis de acessos.

3.3.5 OpManager

Segundo Black (2008) o OpManager é um software completo de gerenciamento de
rede. Ele é desenhado para oferecer a integracdo entre help-desk, WAN (Wide Area Network
ou Ampla area de Trabalho), servidores, aplicacdes, gerenciamento de ativos e analise de
trafego da WAN, bem como monitoramento real-time de firewalls, servidores
Windows/Linux/Unix, servidores de e-mail Exchange, servidores Active Directories,
roteadores, impressoras entre outros. Escrito em Pearl e Python, o OpManager automatiza
varias tarefas de monitoramento e remove a complexidade associada ao gerenciamento da
rede, com um complexo mas eficiente sistema de alertas e gatilhos, notificando

instantaneamente os administradores quando e como ocorrem erros.

Ainda segundo Black (2008), a interface e design do Opmanager sdo simples e que a
instalacdo e configuracdo do software, podem ser coordenadas pelo administrador. Suas

caracteristicas sdo:

e Monitoramento da infraestrutura de rede Servidor, switches, roteadores,
impressoras, eventos, URL, servicos, aplicacdes e outros;

e Suporte a SBMP, WMI, CLI, NMAP;

e Monitoramento de aplicagdes — MS SQL Server, Active Directory, MS Exchange;

e Graficos de utilizacdo de CPU, Memoria e Disco;

e Ferramentas de diagnostico de rede;

e Monitoramento remoto;

e Alertas configuraveis e escalonaveis;
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e Integravel com o ServiceDesKPlus e outras ferramentas de Help Desk.

3.4 Resumo do Capitulo

Neste capitulo foram apresentados alguns conceitos de monitoramento, sua
importancia em especial no ambiente de nuvem, além de explanar sobre as camadas da
arquitetura de nuvem e apresentar algumas ferramentas existentes para o monitoramento de
rede.

O proximo capitulo apresentara os trabalhos correlatos encontrados na literatura,

voltados para 0 monitoramento de nuvem privada.
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4 TRABALHOS CORRELATOS

Como forma de realcar a contribuicdo e a relevancia deste trabalho, este capitulo
analisa o estado da arte com o foco em monitoramento de nuvem privada e servidores
virtuais, destacando alguns trabalhos relacionados ao tema. O assunto comum aos trabalhos é
0 monitoramento de ambientes computacionais, especialmente em nuvem privada. No Quadro
1 é apresentado um resumo dos assuntos abordados de modo a fornecer uma visdo geral do

objetivo de cada trabalho.

4.1 Monitoramento de Nuvem Privada e Servidores Virtuais

No trabalho de Chaves (2010) é proposta uma arquitetura para monitoramento de
nuvem privada. Para validar essa arquitetura a autora desenvolveu um sistema modular e
extensivel para o monitoramento de nuvens privadas, chamado PCMONS (Private Cloud
Monitoring System — Sistema de Monitoramento de Nuvem Privada). Esse sistema foi capaz
de monitorar maquinas virtuais e dar suporte a plataforma de software para computacdo em

nuvem Eucalyptus e para o software de monitoramento Nagios.

Outro trabalho correlato encontrado na literatura foi o de Uriarte (2012) que propde o
uso dos conceitos da Computacdo Autdbnoma (CA) para o gerenciamento do ambiente de
computacdo em nuvem. O autor utilizou a propriedade de autoprotecdo da CA em ambiente
de nuvens privadas. Para validar sua proposta, Uriarte desenvolveu uma arquitetura e um
arcabouco (open source) chamado de PANOPTES para realizar o monitoramento de uma
nuvem privada. O PANOPTES possui uma arquitetura multi-agente, e se dividi em dois
principais mddulos, o de seguranca e o de monitoramento, uma vez separados funcionam de
forma autbnoma, além de ser um software distribuido e escaldvel. O PANOPTES surgiu com

0 intuito de ser um primeiro passo para a automagao em nuvens privadas.

Em Goncalves (2011), € feita a implementacdo de uma nuvem privada utilizando o
OpenNebula (ferramenta de cdédigo aberto utilizada para implementar nuvens privadas,
hibridas, comunitarias e até nuvens publicas), com o propdsito de averiguar a sua
confiabilidade e viabilidade na entrega dos servigcos aos clientes. O autor afirma que o
desconhecimento da computagdo em nuvem e um relacionamento confidvel de seus servicos

torna esse assunto um tanto nebuloso e por vezes retarda a migragao natural da tecnologia.
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Nesse sentido, o autor desenvolveu um sistema web implementando algumas métricas
de acordo com o nivel de servicos (Nimero de MV, Carga média de uso da CPU,
Estabelecimento de conexdo segura e Ping) onde esse sistema se comunica com a nuvem e
gera relatdrios para os usuarios e para o provedor de servigos, permitindo assim a realizacédo

de ajustes futuros no SLA.

Em Vitti (2012), foi proposto o desenvolvimento de uma extenséo para integragéo do
OpenNebula com o PCMONS, uma vez que este era compativel somente com nuvens
Eucalyptus. Para isso o autor realizou algumas adaptacdes no script do PCMONS tornando-o
compativel com a nuvem OpenNebula, possibilitando assim o monitoramento da nuvem

privada implementada no experimento.

Carvalho (2010) propGe a realizacdo de adaptacdes no monitor Nagios para que esta
ferramenta se adeque a dinamicidade do ambiente virtualizado sem a intervencdo dos
administradores. Com essas adaptacdes, foi possivel integrar as informacbes de
monitoramento de maquinas fisicas com as informagdes de maquinas virtuais e inserir na

ferramenta de monitoramento escolhida, as informacg6es do relacionamento entre ambas.

Os trabalhos correlatos abordados anteriormente sdo apresentados resumidamente no

Quadro 1, e este tem como objetivo fornecer uma visdo geral de suas propostas e respectivos

autores.
Quadro 1- Resumo dos Trabalhos Correlatos.
Referéncia Proposta
Carvalho (2010) Adaptagao da Fgrramenta Nagios para 0 Monitoramento
de Servidores Virtuais.
Chaves (2010) Arquitetura e um sistema denominado PCMONS para o

Monitoramento de Nuvem Privada.

Implementagdo de um sistema Web para averiguar a
Gongcalves (2011) confiabilidade na estrega dos servigcos em um ambiente
de nuvem privada.

Desenvolvimento de um arcabougo chamado de
Uriarte (2012) PANOPTES para 0 monitoramento e autoprotecdo de
nuvens privadas.

Desenvolvimento de uma extensdo do PCMONS para

Vitti (2012) integracdo com o OpenNebula.

Fonte: Propria.
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Apo6s andlise dos trabalhos mencionados, foi possivel verificar que os autores
empenharam-se em desenvolver arquiteturas, sistemas, adaptacbes de software para a
realizacdo do monitoramento de ambientes virtualizados e de nuvem privada. No entanto
também foi possivel observar que o Unico monitor de rede utilizado nas propostas dos
trabalhos correlatos foi o Nagios o que restringe 0 monitoramento da nuvem a este
framework. Vale ressaltar, que o Nagios possui uma interface com poucos recursos de
gerenciamento e um tanto arcaica se comparado com outras solucGes de cddigo aberto
disponiveis atualmente, tal como o Zabbix. Além da interface, o Nagios apresenta lentiddo na
varredura da rede e requer um bom conhecimento técnico por parte do administrador, pois o

processo de configuracdo do parque computacional é bastante trabalhoso.

A presente proposta, diferente das demais, faz o uso do Zabbix, que é uma ferramenta
bastante difundida na literatura e agrega caracteristicas importantes para 0 monitoramento, o
que a torna um framework robusto. Esta solugdo é provavelmente a mais completa entre as
opcOes de codigo aberto para o monitoramento de rede atualmente, uma vez que ela possui
uma interface avancada que permite o controle total do sistema, desde cadastramento de
ativos, insercdo de servicos a serem monitorados bem como criacdo de cenarios para
monitoramento dindmico, é também compativel com diversos sistemas de gerenciamento de
banco de dados, gera graficos em tempo real e é de facil manipulagdo visto que qualquer
administrador de rede com pouco conhecimento é capaz de configurar ativos devido a sua

interface intuitiva.

Assim, nenhum dos trabalhos pesquisados visou integrar o Zabbix a uma nuvem
privada, para realizar o monitoramento de maquinas virtuais e maquinas reais que a compde,

no qual o presente projeto se propde a fazer.

4.2 Resumo do Capitulo

Este capitulo teve como objetivo apresentar alguns trabalhos relacionados ao tema
deste projeto. Com eles, foi possivel verificar o interesse do meio cientifico em desenvolver

arquiteturas, técnicas e adaptacOes para 0 monitoramento de nuvem privada.

No capitulo seguinte serdo apresentados detalhadamente os métodos e as ferramentas

utilizadas no estudo de caso do presente trabalho.
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5 MATERIAIS E METODOS

Este capitulo abordara os procedimentos e as ferramentas utilizadas para o
desenvolvimento e validacdo da proposta do projeto. Ele tem por objetivo, detalhar as
solucBes implementadas, justificar o seu uso, além de apresentar outras solu¢es com fins

semelhantes disponiveis atualmente.

5.1 Metodologia

A primeira etapa foi o estudo do estado da arte sobre a computagdo em nuvem, onde
foi possivel averiguar o conceito, funcionamento, classificacdes destes novos modelos de
distribuicdo de servicos computacionais. Nesta etapa também foi realizado um estudo
bibliogréafico sobre framework para o monitoramento de rede, além da realizacdo de pesquisas
para escolha das ferramentas utilizadas no experimento e a modelagem do cenario do estudo

de caso.

Em seguida, foi planejada a topologia da rede local, e a definicdo das tecnologias de
software e hardware a serem adotados. A topologia estrela foi utilizada no presente estudo de
caso. Com a topologia definida, foi configurada uma LAN (Local Area Network — Rede
Local) na sala de pesquisa da FACOM da Universidade Federal do Para - Campus Maraba.
Nesta LAN, foram utilizados uma maquina Desktop, um Notebook e um Roteador, todos com
acesso a Internet.

Na segunda etapa, foi realizado o processo de instalagdo e configuracdo da nuvem
privada, onde foi instalado o frontend'® da nuvem na maquina Desktop e o N6 controlador®®
no Notebook. Apos esses procedimentos foram instaladas e configuradas as instancias virtuais

na nuvem privada.

A terceira etapa envolveu o processo de instalacdo, configuracdo e adaptacdo de um
framework de monitoramento em ambiente de nuvem privada, para realizar o monitoramento

das maquinas fisicas e virtuais.

Por fim foram definidas as métricas dos itens a serem monitorados de modo a verificar
0 desempenho e disponibilidades das maquinas, a fim de se coletar e avaliar os resultados
obtidos.

2 £ 0 nome da méaquina que contém o Controlador de Nuvem (CN), Controlador de Cluster (CC) e o Walrus.
3 Nome da maquina que possui conexdo com o Frontend, é nele que as maquinas virtuais estarao instaladas.
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5.2 Ferramentas

Nesta secdo serdo apresentadas as solugdes utilizadas no experimento. Destacamos
que foi priorizado o uso de solugbes de cddigo aberto, uma vez que o objetivo deste projeto

também foi de utilizar os recursos de hardware e software acessiveis.

5.2.1 Defini¢cdo da Topologia da Rede Local

Para a modelagem da topologia e cenario do estudo de caso, foi utilizada a ferramenta
Microsoft Visio versdo 2013. Que de acordo com seu fabricante € uma solugdo que permite a
criagdo de “diagramas profissionais para simplificar informacGes complexas com formas
atualizadas” (MICROSOFT, 2013).

Esta ferramenta foi escolhida, pois ela também permite a criacdo de diagrama de redes,
é de facil manuseio, além disso, ela orquestra outras fun¢des, como diagramas UML, porém
foi utilizada para realizar somente a topologia de rede.

Existem outras ferramentas de modelagem no mercado, entre as quais podemos citar a
StarUML, que € uma ferramenta de cddigo aberto utilizada para um desenvolvimento rapido e
extensivel de diagramas e topologias de rede, possui varios recursos, um deles ¢ a instalacdo e
criacdo de plug-ins, possibilitando assim, que o usuario manipule sua arquitetura, adequando a
forma que deseja (StarUML, 2013).Porém essa ferramenta de modelagem néo foi utilizada
porque apresenta-se a necessidade de conhecer bem a arquitetura da aplicacdo para utiliza-la e
principalmente o fato de possuir uma versdo muito antiga e que nunca mas foi atualizada
desde 2005.

O produto Rational Modeler da IBM (International Business Machines) é outra
ferramenta de designer gratuita. Oferece um sistema customizavel e eficiente para o usuario, o
mesmo pode escolher uma plataforma de linguagem aberta e extensiva para modelar os
aplicativos e topologia de redes de forma muito mais produtiva e menos cansativa, além de
possuir suporte ao usuario em caso de falhas (RATIONAL, 2013). Nao foi utilizada essa
ferramenta porque ela necessita de um conhecimento mais aprofundado, 0 que requer mais

tempo de estudo.
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5.2.1 Implementacédo da Infraestrutura de Software

A solucdo usada para a implantacdo da infraestrutura da nuvem foi o Eucalyptus
FastStart Versdo 3.3.0.1. Esta é uma ferramenta que permite a criagdo de nuvem de pequeno
porte. Segundo o Eucalyptus (2013) essa versao € voltada para usuarios que queiram criar
uma nuvem com poucos recursos de hardware, desenvolver e testar suas aplicacdes, além de
adquirir habilidade em nuvens. Essas caracteristicas foram um fator preponderante para a
escolha da ferramenta, uma vez que as mesmas se enquadram aos objetivos do projeto, pois o
mesmo necessita de um ambiente totalmente controlado e possui recursos computacionais

limitados.

Além do Eucalyptus existem outras solucfes para implantacdo de nuvens na qual
pode-se citar: OpenNebula, Nimbus e OpenStack. O OpenNebula é uma ferramenta que
“possui um alto nivel de centralizacao, flexibilidade e customizag¢do, ¢ uma plataforma
adaptavel para a construcdo de nuvens privadas e hibridas num datacenter pré-existente”
(OpenNebula, 2013). Ela possui uma arquitetura flexivel, possibilitando assim a portabilidade
com varios DataCenters, porém ndo foi utilizada essa ferramenta pois a mesma é voltada para
aquelas pessoas que possuem um bom conhecimento técnico, possibilitando assim que o
usuario possa manipular e obter maiores funcionalidades, adequando-o de acordo com a sua

necessidade.

Jéa a ferramenta OpenStack é uma colaboracdo global de desenvolvedores e tecn6logos
de computacdo em nuvem que produzem a plataforma de computacdo ubiqua em nuvem para
nuvens publicas e privadas (OpenStack, 2013). O OpenStack ndo foi utilizado porque é usada
para corporacOes, provedores de servigcos, pesquisadores e centros de dados globais, que

possuem a perspectiva de implantar nuvens publicas ou privadas em grande escala.

A solucdo Nimbus “é um kit de ferramentas de codigo aberto focada no fornecimento
de Infraestrutura como Servico (IaaS) e recursos para a comunidade cientifica” (Nimbus
2013). Ela permite que seus provedores construam nuvens privadas ou comunitérias, além da
integracdo de uma nuvem publica com a privada e que 0s mesmos possam fazer as
configuragbes que desejarem na infraestrutura. Esta solucdo ndo foi utilizada porque sua

func&o é criar nuvens em grande escala.

O sistema operacional utilizado para acomodar o Eucalyptus FastStart, foi o0 CentOS
Versdo 6.4, pois 0 mesmo além de ser nativo do proprio Eucalyptus possui uma interface

agradavel para que o usuario possa manipular as maquinas virtuais, além disso, possui um
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atalho que se conecta na interface de administrador e no console do Eucalyptus, possibilitando
que as maquinas sejam instanciadas em uma interface grafica e legivel. Ele também é
compativel com as arquiteturas 1386 e x86_64. Resumindo, CentOS é um sistema que possuli

performance e seguranca (CentOS, 2013).

Existem outros sistemas operacionais de cédigo aberto que podem ser utilizados em
uma nuvem privada, tais como o Ubuntu Server Cloud e Debian. O Ubuntu Server Cloud, por
exemplo, possui suporte nativo para o Eucalyptus, porém ele é um servidor e ndo possui
interface gréafica, assim, todas as atualizacfes e pacotes sdo feitos manualmente. Um usuario
menos experiente pode ter problemas utilizando essa solugdo. Além disso, as versdes que
possuem suporte para o Eucalyptus sdo 10.04, 10.10, 11.04 e 11.10, dessa forma, quando o
Ubuntu atualiza suas versfes de sistemas operacionais (hoje estamos na 13.01), os pacotes de
atualizacdo das antigas versfes sao retirados dos servidores da Canonical (distribuidora do
Ubuntu), entdo alguns dados nédo sdo atualizados, causando problemas na infraestrutura da
nuvem (UBUNTU, 2013).

O sistema operacional Debian possui interface grafica e pode ser instalado em quase
todos os computadores existentes, até mesmo os mais antigos. Uma de suas qualidades € a
interface limpa e de féacil entendimento. Porém, o Debian ndo possui suporte nativo para o
Eucalyptus, o que forcaria o usuério a instala-lo no sistema operacional, e esta instalagéo
ocorre via comandos no terminal, assim um usuario pouco experiente, poderia ter que

enfrentar alguns problemas na instalacdo (DEBIAN, 2013).

O hipervisor utilizado no projeto foi 0 KVM (Kernel Virtual Machine - Maquina
Virtual Baseada em Nucleo). Este € uma maquina virtual baseada em kernel, e que possui
uma solucdo de virtualizacdo completa para o Linux com hardware x86, visto que ele contém
extensdes de virtualizacdo para os processadores Intel VT ou AMD-V. Ao utilizar o KVM, €
possivel realizar a execucdo de uma série de maquinas virtuais que possuem o Linux, sem

modificages em outros sistemas operacionais, como por exemplo, o Windows (KVM, 2013).

Outro hipervisor de cédigo aberto, disponivel atualmente é o Xen. De acordo com Xen
(2013), esta solugdo é usada como base para uma série de aplicagcBes comerciais, tais como:
virtualizacdo de servidores, Infraestrutura como Servico, virtualizacdo de desktop, aplicacdes
de seguranca e dispositivos de hardware. Pode ser instalado em qualquer arquitetura de
processador, até 0s que ndo possuem suporte para virtualizacdo, além disso, possui
virtualizacdo total, ou seja, toda a estrutura de hardware € virtualizada. Como o presente

projeto faz o uso de maquinas com poder computacional limitado e o XEN visa a
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virtualizacdo total, as maquinas virtuais ficariam bastante lentas o que prejudicaria no
processo de monitoramento, ou seja, foi preferivel utilizar o KVM por utilizar pouco recurso

de hardware e ndo prejudicar o desempenho das mesmas.

Como ferramenta de gerenciamento das MV’s, o Euca2ools 2.0.1, foi utilizado para
gerenciar imagens; executar, parar e terminar uma instancia; gerenciar IP estatico e gerenciar
pares de chaves das mesmas. Ele foi o escolhido, por ser gratuito e por estar nativo do
Eucalyptus FastStart (EUCA200LS, 2013).

Entretanto existe outra ferramenta chamada Hybridfox. Segundo Hybridfox (2013), ela
possui uma interface grafica de facil manipulacdo. Diferente do Euca2ools que é utilizado a
partir de comandos no terminal, o Hybridfox possui uma interface mais robusta e de facil
entendimento. O Unico problema dessa ferramenta é que ela é compativel somente com o
navegador Firefox, e se 0 mesmo for atualizado, o plugin do Hybridfox também tera que ser, o

que na realidade nem sempre acontece, e consequentemente acarretard em problemas.

5.2.2 Implementacdo do Framework de Monitoramento

Foi utilizado como framework de monitoramento o Zabbix versdo 2.0.6. Segundo
Zabbix (2013), essa ferramenta de monitoramento de codigo aberto, no momento tem se
mostrado uma das ferramentas mais robustas do mercado, porque ele oferece monitoramento
preciso, emite alertas sobre a situacdo da rede em tempo real, possui uma interface de facil
manipulacdo, além de monitorar diversos dispositivos (catraca, cAmera de seguranca, nobreak,

etc.), e gerar graficos de seu desempenho em tempo real.

Esse framework permite 0 monitoramento atraves de dois tipos de recursos bastante
utilizados: o Agente Zabbix que é responsavel por coletar informacgdes dos ativos monitorados
e reportar ao servidor Zabbix que se encarrega de gerar relatorios e enviar alertas aos
administradores sobre o funcionamento da rede; e o Simple Check que permite o
monitoramento sem agente instalado nos ativos, onde o servidor Zabbix realiza a checagens
desses ativos e estes por sua vez retornam “sim” ou “ndao” (0 ou 1) representando sua
disponibilidade na rede. A principio no experimento proposto por este trabalho foi utilizado o
Agente Zabbix para monitorar as MV’s, no entanto verificou-Se que ndo houve comunicagao
entre as camadas de integragdo e de visualizagdo. Por isso utilizou-se o Simple Check para
monitorar a disponibilidades das instancias virtuais, uma vez que ele foi capaz de se

comunicar com as MV’s e verificar seu status na rede.
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Outro framework de monitoramento é o Nagios. De acordo com Ferreira (2011), essa
solucdo permite efetuar a monitorizagcdo de um sistema, langando todos os resultados obtidos
a partir de uma interface Web. Entretanto, ele possui uma interface arcaica e nao fornece

graficos em tempo real.

Existe também a ferramenta Cacti, esse monitor busca informacdes via SNMP (Simple
Network Management Protocol - Protocolo Simples de Geréncia de Rede) dos ativos, possui
um numero ilimitado de graficos por host e apresenta uma interface amigavel ao usuério.

Porém, ela ndo é uma ferramenta robusta e seus graficos ndo séo exibidos em tempo real.

5.3 Resumo do Capitulo

Este capitulo objetivou abordar as técnicas e as solucgdes de software utilizadas para a

realizacéo do estudo de caso do presente trabalho.

O proximo capitulo tratara do estudo de caso proposto por este trabalho com o intuito
de implementar e analisar o desempenho do framework Zabbix no monitoramento de uma

nuvem privada.
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6 ESTUDO DE CASO

Este capitulo tem por objetivo descrever o desenvolvimento do estudo de caso
proposto neste trabalho. Nele serdo especificados os softwares e hardwares utilizados, as
métricas utilizadas para monitoramento da nuvem privada, e os resultados coletados apos a

execucao dos cenarios. Por fim é dada uma analise conclusiva.

6.1 Topologia da Rede e Configuracéo de Hardware e Software

Inicialmente foi necessario definir a topologia da rede, e assim foi realizada sua
modelagem topoldgica, onde nesta ha uma LAN composta por dois computadores fisicos
interligados em rede através de um roteador D-Link, onde um destes acomoda trés maquinas
virtuais, conforme se pode verificar na Figura 5. A partir dessa modelagem foram definidos os
softwares que cada maqguina recebera e 0 nimero de MV’s instanciadas. A distribuicdo dos
IP’s (Internet Protocol - Protocolo de Internet) entre as maquinas fisicas foi realizada de
forma manual, onde o computador Desktop recebeu o IP 192.168.0.14 e o Notebook o IP
192.168.0.13. Ja a atribuicdo de IP’s entre as MV’s foi realizada pelo Eucalyptus, uma vez
que este foi configurado no modo Static, e nesse caso o administrador da nuvem reserva uma
faixa de IP. Assim, neste experimento, foi utilizada a seguinte faixa de IP: 192.168.0.15 a

192.168.0.30 em que sera utilizada pelo Eucalyptus para atribuir as MV’s.

INTERNET
- CentOS 6.4
-CentOS 6.4
- Eucalyptus Fast Start 3.3 } E\L}?\?Iyptus Fast Start 3.3
- Servidor Zabbix 2.0 - Agente Zabbix 2.0

& —
IAdministrador 02 Maquina Virtual 1

8 .

lIAdministrador 01 Nodo Controlador S

=
Controlador de cluster P .
Controlador de nuvem Maquina Virtual 2

Controlador de armazenamento

Roteador D-Link

N
=
Maquina Virtual 3

Figura 5 - Topologia do Estudo de Caso.
Fonte: Propria.
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Com a topologia definida, foi realizada a implementacdo do ambiente de computagéo
em nuvem, a fim de se realizar o experimento onde optou-se por configurar uma nuvem do
tipo privada, uma vez que seu monitoramento exerce papel importante para verificacdo dos
servigcos que ela oferece aos seus usuarios, garanti a seguranca dos dados, visto que pode
haver documentos sigilosos e analisa 0 comportamento da nuvem quando houver requisicéo
excessiva de recursos, no caso de uma sobrecarga por exemplo, o tempo de resposta entre 0s
dados e servicos e etc. Outro fator que contribuiu para a escolha de uma nuvem privada é que
ela fornece maior controle para sua configuracdo, além de permitir o aproveitamento de

recursos de hardware disponiveis na sala de pesquisa, conforme ilustrado na Figura 6.

Figura 6 - Hardware utilizado no experimento.
Fonte: Propria.

Vale ressaltar que o hardware utilizado nesse trabalho sdo equipamentos com
configuracBes simples conforme as especificagdes técnicas no Quadro 2, assim como Sao
citados os softwares utilizados, onde serdo apresentados com maiores detalhes na proxima

secao.

Possuir um ambiente de nuvem controlado é importante para manter a integridade dos
servicos oferecidos por ela, além da seguranca dos dados dos usuarios na nuvem. Dessa
forma, foi proposto utilizar um framework de monitoramento que pudesse monitorar uma

nuvem, e a partir disso coletar os dados da mesma e observar seu comportamento.
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Quadro 2 - Especificacbes Técnicas dos Hardwares Utilizados.

Hardware

Software

Papel no Ambiente

Computador HP Compag 6005
Pro SFF, Processador: AMD
Phenom™ II X4 B97 Processor
3.20 GHz, Cache do
Processador: 6 MB L3 cache,
Memoéria RAM: 4GB DDRS,
Disco Rigido (HD): 500GB
SATA (o sistema operacional
utilizado foi instalado em uma
particdo de 96,13 GB).

CentOS 6.4
Eucalyptus FastStart 3.3.0.1
Servidor Zabbix 2.0.6

Controlador da Nuvem
Controlador de Cluster

Controlador de
Armazenamento

Notebook  Semp  Toshiba
Infinity 1S1442, Processador:
Intel Core i5-2410M 2,3 GHz,
Cache do Processador: 3072
KB, Memoria RAM: 4GB
DDR3, Disco Rigido (HD): 500
GB.

CentOS 6
Eucalyptus FastStart 3.3.0.1
KVM
Agente Zabbix

N6 Controlador

Roteador D-Link- Ethernet
Broadband Router.

Modelo DI-604.

Atribuir IP’s e acesso a
Internet para as maquinas
do experimento

Fonte: Propria.

6.2 Arquitetura Proposta

Visando monitorar o desempenho e a disponibilidade das maquinas na nuvem privada,

foi planejada uma arquitetura que conforme ilustrada na Figura 7, estd dividida em trés

camadas, onde na camada de visualizagdo esta alocado o Zabbix que é responsavel por

monitorar o funcionamento das maquinas, tanto virtuais como fisicas, e disponibilizar, através

de sua interface, graficos demostrando os seus desempenhos e disponibilidades de acesso,

possibilitando ao administrador, a detecgéo e correcdo de um potencial problema e melhor

gerenciamento dos recursos de hardware. A camada de integragdo € composta por hardware e

software heterogéneo, que precisam de uma interface de comunicagao e acesso, assim nessa

camada encontra-se 0 KVM, pois é ele que faz a comunicagdo entre a camada de

infraestrutura e de visualizacdo. E a ultima camada é a de Infraestrutura, que contém os
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softwares e os hardwares utilizados para criacdo da nuvem privada, ela engloba o Eucalyptus
e o sistema operacional CentOS.

VISUALIZACAO

ZABBIX

1

INTEGRACAO
2K VM

INFRAESTRUTURA

EUCALYPTUS

72 =i )&,
%> CentoSs

Figura 7 - Arquitetura Proposta.
Fonte: Prépria.

Durante o processo de instalacdo do sistema operacional CentOS, se fez obrigatério
definir uma faixa de IP’s, pois eles serdo atribuidos as maquinas virtuais, quando forem
instanciadas. O arquivo/caminho que ira ser modificado para a inser¢do dessa faixa de IP’s

“Eucalyptus.conf” esta sendo referenciado do na Quadro 3, na segunda linha.

Depois de inserir a faixa de IP, foi realizado o instanciamento das MV’s atraves do
console, em um atalho no CentOS no qual acessamos uma interface web para instanciar as
mesmas. Depois de elas estarem funcionando, foi inserida uma chave: “ssh —i
Jcredentials/admin/admin.private ec2-user@192.168.0.16” que possibilita a entrada na
maquina virtual instanciada. Com as maquinas funcionando, foi realizada a instalacdo do
Zabbix Server no Frontend, e é 1a que estardo expostos os graficos de monitoramento das

MV’s, N6 Controlador e do préprio Frontend.

Em seguida, o agente no N6 Controlador foi inserido. O arquivo/caminho que foi
modificado para que 0 agente pudesse se comunicar com o Frontend, foi o

“zabbix _agentd.conf” do Quadro 3. Esse arquivo ira possuir os dados, ou seja, informacoes
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como arquivos de log e etc., do servidor Frontend, no qual o agente ird levar as informac6es

de CPU, memoria e entre outras do N6 Controlador.

Entretanto, com o Zabbix monitorando as maquinas, o Eucalyptus acreditava estar
sendo espionado e por questdes de seguranca, 0 mesmo modifica as chaves de acesso as
MV’s, impossibilitando o acesso dos usuérios. Porém, no arquivo/caminho “known_hostss”’

do Quadro 3, é possivel que o usuério possa modificar a chave de acesso outra vez.

Quadro 3 - Arquivos de configuracdo modificados.

Software Arquivo/Caminho Alteracdo

Alteracdo nas chaves de acesso

[/root/.ssh/known_hosts as Maquinas Virtuais.

Eucalyptus FastStart Neste arquivo foi definida a
faixa de IPs que o Eucalyptus
deveria utilizar para atribuir as
MV’s.

[etc/eucalyptus/eucalyptus.conf

Atribuicdo do IP da maquina

Zabbix Agente /etc/zabbix/zabbix_agentd.conf que contem o Servidor Zabbix,

Fonte: Propria.

Conforme as alteragdes realizadas no arquivo “known_hosts”, a qual esta sendo
ilustrado com detalhes no APENDICE A, as chaves de acesso as MV’s, precisaram ser
alteradas, pois o Eucalyptus identificou uma atividade suspeita 0 que o levou a associar a uma
tentativa de invasdo, no entanto essa atividade tratava-se apenas da instalacdo do Zabbix. A
modificacdo do arquivo “eucalyptus.conf” foi a inser¢do da faixa de IP 192.169.0.15 -
192.168.0.30, pra que eles fossem atribuidos pelo Eucalyptus as instancias virtuais.
Ressaltamos que foi através dos IP’s atribuidos as MV’s que fora possivel realizar o
monitoramento simples das mesmas. Ja as modifica¢Oes realizadas no arquivo “agentd.conf”
foram necessarias para definir o IP da maquina onde estava instalado o Servidor Zabbix, uma
vez que o Agente Zabbix precisa conhecer o0 endereco do Servidor Zabbix para enviar 0s
dados coletados na maquina. Para mais detalhes a cerca das modificagdes realizadas nos trés

arquivos mencionados, consulte os APENDICE A, B e C.
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Como resultado de todo este processo de instalagdo, configuragdes e adaptacdo, a

Figura 8 abaixo ilustra a tela do Framework Zabbix, e nela estdo as trés maquinas virtuais, o

Frontend e o N6 Controlador, sendo monitorados.

ZABBlX Help | Get support | Print | Profile | Logout
T ————
ir.- igu i ‘-.-i Zabhix Server

Search i
History: Configuration of hasts # Latest data » Dashboard # Configuration of host groups # Canfiguration of hosts
oewoioriors )
Hosts Group Zahhixserverl]
Dizplaying 1to 5 of 5 found
0 Name + Applications  Items  Triggers  Graphs  Discovery Interface Templates Status  Availability
Template-nc, Template App Zabbix Server, Template O3 Linux (Template App Zabbix Agent),
D 2abbix server  Applications (11) Items (75) Triggers (43) Graphs (18) Discovery (2) 127.0.0.1: 10050 Manitored DDD
Template Standalone, Template Standalone ICP ping
[ ir192.168.0.17 Aoplicaions (0] Jtems (4)  Trggers (1) Graphs (4) Discover [0) 192.188.0.46  Template Stzndalone Horitored. FAFI]
[l 15216806 Applications (1) tems (4) Triggers (0) Graphs (4] Discovery (0] 192.468.0,07 Template Stzndalone Haritored AT
[ M -152.168.0.15 Aoplicaions (0] Jiems (%)  Trggers (1) Graphs (3)  Disovery 0) 12700 10050 Templake Stzndalone Honitored [T
 outnc Anplications (11) ltems (22) Trigners (43) Grahs [19) Discovery (2) 182.168.0,13: 10050 Tzmplate Anp Zzbbic Agert Hoitored [

Figura 8 - Interface do Zabbix monitorando MV’s e Maquinas Fisicas.
Fonte: Propria.

6.3 Cenario de Avaliacdo e Resultados

Para a realizagdo do monitoramento da nuvem, foram definidos dois conjuntos de
métricas: um para 0 monitoramento das maquinas fisicas e o0 outro para as maquinas virtuais.
Enfatizamos que ndo foi possivel utilizar as mesmas métricas para todas as maquinas

envolvidas (fisica e virtual), pois 0 Zabbix ndo foi projetado para ambientes de computagdo
em nuvem.

As métricas definidas para 0 monitoramento das maquinas fisicas objetivaram obter
informagdes sobre o seu desempenho e disponibilidades. Vale ressaltar que realizar o
monitoramento das maquinas fisicas se faz necessario, uma vez que € sob elas que esta
configurada a nuvem privada e sdo elas que fornecem os recursos fisicos necessarios para a
instanciacdo das maquinas virtuais. Nesse sentido, as verificacdes da utilizacdo de memoria
disponivel, analise da carga e do desempenho da CPU (Unidade Central de Processamento),

bem como o ndmero total de processos ativos, sdo de fundamental importancia para a
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verificacdo da salde dessas maquinas e para o gerenciamento de seus recursos. Para isso as

métricas escolhidas foram:

CPU Utilizada — Monitora a utilizagdo da CPU

e (Carga da CPU — Verifica a carga da CPU, de modo a identificar se ela esta sendo
utilizada além de sua capacidade ou subutilizada.

e Memoria — Essa métrica faz a verificacdo do uso da memoria

e Numero de Processos Funcionando — E o numero de processos que estdo em

execucdo em uma maquina.

Quanto as métricas para 0 monitoramento das maquinas virtuais, foram definidas o
SSH e o Ping. Elas provém um conjunto minimo de informacGes das instancias como o
funcionamento e disponibilidade. A métrica de Ping visa testar a conectividade com as MV’s
de modo a verificar a sua disponibilidade na nuvem, isto € muito importante pois verifica a
disponibilidade dessa MV na nuvem .J& a métrica de SSH também desempenha um papel
importante na verificacdo da disponibilidade das instancias virtuais, uma vez que todo o
acesso a elas ¢ feito por SSH e se porventura essa conexdo falhar as MV’s ficam

impossibilitadas de, por exemplo, receber a instalagcdes de novos aplicativos.

e SSH — Verifica a disponibilidade de acesso as MV’s (O SSH é um protocolo que
prové mecanismos para conectar de modo seguro a um sistema).

e Ping — Verifica a alcancabilidade das MV’s (O Ping é um programa utilizado para
testar conectividade entre ativos. Essa métrica executa o Ping a cada intervalo de

tempo predeterminado).

No Quadro 4, é apresentado de forma resumida as métricas aplicadas as respectivas
méaquinas da nuvem privada. Ressaltamos que todas as maquinas do experimento foram

monitoradas.



Quadro 4 - Métricas aplicadas as maquina do experimento.

Tipo de Requisi¢cdo Host
Ping MV1, MV2 e MV3
SSH MV1, MV2 e MV3
Memoria Desktop e Notebook
Carga da CPU Desktop e Notebook
CPU Utilizada Desktop e Notebook
Numero de Processos Funcionando Desktop e Notebook

Fonte: Propria.
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Com o decorrer dos testes, observou-se também que a nuvem privada apresenta certo

nivel de segura, pois apds a instalacdo do framework Zabbix, o Eucalyptus alterou as chaves

de acesso as MV’s bloqueando assim o seu acesso, uma vez que ele acreditava estar sofrendo

uma possivel invasdo, de modo que foi emitido um alerta de seguranca sobre a alteracdo da

chave conforme Quadro 5.

Quadro 5 - Mensagem de alerta de alteracdo de chave da MV.

1-[cloud@cloud ~]$ su -
2-Senha:

3-[root@cloud ~J# ssh -i ./credentials/admin/admin.private ec2-ser@192.168.0.15
elelelclaeieleeelclceeeeelcelceecelceaeieeeelcelaeiceelccleeieielelele)
5-@ WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED! @

Selelejaelelelelaeleeclaeleceeclceleceeleeclceclaelceclaelceeclceeleelceele
7-IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY!

8-Someone could be eavesdropping on you right now (man-in-the-middle attack)!

9-It is also possible that the RSA host key has just been changed.
10-The fingerprint for the RSA key sent by the remote host is

11-f2:f2:92:¢8:86:28:be:b4:a6:69:e2:1e:00:be:22:56.

12-Please contact your system administrator.

13-Add correct host key in /root/.ssh/known_hosts to get rid of this message.

14-Offending key in /root/.ssh/known_hosts:5

15-RSA host key for 192.168.0.15 has changed and you have requested strict checking.

16-Host key verification failed.
17-[root@cloud ~]#

Fonte: Propria.
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Para facilitar o entendimento, o Quadro 5 foi enumerado, de modo que pode-se
observar que na linha 3, é executado o comando para acessar via SSH a MV1. Em seguida
(linha 5) o Eucalyptus emite um alerta informando que a chave de acesso a essa MV mudou, e
na linha 8 ele avisa que acredita ter sofrido uma possivel invaséo, e que por isso (linha9)
possivelmente a chave RSA (Servico de Acesso Remoto) da méquina foi alterada. Na linha 12
ele pede para que o usuario contate o administrador da nuvem para solicitar uma nova chave e
adiciona-la no arquivo correto conforme linha 13. Nas linhas 14, 15 e 16 ele apenas enfatiza

que a conexdo a verificacao da chave falhou.
6.3.1 Resultado do Monitoramento das MV’s

Os gréficos a seguir, apresentam os resultados do monitoramento de uma MV, onde o
framework Zabbix utilizou a métrica de Ping para testar a disponibilidade das MV’s, e o
monitoramento foi realizado através do Simple Check, um recurso do Zabbix que realiza o
monitoramento simples de ativos (cAmeras de seguranca, nobreak, impressoras, catracas entre

outros) e maquinas comuns, porém é mais utilizado para monitoramento de ativos.

Os dados retornados ao servidor Zabbix sobre o monitoramento das MV’s sdo “0” ou
“1”. Para mostrar que ela esta “running” executando, o valor do Ping dessa instancia deve ser
“1”, mas se for “0”, significa que o valor de resposta ¢ baixo e que a maquina ndo estd
respondendo. Nas Figuras 9 e 10, é apresentado respectivamente o resultado de um Ping bem
sucedido e de um Ping perdido. No final foi feito um teste de sobrecarga nas MV’s, para saber
0 quanto isso afeta os demais componentes da nuvem (Frontend e N6 Controlador) e se elas

conseguem ficar ativas até o fim do teste.

VM:Ping (1h)

1.2

0.2

20:02
20:04
20:06
20:08
20:20
20:22
20:24
20:26
20:28

19:30
19:32
19:34
19:26
l9:38
19:40
19:42
19:44
19:46
1l9:48
19:50
19:52
19:54
19:56
l9:58
20:00 {2
20:10
20:12
20:14
20:16
20:18

30.07 19:28
30.07 20:28

last  min  avg max
VML ICMPping favg]l 1 1 1 1

Figura 9 - Ping Bem Sucedido da MV1.
Fonte: Prépria.



42

Foi feito um teste de falha da conectividade, uma simulagéo de queda na rede, com
MV’s, e assim o pico neste grafico, denota o momento que houve uma falha na

comunicacdo, ou seja, a perca do Ping.

VM: Ping perdido (1h)
120

100
80
50
40

20

0.07 19:41
19:44
19:46
19:48
19:50
19:52
19:54
19:56
19:58
20:02
20:04
20:06
20:08
20:10
20:12
20:14
20:16
20:18
20:20
20:22
20:24
20:26
20:28
20:30
20:32
20:34
20:36
20:38
20:40

41

3
30.07

last  min  avg max
W v Ping perdido  [avg] 0 0 141 100

Figura 10 - Ping Perdido da MV2.
Fonte: Propria.

A segunda métrica utilizada para monitoramento das MV’s foi 0 SSH. Monitorar o
SSH das MV’s é importante, visto que elas utilizam chaves SSH para serem acessadas, e
através do monitoramento SSH, pode-se saber sobre o “tempo de vida” da MV, ou seja, se ela

ainda esta funcionando. A Figura 11 abaixo mostra uma MV em funcionamento constante.

VM:S5H (1h)
6.2
B
5.8
5.6
54
52 &
- SO - T T S - - B ST =T - S-S s - S - - B T -
éf @ o o @ @ @& @@ @® @& & o @@ o ® 4S5 o &6 o & ©o 0 o o o O o o O o &
o =] =] =1 = (o] (=] =] =] =] =] =] = - - N ™ N N ™ ™ ™ N ] ™ ™ ™ N ™ NN
5 5
=1 =]
m m
last min  avg max
EVMSSH [avg]l 526 52 556 611

Figura 11 - Verificagdo do SSH da MV1.
Fonte: Propria.

O SSH da Figura 12, é de outra maquina virtual que entrou em execucao apos a Figura

11, e demonstra que estd MV, estd com chegando ao fim, ou seja, seu “ciclo de vida” esté
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acabando. As MV’s possuem um ciclo de 10 horas. Apds isso devem ser executadas

novamente.

VM2:S5H (1h)
12

11

10

07 19:33
19:34
19:36
la:38
19:40
19:42
19:44
19:46
19:a48
19:50
19:52
19:54
19:56
19:58
20:02
20:04
20:06
20:08
20010
20:12
20:14
20016
2018
20:20
20:22
20:24
20:26
20:28
20:20
20:22

30.07 20:33

last  min avg max
BvM2:55H  [avg]l 54 509 555 11.08

Figura 12 - Monitoramento do SSH da MV2.
Fonte: Propria.

6.3.2 Resultados do Monitoramento das Maquinas Fisicas

Os gréficos a seguir correspondem aos resultados relacionados ao monitoramento do
Frontend e do N6 controlador. Diferente das maquinas virtuais que foram monitoradas com o
Simple Check foi instalado o Agente Zabbix nas duas maquinas, pois sdo maquinas fisicas e
encontram-se trabalhando na nuvem. E importante salientar que foram feitos testes de
sobrecarga nas MV’s, esse teste ¢ feito através de um codigo que emite um loop de
requisicdes de um arquivo txt infinito (detalhes estdo no APENDICE D), estes testes foram
feitos para analisar as seguintes métricas do Frontend e do Né Controlador: CPU (Central
Processing Unit - Unidade Central de Processamento) Utilizada e Carga da CPU. O intuito é
entender como essa nuvem iria se comportar com uma sobrecarga nas maquinas virtuais, ou

seja, como 0s demais componentes seriam afetados.

No monitoramento da memdria do Frontend na Figura 13, percebeu-se que ha a
utilizacdo de toda a memoria do mesmo. Isso acontece por que 0s nimeros de recursos sendo

utilizados nessa maquina sao tantos que acabam ocupando toda a memoria.
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Figura 13 - Utilizacdo da Memoria do Frontend.
Fonte: Propria.

Na Figura 14 do No Controlador, é possivel perceber que a memoria oscila bastante,
demonstrando que ndo estd sendo toda utilizada, isso acontece porque nesse momento nao

existe muitas atividades em execucéo.
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[ [
" -
last min avg  max
W Avallable memory [avg] 24GB 239GB 24GB 240GB
{ Trigger: Lack of available memory on server cloud-nc  [< 20M]

Figura 14 - Utilizacdo da Memoria do N6 controlador.
Fonte: Propria.

Na métrica de CPU monitorada no Frontend, na Figura 15, percebeu-se que antes do

teste de sobrecarga, a utilizacdo da CPU estava menos de 20%, estava normal.
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Figura 15 - Utilizacdo da CPU na maquina Frontend
Fonte: Propria.

Porém, foi feito um teste de sobrecarga nas MV’s, como é observado na Figura 16,

para entender como o Frontend se comporta em nuvem. E o resultado foi que tudo que

acontece nas maquinas virtuais afeta diretamente a performance de toda a nuvem.
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Figura 16 - Teste de sobrecarga no Frontend.
Fonte: Propria.




Antes do teste de sobrecarga, como pode-se observar na Figura 17, o N6 Controlador,
mesmo com as MV’s instanciadas, ndo demonstrava mudanca no gréafico, ele permanecia

estavel.
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[ CPU steal time [avg] 0 % 0% 0 % 0%

Figura 17 - Verificacdo da CPU utilizada antes dos testes de sobrecarga do N6 controlador.
Fonte: Propria.

Percebeu-se o aumento significante no uso da CPU do N6 Controlador, conforme a
Figura 18, assim que iniciou os testes. Isso ocorreu porque é no N6 Controlador que estdo as

maquinas virtuais.
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Figura 18 - Estado da CPU durante os testes de sobrecarga.

Fonte: Propria.
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Na carga de CPU do Frontend, conforme a Figura 19, inicialmente pode-se notar que
ndo havia muitas mudancas nos processos (troca de dados, utilizacdo de servigos e etc)

executados no mesmo. Apesar do momento de pico as 19:00.
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M Processor load (5 min average per core)  [avg] 005 002 006 015
M Processor load (15 min average per core) [avg] 005 004 005 0.09

{2 Trigger: Processor load is too high on zabbix server  [> 5]

Figura 19 - Carga de CPU do Frontend.
Fonte: Propria.

Durante os teste de sobrecarga houve varios estados de “pico” no sistema conforme
Figura 20, esses momentos ocorreram as 12:18, 12:42 e as 13:05 o0 que mostra o seu constante
funcionamento, diferente do outro acima que demonstrou queda, no trabalho da CPU em

alguns momentos.
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> Trigger: Processor load is too high on zabbix server  [> 5]

Figura 20 - Teste de sobrecarga da CPU do Frontend.
Fonte: Propria.
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Na Figura 21 do N6 Controlador, a CPU nédo obteve muito trabalho. Em alguns

momentos ela obteve alguns picos devido a manipulacdo das MV’s.
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W Processor load (15 min average per core)  [avg] 0 0 000175 001
() Trigger: Processor load is too high on cloud-ne  [> 5]

Figura 21 - CPU utilizada no N6 controlador.
Fonte: Propria.

Porém, no momento dos testes, o trabalho da CPU aumentou cerca de 80% em relacao
a carga da CPU do grafico da Figura 21. Esse aumento € indicado pelo grafico abaixo no qual
0,8 significa 80%.
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M Processor load (15 min average per core)  [avgl 075 069 074 076
> Trigger: Processor load is too high on cloud-nc  [> 5]

Figura 22 - Teste de sobrecarga da CPU no N6 controlador.
Fonte: Propria.
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Na Figura 23, os dados foram coletados antes dos testes de sobrecarga, entretanto néo
foram feito teste de sobrecarga no NUmero de Processos funcionando do Frontend. Porém
percebe-se que o0 numero de processos ocorre com poucos intervalos, e isso denota a troca de

informacdes constantes.
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() Trigger: Too many processes running on zabbix server  [> 30]

Figura 23 - NGmero de Processos ativos do Frontend.
Fonte: Propria.

Conforme a Figura 24, no NG controlador, ouve somente um momento de pico as
10:52. Isso ocorreu porgue nesse momento as maquinas virtuais estavam funcionando mas

nédo foi manipulado nenhuma fungéo delas que exigisse muita requisi¢ao de processos.
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Figura 24 - Nimero de Processos ativos do N6 controlador.
Fonte: Propria.
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6.4 Resumo do Capitulo

Nesse capitulo foram apresentados os recursos de hardware e software utilizados, o
cenario do experimento e a arquitetura proposta para 0 monitoramento simples de uma nuvem
privada utilizando o famework Zabbix. Por fim foram detalhados os resultados obtidos com

este estudo de caso. No proximo capitulo serd apresentada a analise conclusiva.
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7 CONSIDERACOES FINAIS

Este projeto implementou, configurou e adaptou uma nuvem privada com ferramentas

gratuitas e de cddigo fonte aberto.

Foram monitorados o desempenho e disponibilidade das méaquinas virtuais e fisicas,
através de um cenério de testes, no qual foi escolhido o framework de monitoramento Zabbix

para monitorar este cenario.

E importante salientar que foram varias as problematicas enfrentadas para que a nuvem
fosse implementada, a primeira foi a mudanca da infraestrutura da sala de pesquisa, no qual
estava instalada a primeira nuvem privada que tinha como base o Ubuntu Server Cloud 11.04.
Visto gque as infraestruturas de nuvem precisam de IP estatico, ocorreu que a rede da sala de
pesquisa mudou os IP’s para dindmico. Dessa forma, a infraestrutura foi refeita, mas como a
Canonical retira as atualizagdes dos seus sistemas operacionais antigos de seus servidores,
ficou impossivel concluir a infraestrutura de nuvem de forma concisa e sem erros. Assim, fez-
se a mudanca para o Eucalyptus FastStart, que orquestrava as mesmas vantagens do Ubuntu

Server Cloud 11.04, porém em uma interface grafica, simples e de facil entendimento.

Quanto as dificuldades relacionadas ao monitoramento, vale ressaltar que em um
primeiro momento foi utilizado o agente Zabbix para monitorar as MV’s, porém como nédo
houve comunicacdo entre as camadas de integracdo e de visualizagéo, foi utilizado o recurso
do Zabbix chamado de Simple Check para monitorar a disponibilidades das instancias virtuais

através dos testes de conectividade e acesso remoto com as métricas PING e SSH.

Percebeu-se no decorrer do trabalho a veracidade da seguranga da nuvem privada. No
momento em que as MV’s foram monitoradas, por um determinado tempo foi impossivel
acessa-las, pois a nuvem emitia avisos de seguranga, e trocou as chaves que davam acesso as

maquinas virtuais para evitar possiveis invasoes ao sistema.

Foi possivel notar que a computacdo em nuvem se vale de outros conceitos e servicos,
ou seja, podemos fazer adaptacGes como foi no caso do Zabbix para monitorar a nuvem,

porém a nuvem privada requer um esfor¢o maior para ser monitorada.

Este trabalho é um primeiro passo para que este projeto possa ser ainda mais
explorado, € proposto que futuramente possamos utilizar o framework Zabbix para monitorar

outras metricas das maquinas virtuais, como: CPU, memoria, alem de simular o
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comportamento de servidor web, ftp e de e-mail, e também a possibilidade de tornar esta

nuvem escalavel, ou seja, que possamos atribuir mais Nés Controladores a sua estrutura.
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APENDICE A - Definicdo da faixa de IP que o Eucalyptus
utiliza para atribuir as MV

R R R R R R R R R R R R R R R R R R R R
# GLOBAL CONFIGURATION
R R R R R R R R R R R R R

# Where Eucalyptus is installed
EUCALYPTUS="/"

# This is the username that you would like eucalyptus to run as
EUCA_ USER="eucalyptus"

# Extra options to pass to the eucalyptus-cloud process, such as log
# levels, heap size, or other JVM flags.
CLOUD_OPTS=""

R R R R R R R R R R B R R R R T B R R R T B R R R e
# STORAGE CONTROLLER (SC) CONFIGURATION
R R R R R R R R R R R R R R B R R R R B R R R e

# The number of loop devices to make available at SC startup time.
# The default is 256. If you supply "max_loop" to the loop driver
# then this setting must be equal to that number.
#CREATE_SC_LOOP_DEVICES=256

HBHEHH BB B B R R R R
# CLUSTER CONTROLLER (CC) / NODE CONTROLLER (NC) SHARED
CONFIGURATION

HEHEHH BB BB R R R R

# The level of logging output. Valid settings are, in descending order of

# verbosity: EXTREME, TRACE, DEBUG, INFO, WARN, ERROR, and FATAL. The
# default is INFO.

#LOGLEVEL="INFO"

# The number of old log files to keep when rotating logs, in range [0-999].
# The default is 10. When set to 0, no rotation is performed and log size

# limit is (LOGMAXSIZE, below) is not enforced.
#LOGROLLNUMBER="10"

# The maximum size of the log file, in bytes. 100MB by default. For this
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# size to be enforced, LOGROLLNUMBER, above, must be 1 or higher. If log
# rotation is performed by an outside tool, either set LOGROLLNUMBER to 0
# or set this limit to a large value.

#LOGMAXSIZE=104857600

# On a NC, this defines the TCP port on which the NC will listen.
# On a CC, this defines the TCP port on which the CC will contact NCs.
NC_PORT="8775"

HEHHE I
# CLUSTER CONTROLLER (CC) CONFIGURATION
HEHHHE

# The TCP port on which the CC will listen.
CC_PORT="8774"

# The scheduling policy that the CC uses to choose the NC on which to

# run each new instance. Valid settings include GREEDY and ROUNDROBIN.
# The default scheduling policy is ROUNDROBIN.
SCHEDPOLICY="ROUNDROBIN"

# A space-separated list of IP addresses for all the NCs that this CC

# should communicate with. The ““euca_conf --register-nodes" command
# manipulates this setting.

NODES="192.168.0.13"

# When multiple CCs reside in the same layer 2 broadcast domain, change
# this setting to Y™ to disable tunneling. This setting has no effect

# in Static or System modes.

#DISABLE_TUNNELING="N"

# The location of the NC service. The default is
# axis2/services/EucalyptusNC
NC_SERVICE="axis2/services/EucalyptusNC"

# Set this to make the CC cache images, kernels and ramdisks. NCs must
# be able to reach the CC with the specified value.
#CC_IMAGE_PROXY="ip_of_cc"

# Set this to the location where the CC image proxy should store cached
# images. The default is /var/lib/eucalyptus/dynserv/

#CC_IMAGE_PROXY_PATH="/var/lib/eucalyptus/dynserv/"

# Set this to the maximum size (in megabytes) of the CC image proxy cache.
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# The default is 32768, or 32 gigabytes.

#CC_IMAGE_PROXY_CACHE_SIZE="32768"

A T A T A
# NODE CONTROLLER (NC) CONFIGURATION
T

# The hypervisor that the NC will interact with in order to manage
# virtual machines. Supported values include "kvm™ and "xen".
HYPERVISOR="kvm"

# The following three options determine whether KVVM uses Virtio for
# specific types of 1/0 with instances. These options only affect the
# KVM hypervisor.

# 1f "1", use Virtio for the root file system
USE_VIRTIO_ROOT="1"

#1f 1", use Virtio for dynamic block volumes
USE_VIRTIO DISK="1"

# 1f "1", use Virtio for the network card
USE_VIRTIO_NET="1"

# The amount of memory, in megabytes, that Eucalyptus is allowed to
# allocate to instances running on this system. The default value of

# 0 allows Eucalyptus to use all available memory for instances.
#MAX_MEM="0"

# The number of virtual CPU cores that Eucalyptus is allowed to allocate
# to instances. The default value of 0 allows Eucalyptus to use all

# CPU cores on the system.

#MAX_CORES="0"

# The amount of disk space, in megabytes, that the NC is allowed to use

# in its work directory (SINSTANCE_PATH/eucalyptus/work). By default
# the NC chooses automatically. Values below 10 are ignored.
#NC_WORK_SIZE=50000

# The amount of disk space, in megabytes, that the NC is allowed to use in

# its image cache directory ($INSTANCE_PATH/eucalyptus/cache). By default
# the NC chooses automatically. A value below 10 will disable caching.
#NC_CACHE_SIZE=50000

# The number of disk-intensive operations that the NC is allowed to

# perform at once. A value of 1 serializes all disk-intensive operations.
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# The default value is 4.
#CONCURRENT _DISK_OPS=4

# By default, a NC attempts to write the SSH public key associated to
# the instance's filesystem before the instance starts. A value of 1

# disables this behavior.

#DISABLE_KEY_INJECTION="0"

# The number of loop devices to make available at NC startup time.

# The default is 256. If you supply "max_loop" to the loop driver then
# this setting must be equal to that number.
#CREATE_NC_LOOP_DEVICES=256

# The directory where the NC will store instances' root filesystems,
# ephemeral storage, and cached copies of images.
INSTANCE_PATH="/var/lib/eucalyptus/instances"

# If euca-bundle-upload, euca-check-bucket, or euca-delete-bundle do
# not appear in the NC's search PATH then specify their locations here.
#NC_BUNDLE_UPLOAD_PATH="/usr/bin/euca-bundle-upload"
#NC_CHECK_ BUCKET_PATH="/usr/bin/euca-check-bucket"

#NC _DELETE_BUNDLE_PATH="/usr/bin/euca-delete-bundle"

# The maximum amount of time, in seconds, that an instance will remain
# in a migration-ready state on a source NC while awaiting the

# preparation of a destination NC for a migration. After this time

# period, the migration request will be terminated and the any

# preparation on the source NC will be rolled back. Default is 15

# minutes.

#NC_MIGRATION_READY_THRESHOLD=900

B R R R R R R A R R R R R e R
# NETWORKING CONFIGURATION

#

# The set of networking settings that apply to a cloud varies based on

# its networking mode. Each setting in this section lists the modes in

# which it applies. Unless otherwise noted, all of these settings apply

# only to CCs. All settings that lack default values must be specified

# in the networking modes that use them.

B R R R R R R R R R R R R R R R R

# The networking mode in which to run. The same mode must be specified
# on all CCs and NCs in the entire cloud. Valid values include SYSTEM,
# STATIC, MANAGED, and MANAGED-NOVLAN.
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VNET_MODE="MANAGED-NOVLAN"

# The name of the network interface that is on the same network as
# the NCs. The default is "eth0".

# Networking modes: Static, Managed, Managed (No VLAN)
VNET_PRIVINTERFACE="eth0"

# On a CC, this is the name of the network interface that is connected
# to the "public" network. When tunnelling is enabled, this must be

# a bridge. The default is "eth0".

# Networking modes: Managed, Managed (No VLAN)

#

# On an NC, this is the name of the network interface that is connected
# to the same network as the CC. The default is "eth0".

# Networking modes: Managed

VNET_PUBINTERFACE="eth0"

# On an NC, this is the name of the bridge interface to which instances'
# network interfaces should attach. A physical interface that can reach
# the CC must be attached to this bridge.

# Networking modes: System, Static, Managed (No VLAN)
VNET_BRIDGE="br0"

# A map of MAC addresses to IP addresses that Eucalyptus should allocate
# to instances when running in Static mode. Separate MAC addresses and
# IP addresses with '=" characters. Separate pairs with spaces.

# Networking modes: Static

#VNET _MACMAP="AA:DD:11:CE:FF:ED=192.168.1.2
AA:DD:11:CE:FF:EE=192.168.1.3"

# A space-separated list of individual and/or hyphenated ranges of public
# IP addresses to assign to instances.

# Networking modes: Managed, Managed (No VLAN)
#VNET_PUBLICIPS="your-free-public-ip-1 your-free-public-ip-2 ..."

# The address and network mask of the network the cloud should use for
# instances' private IP addresses.

# Networking modes: Static, Managed, Managed (No VLAN)
#VNET_SUBNET="192.168.0.0"

#VNET_NETMASK="255.255.0.0"

# The number of IP addresses to allocate to each security group.
# Specify a power of 2 between 16 and 2048.

# Networking modes: Managed, Managed (No VLAN)
#VNET_ADDRSPERNET="32"



# The address of the DNS server to supply to instances in DHCP responses.
# Networking modes: Static, Managed, Managed (No VLAN)
#VNET_DNS="your-dns-server-ip"

# The search domain to supply to instance in DHCP responses.

# NOTE: This should always be cloud.vmstate.instance_subdomain + ".internal”,
# and may be overridden by the CLC property in a future release. See EUCA-4226
# Networking modes: Static, Managed, Managed (No VLAN)
#VNET_DOMAINNAME="eucalyptus.internal”

# The network broadcast address and default gateway to supply to instances
# in DHCP responses.

# Networking modes: Static

#VNET_BROADCAST="192.168.1.255"
#VNET_ROUTER="192.168.1.1"

# Set this to the IP address that other CCs can use to reach this CC

# if layer 2 tunneling between CCs does not work. It is not normally
# necessary to change this setting.

# Networking modes: Managed, Managed (No VLAN)
#VNET_LOCALIP="your-public-interface's-ip"

# The ISC DHCP server executable to use. The default is

# "lusr/sbin/dhcpd3".

# Networking modes: Static, Managed, Managed (No VLAN)
VNET_DHCPDAEMON="/usr/shin/dhcpd41"

# The user as which the DHCP daemon runs on your distribution.
# The default is "dhcpd".

# Networking modes: Static, Managed, Managed (No VLAN)
#VNET_DHCPUSER="dhcpd"
VNET_PUBLICIPS="192.168.0.15-192.168.0.30"
VNET_SUBNET="172.31.254.0"
VNET_DNS="192.168.0.254"
VNET_NETMASK="255.255.254.0"
VNET_ADDRSPERNET="32"

BAL CONFIGURATION
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HBHHHH R R R R R R

# Where Eucalyptus is installed
EUCALYPTUS="/"

# This is the username that you would like eucalyptus to run as
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EUCA_USER="eucalyptus"

# Extra options to pass to the eucalyptus-cloud process, such as log

# levels, heap size, or other JVM flags.

CLOUD_OPTS=""

B R R R R R R R R R R R R R R
# STORAGE CONTROLLER (SC) CONFIGURATION

B R R R R R R R R R R R R R R

# The number of loop devices to make available at SC startup time.
# The default is 256. If you supply "max_loop" to the loop driver
# then this setting must be equal to that number.
#CREATE_SC_LOOP_DEVICES=256

R R R R R R R R R R B R R R R T B R R R T B R R R e
# CLUSTER CONTROLLER (CC) / NODE CONTROLLER (NC) SHARED
CONFIGURATION

HHHHH R R R R R R R R R R

# The level of logging output. Valid settings are, in descending order of

# verbosity: EXTREME, TRACE, DEBUG, INFO, WARN, ERROR, and FATAL. The
# default is INFO.

#LOGLEVEL="INFO"

# The number of old log files to keep when rotating logs, in range [0-999].
# The default is 10. When set to 0, no rotation is performed and log size

# limit is (LOGMAXSIZE, below) is not enforced.
#LOGROLLNUMBER="10"

# The maximum size of the log file, in bytes. 100MB by default. For this

# size to be enforced, LOGROLLNUMBER, above, must be 1 or higher. If log
# rotation is performed by an outside tool, either set LOGROLLNUMBER to 0
# or set this limit to a large value.

#LOGMAXSIZE=104857600

# On a NC, this defines the TCP port on which the NC will listen.
# On a CC, this defines the TCP port on which the CC will contact NCs.
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APENDICE B — Alterac&o das Chaves de acesso as MV’s

92.168.0.14 ssh-rsa
AAAAB3NzaClyc2EAAAABIWAAAQEAXIAaYtmIrUVym31JbzwbhRGAXm5xITnVTuTg
LoFEdnV70EFWOS+a5Z+b9vmObv2XRbBM4MY fragW6PfL6+a/n8JryFXTvFImMcs+ZFYg
CfC2i9CghhsMmTgIEtU1yAXjwtNthDAg6R0s6WIEZJoY +Kd+yZGgnkOag4x706K8IjG4e
BPV89yPVIrQF9rJggxuuWPGBfHAAGXrZI34uyulc3CelavY TRyG5Le/OBNgaORSEd1wadq
G9AFJclilTm4BUbalSy8nMUS+akCr895tAF4P1PWQItdP+7ID376bWVBsSKGMTnGve7SH
vodUrQfz2LzKESDARLKGS3nWAOWFIMYw==

192.168.0.13 ssh-rsa
AAAAB3NzaClyc2EAAAABIWAAAQEA4sIT/ISFLIwSSZII7TDF5WSciNu/mAIDpWKsOv
Mq1d9clF7+ERgaFZ/r3Hf+YAVAILEBOIoeJRIHIVO+AgBOOFOAWINaiSXxOPQh/Ctc2HT
HsC+Roc2C/WEizpHxcEINOI3X11Q68zLK3hTu6inYdiAS3W44el0esTgn8NNMDS54cIPM
2KXOLFUuapWKzSmjHb1RGAmMY ZGgFdylwsQKLmYiMGxR0jto9ZM8K5B/hOKrgJXM
K8pfPVhaz9z9c8glwex/ygPi3HTf/MITpU+sIKY v/b4wANfTY p7wwsQKzV+IgzXOoMngzcr
8GMiVkdV/xHjF5ugz9BIjy+jS6 TNAzZUNZw==

192.168.0.15 ssh-rsa
AAAAB3NzaClyc2EAAAABIWAAAQEAtNgVKE8X71mPNaBIlyADXBgNaDKneAyATm
WYRTRwxhChi70LbGxz7fpMQ+2Bxfetuxv56 TMb5J4g3aEUZnx7WjVJz99021SqqlkDY gdf
ANNWI{OFjXIcaloWSONzXVpZ15EIwU1lw7CgUgXDE1W5+kD+0200SHWAQvGoM8sHL
O1siTDWIY8dhEVwjiedTUMzzplGiikPf6Z0ZFnnbOLCCIlb7JzcGObNXSZFhD+/7c74E7bh
KVqdUjP/fCdDsJ+f2GeFfkYcdDdaTQpGJornEaY5qbFwDV2HTcCxBjhPssFFjAlgkLslUZ
POS9uULXSkVCwsAfglz6EWvAPGVYW2jr5GtfQ==

192.168.0.16 ssh-rsa
AAAAB3NzaClyc2EAAAABIWAAAQEA0BM/Ju9+wSuNqGUyDLNn0VzNDzoBbBVXZZ
6rJd55g1in6XpP2rJ/EcU/pTUI6CTfug9L3G4hj06QjA32kTBXSIKZFokG7FSBAItL39ua24w
E5VIelITUGJPQHIETRRpz3HIcPs1B99LD21w7rxLin7B/7q5JuHpKzj3atDgwLEOUNJ2K7Lj
Or5kQz6RZ7LOFYhFulvIBwIYVITOKdo6sIQDvwTSB8LCQmMIqUyIXJIPXA50ydN4NONe
hRYASVWT7IESVLN5SLPgIC995FCHXQ7qCkeNPrszIUgS74TZBZ/rw61k60IL+NUZiyL5+
ru/u6WBBIiz7gn6/CGrhwnMvrMflpzw==

192.168.0.17 ssh-rsa
AAAAB3NzaClyc2EAAAABIWAAAQEAuUsADakrk1XmYA7uRp/zE3bGHIWIKILIETku7Z
7XsyQ508XrychRrkpptC69DgF/YFzexZBbQy40mlkrLadta7 CINfSCCRpfb2uwObDemrA5Sm
7YjnsluKViuneY+imO1Ltck33HD48031hJ62PzrHQQeirK4lyde62u3GKEO5MI1lnua5605691
YTtWbS2HbCVDgoV1EOWVLXCc3OEdC7Bj9SXhOHWX7itkpHfzCdsFFay2TVrONso8XxX
WFEE03ssOrbbb/OUgXTADjU2QV4gAH5N/aoNC24+uLLN3Sh2VNBMhtJg4JL8fSjQTH/g
MYow1991APfyYwebmY7BCVAxoUJeQ==



APENDICE C - Arquivo de atribuicio do IP do servidor
no No Controlador

# This is a config file for the Zabbix agent daemon (Unix)
# To get more information about Zabbix, visit http://www.zabbix.com

i GENERAL PARAMETERS #H#HH#HHHHHHHHHIH

### Option: PidFile

#  Name of PID file.

#

# Mandatory: no

# Default:

# PidFile=/tmp/zabbix_agentd.pid

### Option: LogFile

#  Name of log file.

#  If not set, syslog is used.
#

# Mandatory: no

# Default:

# LogFile=

LogFile=/tmp/zabbix_agentd.log

### Option: LogFileSize

#  Maximum size of log file in MB.
# 0 - disable automatic log rotation.
#

# Mandatory: no

# Range: 0-1024

# Default:

# LogFileSize=1

### Option: DebugLevel

Specifies debug level

0 - no debug

1 - critical information

2 - error information

3 - warnings

4 - for debugging (produces lots of information)

HOoH OHF OH R
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# Mandatory: no
# Range: 0-4

# Default:

# DebugLevel=3

### Option: SourcelP
#

# Mandatory: no

# Default:

# SourcelP=

### Option: EnableRemoteCommands

#  Whether remote commands from Zabbix server are allowed.
#  0-notallowed

# 1 - allowed

#

# Mandatory: no

# Default:

# EnableRemoteCommands=0

### Option: LogRemoteCommands

#  Enable logging of executed shell commands as warnings.
#  0-disabled

# 1-enabled

#

# Mandatory: no

# Default:

# LogRemoteCommands=0

#it### Passive checks related

### Option: Server

#  List of comma delimited IP addresses (or hostnames) of Zabbix servers.

#  Incoming connections will be accepted only from the hosts listed here.

#  No spaces allowed.

#  If IPv6 support is enabled then '127.0.0.1', ::127.0.0.1", "::ffff:127.0.0.1" are treated
equally.

#

# Mandatory: no

# Default:

# Server=

Server=192.168.0.14
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### Option: ListenPort

#  Agent will listen on this port for connections from the server.

#

# Mandatory: no

# Range: 1024-32767

# Default:

# ListenPort=10050

### Option: ListenlP

#  List of comma delimited IP addresses that the agent should listen on.
#  First IP address is sent to Zabbix server if connecting to it to retrieve list of active
checks.

#

# Mandatory: no

# Default:

# ListenIP=0.0.0.0

### Option: StartAgents

#  Number of pre-forked instances of zabbix_agentd that process passive checks.

#  Ifsetto O, disables passive checks and the agent will not listen on any TCP port.
#

# Mandatory: no

# Range: 0-100

# Default:

# StartAgents=3

Hi#H# Active checks related
### Option: ServerActive

#  List of comma delimited IP:port (or hostname:port) pairs of Zabbix servers for active
checks.

#  If port is not specified, default port is used.

#  IPv6 addresses must be enclosed in square brackets if port for that host is specified.
#  If port is not specified, square brackets for IPv6 addresses are optional.

#  If this parameter is not specified, active checks are disabled.

#  Example: ServerActive=127.0.0.1:20051,zabbix.domain,[::1]:30051,::1,[12fc::1]

#

# Mandatory: no

# Default:

# ServerActive=
ServerActive=127.0.0.1

### Option: Hostname
#  Unique, case sensitive hostname.


http://127.0.0.1:20051/

#  Required for active checks and must match hostname as configured on the server.

#  Value is acquired from Hostnameltem if undefined.
it

# Mandatory: no

# Default:

# Hostname=

Hostname=Zahbix server

### Option: Hostnameltem

#  Item used for generating Hostname if it is undefined.
#  Ignored if Hostname is defined.

#

# Mandatory: no

# Default:

# Hostnameltem=system.hostname

### Option: RefreshActiveChecks

# How often list of active checks is refreshed, in seconds.
#

# Mandatory: no

# Range: 60-3600

# Default:

# RefreshActiveChecks=120

### Option: BufferSend

# Do not keep data longer than N seconds in buffer.
#

# Mandatory: no

# Range: 1-3600

# Default:

# BufferSend=5

### Option: BufferSize

#  Maximum number of values in a memory buffer. The agent will send
#  all collected data to Zabbix Server or Proxy if the buffer is full.

#

# Mandatory: no

# Range: 2-65535

# Default:

### Option: MaxLinesPerSecond

#  Maximum number of new lines the agent will send per second to Zabbix Server
#  or Proxy processing 'log' and 'logrt' active checks.

#  The provided value will be overridden by the parameter 'maxlines’,

68
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#  provided in'log' or 'logrt' item keys.
#

# Mandatory: no

# Range: 1-1000

# Default:

# MaxLinesPerSecond=100

### Option: AllowRoot

#  Allow the agent to run as 'root'. If disabled and the agent is started by 'root’, the agent
#  will try to switch to user 'zabbix' instead. Has no effect if started under a regular user.
#  0-donotallow

# 1-allow

#

# Mandatory: no

# Default:

# AllowRoot=0

#iHHHH#H ADVANCED PARAMETERS ###HH#HHHHHHHHHIHHE

### Option: Alias

#  Setsan alias for parameter. It can be useful to substitute long and complex parameter
name with a smaller and simpler one.

#

# Mandatory: no

# Range:

# Default:

### Option: Timeout

#  Spend no more than Timeout seconds on processing
#

# Mandatory: no

# Range: 1-30

# Default:

# Timeout=3

### Option: Include

#  You may include individual files or all files in a directory in the configuration file.

# Installing Zabbix will create include directory in /usr/local/etc, unless modified during
the compile time.

#

# Mandatory: no

# Default:

# Include=



# Include=/usr/local/etc/zabbix_agentd.userparams.conf
# Include=/usr/local/etc/zabbix_agentd.conf.d/

#iH##H## USER-DEFINED MONITORED PARAMETERS #######

### Option: UnsafeUserParameters

#  Allow all characters to be passed in arguments to user-defined parameters.
#  0-donotallow

# 1-allow

#

# Mandatory: no

# Range: 0-1

# Default:

# UnsafeUserParameters=0

### Option: UserParameter

#  User-defined parameter to monitor. There can be several user-defined parameters.

#  Format: UserParameter=<key>,<shell command>
#  See 'zabbix_agentd' directory for examples.

#

# Mandatory: no

# Default:

# UserParameter=
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APENDICE D - Teste utilizado para sobrecarregar as
MV’s

PARA BAIXAR="$PWD/pega.para baixar.txt"
BAIXADOS="S$PWD/pega.baixados.txt"

E LST='THE END'

APP NM='PEGA'

if [ ! —-e SBAIXADOS ]; then
touch $BAIXADOS
fi
if [ ! -e SPARA BAIXAR ]; then
echo >> $E_LST $PARA_BAIXAR
fi
while : ; do
IFS O=S$SIFS
IFS=$S'\n"
for i in $( grep -v '#' "S{PARA BAIXAR}" | unig | grep -

v '*$' ) do
JA_FOI_BAIXADO=$( grep $i "S$S{BAIXADOS}!" )
echo -e "S{APP NM}:\n Baixando \n $i...\n"
if [ ${#JA FOI BAIXADO} -eq 0 -a $i != S$E LST ]; then
wget -c $1 &&
echo $1 >> "$S{BAIXADOS}"
else
echo -e "S{APP NM} :\n $i \n j& foi baixado
anteriormente. \n"

fi
done
if [ $1 == SE _LST ]; then
IFS=$IFS O
break
fi
done

exit
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